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BIRLIKTE AYAGA KALKACAGIZ

Sayqgideger meslektaslarim, Bilisim
Dergisi'nin degerli okurlari, Ulke olarak zor
bir sUregten geciyoruz. Kahramanmaras
merkez Usll depremlerle sarsildigimiz bu
zorlu dbénemde yaralarin - sarimast  igin
meslektaslarimizla dayanisma icinde olduk.
Dayanisma anlayisinin en iyi drneklerinden
birini TBB ve Barolar godsterdi. Deprem
felaketinde hayatini kaybeden on binlerce
yurttagin ve 121 meslektagimizin acisini hala
yUredimizde hissediyoruz. Dayanisma

anlayigla, el ele, omuz omuza verecek, hep

birlikte ayaga kalkacagiz.

Degerli meslektaslarm, 14 Mayista yapilacak Cumhurbagkanlidl ve 28. Ddnem Milletvekilligi segimlerine yonelik
Secim Guvenligi Merkezini kurduk. Sec¢im qUnu, meslektaglarimizia birlikte okullarda sorumluluk alacagiz. Bu
secimlerin gUvenli ve segmen iradesinin sonuclara yansiyacadi bir sekilde yapilmasi icin biz avukatlar tim gayreti

gosterecegiz.

Adana Barosu Biligim Komisyonumuzun ¢ ayda bir elektronik ortamda (gevrimici) yayinladigi dergimiz yine dopdolu

bir icerikle karsinizda.

Bu sUrecte yaptiklar galismalar icin Bilisim Hukuku Komisyonumuza ¢cok tesekklr ediyorum. Adli yilin basindan bu

yana yeni gelismeler ve bilgilendirme konusunda hi¢ durmadilar.

Komisyonumuzun basarilarinin devami ile asla bir déntstim ve ilerlemeyi birakmayacak olan bu alanda enerijilerinin

daim olmasini temenni ediyorum.

Saglik, huzur ve mutluluk igerisinde tim meslektaglarimizin Ramazan Bayramini kutluyorum.
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Anonim Sirket Paylarinin Blockchain Sisteminde
Tutulmasi

I. Dagitik Defter Teknolojisi

En temel sekli ile blockchain, her kullanicinin strekli
gUncellenen bir kopyaya sahip oldugu dagitik bir defter
(disturbed ledger) ya da bir veri tabanidir. Bu nedenle
dagitik deftere erisimi olan herkes, iglem gegmigini
gérebilme ve tUm kayitlarin gecerliligini dogrulayabilme
yetkisine sahiptir. Blockchain teknolojisinde, yeni kayitlar
yalnizca doha 8nceki kayitlarla tutarll olmasi halinde bu
dagitik veritabanina eklenebilir. Dagitik deftere her tarll
veriyi kaydedilebilir. Dagitik defterler, belirli hesaplara veya
clzdanlara ait tokenlerin zaman damgali islemlerini takip
etmek icin de kullanilabilir. Merkezi olmayan sistemdeki
her digim blockchain adindaki tUm verinin  kopyasina
sahiptir.  Tutulon  verinin  kalitesi  ve guvenligi, hash
algoritmast ile sagdlanan dogrulama yapisi ile saglanir.

Blockchain sisteminde iglemleri ylrlten veya denetleyen
bir merkez mevcut dedildir. Bu sistemde iglemler, esler
arasi aglar (peer to peer-P2P ) yolu ile esit taraflar
arasindaki  baglantidon  dogrudan  ve aracisiz  olarak
gergeklesir. P2P aglarinda sistemin bUtinligint korumak
icin sisteme eklenilecek olan verinin belirli bir standartta
Dagitik  defter (DLT) vyapisi birbirini

tanmayan birden fazla taraftan olustugu igin, sistemin

olmasi gerekir.
geneli tarafindan kabul edilmis kurallara bagl bir yapi
olusturulmalidir.DLT yapisi agik kaynak kodlu oldugu igin
herkes sisteme erigebilir, kontrol edebilir ve mimarisini
inceleyebilir. Bitcoin bu nedenden dolayi geligmistir. Ancak
Uglincu kigiler tarafindan bilinmeyen gizli anahtar yapisina
dayall kriptografik gifreleme sitemi, algoritmik bir glvenlik
saglar.
I1. Sirket Paylarinin Kaydilegtirilmesi ve Ortaya Cikan
Sorunlar -ABD Ornegi

Kaydi olarak ihrag edilen sermaye piyasasi araglarl veya
menkul  kiymetler, merkezi  sakloma  kurulusunda
saklonmaktadir. Sermaye piyasasina iligkin iglemler de
kaydi olarak gergeklesmektedir. ABD'de uygulanan dolayli
hak  sahipligi  sistemi. nedeniyle merkezi  sakloma
kurulusunda paylara iliskin islemler araci kuruluglar eliyle
yUrGtllmektedir. Bazen araci kuruluglar, nezdinde kaydi
olarak gergeklestirilen pay devirleri sirket kayitlarina geg

islenmektediir.

Av. Prof. Dr. Mustafa Topaloglu

Ozelikle bu gecikmeler takas sisteminin igleyisinden (T+3  gun)
kaynaklanmaktadir. Bu nedenle catallagan paylarda sirkette “kayith pay
sahibi® ile girket kayitlarina islenmeyen payin gercek maliki olan “lehtar pay
sahibi® arasinda uygunsuzluk sorunu ortaya ¢ikmaktadir.

Kaydi sistemden kaynaklanan hak kayiplarina érnek olarak Dole ve Yahoo
Davalari verilebilir. Dole Food Co. Sirketi, birlesme isleminde Saklama
Kurulugu Cede & Co. (DTC) den aldigi pay sahipleri listesine gore her bir
paya kargiik 1350 $ dolar dagitmistir. Ancak, T+3 qUnlik gecikmeden
dolay! birlesmeden 6nce paylarl devralan lehtar pay sahipleri (beneficiary),
birlesmeye iligkin genel kurulda dederleme haklarini (appraisal  right)
kullonamamiglardir. Bunun sonucu olarak Cede kayitlar ile gergek pay
sahipleri arasinda ¢ikan uygunsuzlukta 12.4 milyon adet pay birlesme
disinda kalmistir. S6z konusu pay sahipleri dava agmiglardir (In re Dole
Food Co., Stockholder Litigation ).

Dole davasi ile ilgili uzun bir memorandum yayimlayan Delaware Ticaret
Mahkemesi Baskan Yardimcisi Laster'e gore, paylarin hareketsizlestigi
kaydi sistemde, milyonlarca pay sahibi tespit edilememekte ve dolayisiyla
pay
birakilmaktadir. Lasterin da belirttigi gibi; blockchain ve DLT teknolojisi,

sahipliginden  kaynaklonan  haklarini kullanmaktan  mahrum
ortaya ¢ikan bu sorunlarin ¢6zUma igin ideal bir ¢6z0m sunabilir. Nitekim
DLT yapisinda, girket paylari ile ilgili yapilan iglemler aninda gérdlebilir, sirket
es zamanl olarak kayitlardan kimin pay sahibi oldugunu ve paya iliskin
bilgileri aninda tespit edebilir. Ayrica daditik sistemde merkezi yénetim
veya aracl bulunmadigindan mevcut dolayll sahiplige dayall kaydi sistemde
yasanan bilgiye geg¢ erisim sorunu da ortaya ¢ikmaz. Blockchain strekli bir
kayit sistemi oldugu i¢in payla ilgili bir kayit asla silinemez ve degistirilemez
Ustelik mevcut pay kaydi dedisiklikler strekli zincire eklenerek glincellenir.
DLT teknolojisinde kayitlar tutan bir merkezi otorite yoktur, bunun yerine
riza dogruloma sistemine gére agda calisan bilgisayarlar vardir. Blokchaine

baglanan bilgisayar en son kayda erigir ve paylara iliskin bu kaydin dogru

oldugu varsayilir.
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III.  Sirket

Tutulmasina Izin Veren Ik Diizenleme :

Paylarinin  Dagitik Defter Teknolojisinde
Delaware Genel
Sirketler Kanunu

ABD’de anonim sirketler agisindan en gelismis ve dncl eyalet
Delaware’dir. Fortune 500°de yer alan sirketlerin 2/3'G bu
eyadlettedir. Eyalet valisi tarafindan Delaware Blockchain Initiative
kurulmug ve Daloware Barosu Sirketler Hukuku Komisyonu'na
sirket paylarinin daditik defterde tutulmasi, ihract ve devri igin
calisma yapmasi yetkisi verilmistir. Nihayet 1 Adustos 2017°de
yUrirldge giren Delaware Genel Anonim Sirketler Kanunu'nun
*Kayitlarin Seklil baglkli § 224. hikmtinde su dedisiklik yapilmistir:

“Any records maintained administered by a or on behalf of the
corporation in the reqular course of its business, including its
stock ledger, books of account, and minute books, may be kept
on, or by means of, or be in the form of, any information storage
device, or method , or one or more electronic networks or
databases (including one or more distributed electronic networks
or databases), provided that the records so kept can be
converted into clearly legible paper form within a reasonable
time*

Bu dlzenlemeye gbre “bir anonim girkete ait pay defter veya
kayitlart bir veya daha fazla dagitik elektronik agda veya veri
tabaninda  tutulabilir’  denilerek paylara iligkin  her tarll  kayit
islemelerinin dagitik defterde teknolojisi ile yUrtttlmesine yasal

olarak izin verilmistir.

IV. Sirket Paylarini Dagitik Defterde Tutmanin Riskleri
Sirket paylarini blockchain sisteminde tutmanin bazi gugltkleri
ve riskleri de s6z konusudur. Bunlar genel olarak Gg¢ baglik altinda

degerlendirilebilir.

A. Pay sahibiyle Ilgili Verilerin Gizliligine Iligkin Riskler

Dagitik defter teknolojisinin herkese agik olmasi, para aklama
ve vergi kagakellidgini dnleme agisindan uygun bir ¢ézUm olmasina
ragmen pay sahibine iliskin kisisel verilerin yetkisiz Uglncl kigilere
agiklanmasi riskini tagimaktadir. Seffafligin sagladidr yarar ile kisisel
verilerin ifgas  riski

ortadan  kaldiracak uygun bir ¢dzUm

bulunmalidir.

B. Daditik Defterin Degistirilmezligi ve Yanhg Kodlama
Blockchain  sisteminde verilerin  dedistiriimezligi  gUvenlik

agisindan yararl olsa da yanlig yada hatall veri kaydinin

dUzeltiimesinde ¢ok blyUk sorun olusturur.

C. Gegis Donemi Sorunlari
Kagit bazl sistemden dogitik defter Uzerinden dijital veye akilli
(smart) pay sistemine gegis bir zaman alacaktir. Ayrica bu sistem

degisikligi egitim ve ekstra masraflarin yapiimasini gerektirecektir.

V. Isvigre’de Dagitik Defter Teknolojisi ile Ilgili Federal Kanun
Diizenlemeleri
A. Genel Olarak isvigre DLT Torba Kanunu

Isvigre Parlamentosu Eylul 2020°'de Federal Hukukta Dagitik
Defter Teknolojisindeki  (DLT) Gelismelere Uyum Federal
Kanunu'nu kabul etmistir. Bu torba Kanun, birgok federal kanunda
DLT teknolojisine uyum saglamak icin degigikliklikler yapmigtir.
Bunlardan Borglar Kanunu, Federal Aracili Menkul Kiymetler
Kanunu, Milletlerarasi Ozel Hukuk Kanunu 1 Subat 2021'de
yUrorltge girmistir. Bu htktmler blockchain Uzerinde temsil edilen
<deftere dayall kiymetli evrak> (ledger-based securities) adinda
yeni bir kiymetli evrak tlrd ihdas etmigtir.

DLT ile ilgili Torba Kanun'un Finansal Hizmetler Kanunu (FinSA),
Milli Banka Kanunu (NBA), Bankacillk Kanunu (BA), Finansal
Kurumlar Kanunu (FinIA), Para Aklomanin Onlenmesi Kanunu
(AMLA), Mdli Piyasa Altyapisi Kanunu, (FMIA), Icra ve Iflas
Kanunu (DEBA) ile ilgili diger htkimleri 1 Adustos 2021'de ilgili

torba ordinansi ile birlikte yUrtrlige konmustur.

B. Deftere Dayall Kiymetli Evrak

Isvicre DLT Torba Kanununda yeni bir menkul kiymet olan
deftere dayall kiymetli evrakla ilgili TTK m.484in de kismen
mehazi sayillabilecek Isvigre Borglar Kanunu 622 maddesinin
1fikrasina ekleme yapiimigtir.

Isv.BK m.622/1 *The shares may be either registered or
bearer shares. They may be issued in the form of negotiable
securities. The articles of association may stipulate that they may
be issued as uncertificated or ledger-based securities in
accordance with Article 973c or 973d, or as intermediated
securities in accordance with the Intermediated Securities Act
(FISA) of 3 October 2008."

Isv.BK m.622/1 *Paylar, ya kayith (nama) veya hamiline olur.
Bunlar  menkul  kiymet seklinde  c¢ikarlabilir.  Sirket  ana
sbzlegsmesinde bunlarin 973c veya 973d maddelerine uygun
olarak varakasiz veya deftere dayall kiymetli evrak seklinde veya
3 Ekim 2008 tarihli Federal Aracili  Menkul Kiymetler
Kanununa(FISA) uygun olarak aracili menkul kiymet geklinde
cikarilmalari 6ngdrulebilir.”

Isv.BK m.973, d, e, f, g, h ve i maddelerinde de, deftere dayall
kiymetli evrakin ¢ikariima sartlari, devir ve hukuki iglemlere konu

olmalari, iptalleri ile sorumluluk ve bilgilendirmeye iliskin htktmler

dtzenlenmigtir.
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C. Deftere Dayali Kiymetli Evrak Yoluyla Paylarin Tokenizasyonu

Isvigre’de DLT ile ilgili torba Kanun'un yUrtrlige girmesiyle sirket
paylari tokenizasyon yoluyla ihrag edilmeye baglanmistir. Token veya
kripto varlk, blockchain Uzerinde yaratilan ve transfer edilebilen
verilerin adidir. Token zaman igerisinde ICO’lar ile birlikte kullanimaya
baglanan bir terimdir. Isvigre Sermaye Piyasasi Otoritesi FINMANIN
siniflamasina gdre konumuz agisindan tokenleri iki gruba ayirmak
mUmkandar.

Birinci grupta yer alan 8deme tokenleri, kripto paralarin es anlamlisi
olup, 6deme ydntemlerinde kullaniimak Uzere tasarlanmig, para benzeri
varliklardir. Bitcoin, ether gibi.

Ikinci olarak, varlik tokenleri, ise bir sirketten kar payr hakki
saglayabilir, sirket paylarina ve yine tahvillere benzerlik gdsterir. Deftere
dayall kiymetli evraklar, varlk tokenleri grubuna girebilir. Sézlesmesel
talep hakki icermeyen &deme tokenleri olan bitcoin, ether vs. kripto

paralara dayanilarak deftere dayall kiymetli evrak ¢ikarilamaz.

D. Deftere Dayali Kiymetli Evraklarin Gikariima Sartlari
Isv. BK m.973/1 uyarinca deftere dayalikiymetli evrak, taraflar

arasindaki  sozlesmeye qoére kiymetli  evrak defterine  (ledger)
kaydedilen bir haktir. Defter dayall menkul kiymet asadidaki doért sarti
saglamalidir (Tsv. BK m.973/d):

1. Sadece dlacakliya hakki sona erdirecek teknik prosedurleri

tanimalidir. Borgluya bdyle bir imkana sahip olmamalidir.
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2. Yetkisiz degisiklilere kargli bUtdnldgint koruyacak teknik
onlemler mevcut olmalidir.

3. Hakkin igeridi, defterin islevi ve kayit anlagsmasi deftere veya
lisik linke kaydedilmelidir.

4. Alacakll Gglncl  bir kisinin - yardimi olmadan  sisteme
girebilmeli ve kaydedilmig icerigi kontrol edebilmelidir.

Deftere dayall kiymetli evrak, akdi talep haklarini ve ortaksal

haklar ve ayni haklari temsil edebilir.

E. Deftere Dayal Kiymetli Evraklarin Hukuksal Niteligi
Deftere dayal kiymetli evraklar, G¢Uncl kigilere devri
mMUmkUn olan bir kiymetli evrak niteligindedir. Borglu, s6z
konusu kiymetli evrak dolayisyla defterde kaydedilen haliyle
alacakliya ifada bulunma borcu altina girmistir. Borglu kural
olarak defterde kayith olan alacaklya vadesinde ifada
bulunarak borcundan kurtulur. Ancak gergek alacakli diginda
ifada bulunan borglunun kast veya agir ihmali bulunmasi
durumu  bunun disindadir. Deftere dayall kiymetli  evraki
defterde alacakl olarak gdzlken ancak gercekte hak sahibi

olmayan kigiden iyi niyetle devralan kiginin iktisabi gegerlidir.
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F. Deftere Dayall Kiymetli Evrakin Devri

Deftere dayall kiymetli evrakin devri, defterde kayith kayit
anlagsmasinin - hikdmlerine  tabidir. Devir icin yazili  devir
anlasmasi gerekmez; defter Uzerinden dijital olarak da devir
islemi gergeklestirilebilir. Tyiniyetli kagit bazl kiymetli evrak
maliki ile iyiniyetli deftere dayall kiymetli evrak maliki ayni
hakla ilgili kargl karglya gelirlerse, 6nceki sonrakine Ustln
tutulur. Devredilen deftere dayall kiymetli evrak Uzerinde
gbrulebilen rehin veya intifa hakki gibi takyidatlar 6zel olarak
devrediimese bile, muaccel hale geldiginde kiymetli evraki

devralana kars ileri stirtilebilir (Isv. BK m.973q).

G. Deftere Dayali Kiymetli Evraklarda Iptal Siireci (Isv.
BK m.973h)

Deftere dayall kiymetli evrak lehtari, yok etme hakkinin
bulundugunu ispat ederek sdz konusu orijinal kiymetli evrakin
iptalini  mahkemeden isteyebilir. Lehtar, orijinal  kiymetli
evrakin iptalini takiben borgludan masrafi kendisine ait olmak
Uzere deftere dayall kiymetli evrak dlzenlenmesini talep
etme hakkina sahiptir. Iste merkezi olmayan dagitik yapida
s6z konusu yok etme hakki, alacakliya taninmistir.

Oysa ki yUrUrlikteki Federal Aracii Menkul Kiymetler
Kanununda, merkezi otorite kaydilestirilen menkul kiymetlere
fliskin ~ fiziki bazli  senetleri

kagit yok etme yetkisini

kullonmaktadir.

VI. TTK’da Paylarin Elektronik Olarak Tutulmasina Iligkin

Hiikiimler ve Pay Defterinin Dagitik Defterde

Tutulmasinin Miimkiin Olup Olmadiginin Incelenmesi

TTK hUkUmlerine gore ticari defterlerden olan pay

defterlerini de elektronik olarak tutmak — mUmkdnddr.
Defterlerin elektronik olarak tutulmasina iligkin TTK m.65 (4)
“Defterler ve gerekli diger kayitlar, olgu ve iglemleri saptayan
belgelerin  dosyalanmasi  geklinde veya veri taslyicilar
araciidgyla tutulabilir (...). Defterlerin ve gerekli dider kayitlarin
elektronik ortamda tutulmasi durumunda, bilgilerin saklanma
stresince bunlara ulagiimasinin ve bu sdre iginde bunlarin her
zaman  kolaylikla okunmasinin temin edilmis olmasi sarttir.
Elektronik ortamda tutulma halinde birinci ila GgUnct fikra
hUkUmleri kiyas yoluyla uygulanir.” hUkmUdnt icermektedir.
27.12.2020 tarih ve 7262 sayill Kanun ile TTK m.64(4)
hUkmine “Ticaret Bakanlidl, pay defteri, ydnetim kurulu karar
defteri

ile genel kurul toplanti ve mUzakere defterinin

elektronik ortamda tutulmasini zorunlu  kilabilir.”  ctimlesi
eklenmigtir. Ticaret Bakanlidr elektronik yolla tutmay! zorunlu
kima yetkisini kullonmak Uzere yUrGttdga teknik altyapl

calismalarini hentiz tamamlamamigtir.

Esasen blockchain yada daogitik defter teknolojisi de elektronik bir

yéntemdir. Ticaret Bakanlid, Deloware Genel Anonim Sirketler
Kanunu’nda oldugu gibi elektronik yolla tutmanin Blockchain sistemini
de kapsadidina iligkin ikincil dtzenlemeyle agikloma yapabilir. Ancak
gergek anlamda anonim sirket paylarinin dagitik deftere kaydediimesi
halinde tabiri caizse bir varlik tokeni veya akill pay (smart share)
yaratiimis olur. Nitelik degistirerek pay senedinden dijital paya déntstim
payda dnemli bir hukuki nitelik degisikligine neden oldugundan agik
kanun htkmUnt gerektirir. Yine agik kanun hikmU yetki vermeden ciro
veya adlacagin temliki olmadan dagitik defterde kayith olan bir payin
devri dijital olarak gerceklestirilemez. blockchain sisteminde atilan dijital
imza 5070 sayill Kanun htkmiine gére glvenli elektronik imza sayilmaz.
Bu nedenle kripto varlik kullanminda dtnyada Ust siralarda yer alon

Ulkemizde Isvigre DLT torba Kanunu gibi kapsamli bir kanun

degisikligine gidiimesinde yarar vardir.
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Kisisel Verileri Koruma Kurulu'nun Tiktok Kararina Dair

Tespit Ve Degerlendirmelerimiz
Av. Dog. Dr. Mete Tevetoglu

* Bu yazinin yayina hazirlanmasinda arastirma ve calismalari igin Stj. Av. Sabrin Nuray Albayrak ile Stj. Av. Zeynep Oztiirk’e tesekkiir ederim.

Girig

Son vyillarda &zellikle Z kugadi arasindaki popuUlerligi ile adini sikga
duyuran TikTok, 2016 yilinda Cin’de piyasaya strtldd. 2 Agustos 2018’de
ise Musical.ly’i satin alarak dinya genelinde kullaniimaya baslandi. TikTok
uygulamasinin  dinya genelinde popller olmasinin  en  6nemli
nedenlerinden biri kullanicilarin herhangi bir konuda 60 saniyeden 3
dakikaya kadar kisa videolar tretmesine olanak sadlamasi. Ikincisi ise
kullanicilara dikkatleri  dagilmadan dans, komedi, muozikal ve diger
alanlarda videolara erigsim olanagl sunmasi. TikTok’un kisa sUreli videolar
iceren bir uygulama olmasi ve dans basta olmak Uzere birgok alanda
eglenceli videolar sunmasi bu sosyal medya uygulamasini cazip kilan
6zelliklerden olsa da; konu ve durum bundan ibaret degil. Zira dijital bir
mecra s6z konusu olunca modern hukuka uyum &nemli bir konu.
Bunlarin baginda ise veri koruma mevzuati geliyor. Nitekim TikTok'un
yasal bakimdan en ¢ok sorun yasadid alan da veri koruma hukuku.
TikTok’ta agik rizanin 6698 sayili Kisisel Verilerin Korunmasi Kanunu
CKVKK"Yya uygun alinmadigi, kigisel verilerin elde edilmesi ve
saklanmasi hususunda hukuka aykiriliklarin bulundugu ve yaziima ait
birgok glvenlik agigl oldugu yénlndeki yayin ve sikayetler oldukga fazla.
Gelinen noktada, bu sikdyet ve haberlerin TikTok’un kullanicilar Gzerinde
veri qizliligi ve gUvenlik kaygilari dogurmasi Uzerine Kigisel Verileri
Koruma Kurulu ("Kurul®), TikTok'un uyguladigi kisisel verileri koruma
prosedUlrlne yonelik inceleme baslattl. Bu yazida Kurulun konuya dair

karari ile Turkiye disindaki Ulkelerde TikTok’a karsi uygulama ile aldigi

cezalari ele alacagiz.

A. Kurul’'un 2023/134 sayili Karari

TikTok, 2021 yilinin Ocak ayinda Gizlilik Politikasinda glincellemeye qitti. Bu glincelleme ile Gizlilik Politikasinda 13 ve 15 yas
araligindaki kullanici hesaplari icin varsayilan gizlilik ayart 6zel olarak degistirildi. Bu glincelleme ile profillerin varsayillan ayarlarinin
herkese acik olmasi nedeniyle hassas yas grubu verilerinin herkes tarafindan erisilebilmesinin getirdigi risklerin ortadan kaldirilmasi
amaglandl. Ancak yapilan inceleme neticesinde Kurul, bu glncellemeden dnce varsayllan olarak profillerin herkese agik olarak
goéruntilenmesinin, buna bagl olarak varsayilan gizlilik ayarlarinda bir sinirlama yapilmamasinin hassas yas grubunda olan kullanicilarin
verilerine erigilmesi riskini dogurdugu gértstine vardi. Kurul tarafindan ayrica, TikTok'un kullanicilara iligkin riskleri belirleyip, bu risklerin
azaltilmasina dair yeterli tedbir alinmadidi da tespit edilen diger hususlari arasinda dikkat ¢ekiyor.

Kurul, incelemesinde, Gizlilik Politikasinin glincellenmesi dncesinde uygulamayr kullanan 13 yas alti cocuklarin kigisel bilgilerinin
goérunttlendigini; bu ¢ocuklarin yasal velilerinin izinleri alinmadan ¢ocuklar hakkinda veri toplandigini; bu nedenle uygulamayi kullanan

cocuklarin olumsuz etkilenme riski bulundugunu belirtmekle olduk¢a somut degerlendirmelere yer verdi.
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Buna goére, Kurul tarafindan, TikTok’'un gizlilik sd6zlesmesinde
KVKK’nin baglikl 5.

maddesinde yer alan veri igletme sartlarinin belirtildigi; ancak

?Kigisel verilerin iglenme sartlari®
*Genel ilkeler” baglikll 4. maddede gecen ”iglendikleri amagla
badlantili, sinirli ve dl¢iilii olma“ ve “agik ve megru amaglar
icin iglenme® ilkeleri yerine getiriimedidi sonucuna ulasiimistir
[1] Bu kapsamda, belirtelim ki kisisel verinin iglenebiimesi igin
oncelikle bu durumun hukuka ve ddrlstltk kurallarina uygun
olmasi gerekir. Dogru ve gerektiginde glincel olmak, belirlilik,
aclkk ve mesru amaglar igin islenme, iglendikleri amagla
baglantililik, sinirli ve 8I¢tlt olma ilkeleri de unutulmamalidir. Veri
isleme, ilgili mevzuatta 6ngdrilen veya iglendikleri amag igin
gerekli olan slre kadar muhafoza edilme ilkelerine uygun
olmalidir. Ayrica acglk riza veya diger Kkigisel verilerin iglenme

sartlari s6z konusu olmalidir [2].

Aydinlatma YOkimlaltigindn Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Tebligin usul ve esaslarina iligkin 5.
maddesinin (f) bendinde belirtilen kigisel veri isleme faaliyetinin
aclk rniza sartina dayall olarak gergeklestirildiginde aydinlatma
yUukimlUloga ve agik rizanin alinmasi iglemlerinin ayri ayri yerine
getirilmesi gerekliligi kuralina gizlilik politikasinin hem aydinlatma
yUukimIUligd hem de acik riza metni olarak kullaniimasi suretiyle
kurala agikga uyulmadigr Kurul tarafindan tespit edilmigtir. Veri
sorumlusunun profilleme amaciyla gerezler kullanilarak kisisel veri
isleme faadliyeti gerceklestirdidi fakat bu faaliyete iligkin ilgili
kisilerden acik riza almadidi ve bu agidan ydrGtllen Kigisel veri

isleme faaliyetinin hukuka uygun olmadig da belirtilmigtir.

TikTok

Make Your Day

Son olarak, hesap olustururken kullanicilarin onaylamasi
gereken Hizmet Kogullari (Kullanim Sartlari) ve Gizlilik Politikasinin

TUrkge tercimesinin olmamasi ve buna bagl olarak kullanicilara

icerigin - kolay anlasilir bir sekilde sunulmamasi  sebebiyle
kullanicilarin® kullanim kosullarini tam olarak anlayamadan  kabul
etmelerinin  ihtimal  dahilinde oldugu da Kurul tarafindan

belirlenmigtir.

Kurul, TikTok hakkinda yaptidi inceleme ve yukarida belirtilen
aciklamalar sonucunda; cocuklarin kigisel bilgilerinin
goéruntllenmesi, izinsiz veri toplanmasi ve kanuna aykiriliklar
gerekgesiyle Kanun’un “Kabahatler” baslikli 18. maddesi uyarinca

1.750.000 TL idari para cezasi uygulanmasina karar vermistir.

B. Kurul’un TikTok’a Verdigi Talimatlar

Kurul, tespit ettidi ihlalleri gergcevesinde TikTok’a verdigi idari
para cezasl diginda bir de uygulaomasi gereken talimatlar vermistir.
TikTok'un ilgili  kigilerin  dogru  bilgilendirilmesi  adina  hizmet
kosullarinin  bir ay igerisinde Turkgeye cevriimesi gerektigini
bildirilmigtir. Bunun diginda ilgili Kisilerin dogru bilgilendiriimesi icin
s6z konusu qizlilik politikasi metinlerinin U¢ ay icerisinde kanuna
uygun hale getirilmesi gerektigi ve gizlilik politikasi, aydinlatma
metni yerine kullanildidi igin ve aydinlatma metninin gegerli bir
aydinlatmanin - unsurlarini - tagsimadigindan  6tird KVKK’nin® *Veri
sorumlusunun aydinlatma yakimltlaga® 10. maddesi ve Aydinlatma
YUkUmIGIGginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig hikimlerine uygun bir aydinlotma  metninin

dtizenlenmesi hakkinda talimat verilmistir.
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C. Farkli Ulkelerin Veri Koruma Otoritelerinin TikTok Hakkinda Uyguladigi Yaptirimlar

Kurul'un TikTok’a cocuklarin kigisel bilgilerinin gériintGlenmesi ve izinsiz veri toplanmasi gerekgesiyle uyguladidr yaptirm
digsinda TikTok’a bircok farkl UGlkenin veri koruma otoriteleri tarafindan benzer yaptirimlar uygulanmistir. Kurul kararinin
degerlendirilmesinde farkli veri koruma otoritelerinin verdigi kararlar, uyguladigr cezalar ve yaptirimlar da géz éniinde tutulmalidir.

1. TikTok hakkinda 14 yasindan klguk kullanicilarin kigisel verilerinin yasal velilerin izni olmaksizin  toplandigini gerekge
gosterilerek Kore Iletisim  Komisyonu ("KCC") tarafindan dari para ceza uygulanmasina karar - verilmigtir. Ulkenin
telekomunikasyon gdzlemcisi KCC, kullanicilarin 6zel verilerini korumadidi igin sirkete 186 milyon Won (yaklagik 155.000 dolar)
para cezasi verdigini séyledi[3] TikTok ¢ocuklarin siklikla kullandidr bir sosyal medya platformudur fakat gcocuklar yaglar itibariyle
ve muhakeme becerileri yeterince gelismemis olmasi sebebiyle paylastiklarl kisisel verilerin nerelerde ve hangi amagla
kullanilacagini 6ngdremez, hatta bunu pek dnemsemez. Bu bakimdan TikTok, ¢ocuklarin kigisel verilerini yasal velilerinin iznini
alarak toplama konusunda sorumlu olup bu hususta veri koruma otoriteleri tarafindan mutabakat oldugu goérilmektedir.

2. Hollanda Veri Koruma Kurumu (*DPA") TikTok’a gocuklarin veri gizliligini ihlal ettidi gerekgesiyle 750.000 Euro (882,000
dolar) idari para cezasi uygulanmasina karari vermistir [4]. TikTok’'un gocuk kullanicilarin verilerini nasil topladid, isledidi ve
kullandigina yénelik Flemenkge bilgilendirmeler yapilmadid, gizlilik politikasini Hollanda’da yasayan battin kullanicilara Ingilizce
sunulmasi sebebiyle gizlilik politikasinin kolayca anlasilaomadigini ve ¢ocuklarin mahremiyetinin ihlal edildigi gerekce gosterilerek
TikTok hakkinda yaptirim uygulamigtir. Tarkiye’de Kurul'un, KCC’'in ve DPA’in verdigi TikTok kararlarina bakildidinda; neredeyse
ayni sebeplerden dolay uygulamaya cezalar verildigi gortlmektedir.

3. ABD'li otoriteler tarafindan 2019 yilinda 13 yasin altindaki ¢cocuklarin isim, e-mail, resim ve konum gibi kisisel verilerini hukuka
aykiri sekilde toplamasi sebebiyle TikTok aleyhine 5,7 milyon dolar idari para cezasi hikmedilmistir [5]. 23 Mart 2023’te ise
TikTok CEQO’su Shou Chew, Enerji ve Ticaret Komitesi 6nlinde gerceklesen durugsmada ABD’li milletvekilleri tarafindan sorguya
alinmistir. Durugma sirasinda milletvekilleri TikTok CEO’suna TikTok’'un sahibi ByteDance ile iligkisinin yani sira uygulamanin
hassas olan ABD kullanici verilerini ele almasi ve gencgler ile ¢ocuklar igin olusturabilecedi sorunlar, hatta bazi milletvekillerine
gbre 06lumcdl sonuglar hakkinda sorular ydneltmistir. Ancak durugsma sonucunda ABD’li milletvekillerin kisisel veri koruma
politikasinin tam olarak ne oldugu ve nasil isledigi hakkinda yeterli bilgi ve birikime sahip olmamalari, internet ve uygulomanin
kullaniminin nasil igledigini bilmemeleri s6z konusu durugsmanin kamuoyu tarafindan ciddiye alinmamasina sebep olmustur. Ancak
bununla birlikte ABD’de her iki partinin TikTok’a karsl oldukga kati yaklasim sergiledidi ve 6zellikle Cin ile baglanti sebebiyle veri
ihlallerinin mahiyetinin blyUk oldugu géristne sahip olmalari TikTok’u tamamen yasaklama niyetlerini de ortaya ¢ikarmistir.

4. Devlet galisanlarinin TikTok kullanmasina yénelik tedbirlerin alindigi da garilmektedir. Tiktok’a Ingiltere, Kanada ve son olarak
Fransa tarafindan devlet calisanlarina saglanan telefonlarinda kullaniimasina ydnelik yasak getirilmistir. HikUmetler kullanici
verilerinin Gin HUkUmeti tarafindan saklanabilecedini ve bunlara erisilebilecegini distinmekte olup; veri gizliligi ihlali konusunda
endise duymaktadir. Bu nedenlerle kamu idarelerinde ¢alisan kigilerin TikTok uygulamasinin indirilmesini ve ytklenmesini sinirlayan
veya yasaklayan énlemler alindidi gérdlmekte. Henliz Turkiye agisindan bu sekilde bir karar alinmamigtir. Nitekim Kurul'un verdigi
karara bakildiginda diger Ulkelerde uygulanan tedbir ve cezalara kiyasla daha hafif bir ceza oldugu goérllimektedir.

Detaylandirmak gerekirse TikTok’'un Turkiye'de 26 milyondan fazla kullanicisi bulunuyor. Ote yandan TikTok 18 yas alti
kullanicilarin en ¢ok kullandidi platformlarin baginda geliyor. Veri koruma hukuku agisindan hassas olan noktalardan biri profilleme
verisi ve TikTok en fazla profilleme verisi toplayan platform olarak aniliyor. Dahasi veri mahremiyeti konusunda veri hukukunun en
gelistigi Glkelerin israrh karar ve kurallarina uymak yéntnde bir irade de sergilemiyor.
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Sonug¢

Hem Kurul'un hem de yurt digli veri koruma otoritelerin TikTok
aleyhine verdigi idari para cezalarinin sebeplerine bakildiginda
karsimiza ayni ihlaller ¢cikmaktadir. Bunlar her seferinde gocuklarin
kigisel verilerinin yasalara aykiri  sekilde qgoérUntllenmesi ve
islenilmesi, yasal velilerin izinlerinin alinmamasi, gerekli bildirim
yUkUmlUlUklerin - yerine getirilmemesi olarak tekrarlanmaktadir.
Kurul karari dikkate alindiginda, uzun stredir bu tdr idari para
cezalarina maruz kalan TikTok’'un aydinlatma metinlerini, veri
isleyisini yasalara uygun hale getirdigini sdylemek mumkin
gdérinmuyor. Bunu belirtmekle birlikte Kurul'un hikmettigi
1.750.000 TL'nin olgululugu tartismalhdir. Bu noktada Kurulun
takdir yetkisinin TikTok lehine kullanildigi anlagiimaktadir. Ornedin
kararda hukuka uygun aydinlatma  yapilimadiginin - agikga
belirtiimesine ragmen KVKK 18/1/d’da dUzenlenen aydinlatma
yUukimlUligunt  yerine getirmeyenler hakkinda 5.000 Turk
lirasindan 100.000 Turk lirasina kadar yaptirim  kapsaminda
herhangi bir ceza verilmemis gérinmektedir.

Kurul'un hangi eyleme ceza, hangisine talimatlandirma karari
aldigr bu yénldyle belirsiz kalmigtir. Kurul'un ilgili kamu oyu
tarafindan anlagiimayan bir takdir yetkisi genigligi oldugu elestiri
konusu olmaktadir. Zira TikTok’un Turkiye sinirlari iginde kullanici
sayisi ile kullanicilarin yas ortalamasina bakildiginda, séz konusu
veri ihlallerin - mahiyetinin  daha bUyUk oldugu tartismasizdir.
Nitekim ihlal edilen veri kapsaminin TikTok’a kiyasla daha digtk
oldugu diger veri sorumlularina Kurul tarafindan verilen cezalarin
1,7 milyon TLyi astigl gortlmektedir. Bununla birlikte diger veri
koruma otoritelerinin verdigi cezalara kiyas edince, Kurulun 92
bin dolara denk gelen cezasini etkisi daha iyi analiz edilebilir.
Acikgasi, TikTok'un kugkusuz gekilde tespit edilen ve neredeyse
aksini hi¢ iddia etmedidi kigisel veri ihlallerinin bu yénleriyle Kurul
tarafindan  dogru dederlendirilmedigi ve 0&lgUlt  bir sekilde
cezalandiriimadigr  sonucuna  ulasmaktayiz.  Nitekim, Tiktok
VERBIS’e kaydolmus ve herhangi bir kisisel veriyi yurt digina
aktarmadigini beyan etmis bulunuyor. Mevcut cezalar ve TikTok
uygulamalari dikkate alindiginda yurt disina veri aktariimadigina
dair beyanin teredditle karsilanacadr asikdr. Bu beyanin dodru
olup olmadiginin incelenmesi ve aksinin kolayca tespit edilmesi
mUmkdn. Ancak Kurul incelemesinde her nasilsa bu inceleme
yapiimadigi qgibi takdir yetkisinin TikTok lehine
degerlendiriimesinin nasil bir gaye veya mesaj tasidigr henlz
anlagiimig degil. Bu kadar blyUk bir sirketin igledigi, streklilik arz
eden, oldukg¢a genis ihlallerin, nispeten etkisiz ve tahsil kabiliyeti
hakkinda acikloma olmayan, muadillerine gére digik miktardaki
para cezalarina konunu edilmesi bu ydnleriyle elestirilere agik bir
mahiyet arz etmektedir.
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Kripto Varliklarin Dijital Varliklara lliskin Hukuki Yaklasimi Nasil

LREVE)

Degistirdigi

Uzerine Karsilastirmal Hukuk Perspektifinden Bir

Degerlendirme

Girig

Blokzinciri teknolojisi hayatimiza Bitcoin ile girdiginde, tim dinyada
ddeme sistemleri bakimindan &nemli déntstmler basladl. Daha
sonra Ethereum blokzincirinin - kurulmasiile géraldt ki, blokzinciri
sadece uluslararasi ddemeler bakimindan seffaflik, glvenlik, digtk
maliyet ve hiz saglayan bir altyapl olarak kalmayacaktl. Ethereum
blokzinciri, akilll sdzlesmelerin olusturuimasi ve icra edilmesi imkanini
sundugunda, bircok sektdrblokzinciri uygulamalarina ilgi géstermeye
Bu ticaret tedarik

hakki

basladi. gercevede

fikri

finansmanindan  [1]

zincirlerine[2], malkiyet ybnetiminden  kitlesel  fon
toplamaya bir¢ok alanda blokzincirinin kullonim senaryolari hakkinda
fikir yUrGttimeye baglandl. Bugln gelinen noktada, blokzincirinin
dinyada &nemli pazar payina sahip bircok girket tarafindan
kullanildidini ya da en azindan kullanim senaryolarinin aragtirildigini
stylemek mUimkan.

Blokzinciri denildiginde akla gelen en 6nemli kavramlardan biri de
token yani Tlrkgce olarak ifade ettigimizde “belirteg® veya
“jeton®lardir. Bu kavramlart dnce 2016 yili sonrasinda ICO yani “initial
coin offering- ik dijital para arzi® [3] ve daha sonra STO yani
“security token offering® gibi fon toplama ydntemleri popUlerlesmeye
basladiklarinda duymustuk[4] Daha sonra, 2021 yilinin basinda, NFT

yani “non-fungible token® kavrami hayatimiza girdi ve

Dog. Dr. Pinar Caglayan Aksoy

token kavramini daha da sik duyar olduk. Esasinda “dijital varlik®

kavrami, internetin gelismesi  ve yayginlosmaslyla  zaten
hayatimizda olan bir kavramdi. Bununla birlikte kripto para
("crypto currency”), jeton/belirteg (“token®), dijital para ("coin”
ve okilll sdzlesme gibi uygulamalarin igslem hacminin artmasiyla
birlikte dijital varliklar kisilerin, igletmelerin ve devletlerin iglem
hayatinin  vazgecgilmez bir parcasi haline gelmeye bagladi. Bu
calismamizda dijital varlik kavraminin son yillarda nasil déndsiim
gecirdigine ve bu konuda dinyada mevcut olan yaklagimlara
deginilecektir.
I.Genel Olarak Dijital Varhklar

Dijital varlklar modern toplumda giderek daha 6nemli hale
gelmektedir. Esas itibariyle JPEG, PNG, vb. formattaki fotograflar,
videolar, elektronik kitaplar, elektronik tablo ve hesap dosyalari,
logolar, pdf dosyalar ve gevrimici sunumlarin hepsi dijital varlik
niteligi  tasimaktadir. Bunlarin ginldk  hayatimizda  ve iglem
hayatinda yer etmesine aligmigtik. Bununla birlikte elektronik
imzadaki gelismeler, kriptografi, akilli sdzlesmeler ve daditik
defter teknolojisi  (“distributed dijital

ledger technology®),

varliklarin - olusturulabilecedi, erigilebilecedi, kullanilabilecedi ve

aktarilabilecedi yollar genigletmistir.[5]
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BugUn artik yukarida saymis oldugumuz, artik adeta klasik hale
gelen dijital varliklardan degil, “yeni® dijital varliklardan bahsediyoruz:
Kripto varliklar. Hemen belirtelim ki kripto varlklar, dijital varlk
kategorisi icinde yer almaktadir. Dijital varliklarin bir alt klimesi olan
kripto varliklar s6z konusu oldugunda, dijital verilerin korunmasi i¢in
kriptografi; islemlerin  kaydedilmesi icin ise dogitik  defter
teknolojisinden yararlaniimaktadir.

Kripto varliklarin isimlendirmesi  konusunda yeknesaklik s&z
konusu degildir: Uygulomada ve doktrinde sanal para  (virtual
currency), sanal varlk (virtual asset), kripto varlk (crypto asset),
token, coin gibi farklh kavramlarla karsilagimaktadir. Teknik agidan
bakildidinda, token dedidimiz jetonlar (veya belirtegler), bilgisayar
kodu satirlar olarak gértinen dijital veri birimleridir[6]. Blokzincirinde
haklar, nesneler veya egyalar jeton/belirteclerle temsil ediimektedir.
Oncelikle belirtmek gerekir ki, jeton/belirteglerin kendisi bagh bagina
bir degere sahip olabilir veya bir degeri temsil edebilirler. Bazi
durumlarda varlgin kendisi, bazen dijital parmak izi, bazen de
blokzinciri diginda yer alan fiziksel objelerin yerini tanimlayan Ust veri
/ metaveriler ("metadata”) jeton/belirteglerle blokzincirinde temsil
edilir[7] Token’larin temsil ettikleri varlk, nesne ve haklar farki
oldugundan, her token farkli bir hukuki nitelige sahip olabilir.

Oncelikle (crypto) token ve coin (dijital akge) arasindaki farka
kisaca deginilmesi, konunun daha iyi anlagiimasi bakimindan yararli
olacaktir. Coin’lerin kendi blokzincirleri vardir. Ornedin  Bitcoin
blokzincirinin  coin’i BTC'dir. Token ise vyerlesik, bagska -yani
kendisine ait olmayan- bir blokzinciri tzerinde ¢alisan dijital varliklari
ifade etmektedir. Token olusturmak daha kolay ve hizlidir. 2021
ylinin - bagindan  beri  dijital  sanat  eserlerinin veya koleksiyon
parcalarinin - astronomik  rakamlara  satiimasiyla  glindeme  gelen
NFTler de birer Chainlink ~ (LINK),USD  Coin

(USDC)ve Uniswap (UNI) Ethereum blokzincirini kullanan ve en ¢ok

token’dir.

islem goéren tokenlardan bazilaridir. Belirtmek gerekir ki, coinler ve
tokenlarin her ikisi de kripto varlik Ust baglidr altinda yer almaktadir.
Buglin geldigimiz noktada sanat eserleri, tasinir ve tasinmaz varliklar,
oyun ici 8geler, koleksiyonu yapilacak varliklar veya finansal Grdnler
blokzincirinde bir token’a déntsturdlebilir. Bir jeton/belirteg, 6rnedin
bir miktar altini, bir arabay! veya evi temsil edebilir. Bunun diginda
fiat para birimleri de stablecoin veya merkez bankasi dijital para
birimleri (Central Bank Digital Currency- CBDC) olarak tokenize
edilebilir. Emtialar, markalar, telif hakki veya patentlerin de tokenize
edilmesi mimkindur.

Jeton/belirtecler cogunlukla kullanildiklarr amaglar dikkate alinarak
cesitli ayrimlara tabi tutulmaktadir{8] Bu ayrimlarin nasil yapildid
Ulkeden Ulkeye dedigkenlik gdstermektedir. Genellikle token’lar
kategorize edilirken Uglt  bir ayrim  yapildigina  rastlonmaktadir:
Odeme/dedis-tokug tokeni (Payment/Exchange token); hizmet
tokeni

(utility token) ve menkul kiymet/varlik/yatirim  tokeni

(security/asset/investment token). 10

En popuUler olan jeton/belirte¢ tlrd, “currency token® olarak

bilinen, Bitcoin'dir. Odeme tokenlar, kendi baslarina bir deger arz
ederler ve 6deme araci gibi kullanilirlar. Bunlar s6z konusu
oldugunda kripto varligin temsil ettidi bagka bir varlik s6z konusu
dedildir. Kripto varligin degeri, bizzat pazardaki arz-talep
durumuna gore belilenmektedir[9]

Bunun diginda hizmet token’lart (utility token™) bulunmaktadir.
Hizmet tokenlari (utility token) ile belirli bir platform Gzerinden
ardin ya da hizmet temin edilmesi mdmkin olmaktadir. Hizmet
tokenlari genellikle bir whitepaper (izahname) ile olusturulan bir
proje kapsaminda geligtirilecek hizmetten veya Uretilecek
maldan &n yararlanma, 6n alim, indirim ve benzeri ayricaliklar
tanirlar. Hizmet tokenlarinin degeri bu Urln ya da hizmetlere
yonelik talebe bagli olarak belirlenir.

Uglinctl ve belki torba kategori olarak nitelendirilebilecek bir
diger kategori, cesitli hukuk dtzenlerinde farkll  farkl
isimlendirilen sermaye, varlik veya yatirm token’lar (“equity/
asset/ investment token®) kategorisidir. Bazen emtia token’lar
da bu kategoride gorulebilmektedir. (Commodity tokens- altin,
petrol gibi zaten badmsiz bir degeri olan varliga dayali tokenlar).
Bukripto varliklar, belirli bir malvarlid degerini ya da alacak
hakkini temsil edebilir. Bu token kategorisinde yer alan varliklar,
sermaye piyasasl araclarinin dzelliklerini haiz nitelikte olan ve
sahibine kar payl verilmesi, oy hakki verilmesi, girketten belli
oranda hisse verilmesi, temettl veya faiz veriimesi, belli bir stire
sonra 6denen token igin ddenen bedelin veya kripto paranin
iadesi gibi varlk degeri gosteren tokenlardir[10] Bu tokenlar
ekonomik iglevleri agisindan hisse senetleri, tahviller, tlrevler
veya diger bor¢lanma araglarina benzetiimektedir.

TUm bu agiklamalarimizdan anlagilacagr Gzere, kripto varliklar,
dijital varliklar olarak, elektronik ortamda transfer edilebilir, kayit
altina alinabilir ve kisi ve kurumlar arasinda degis-tokus edilebilir.
Yani ekonomik agidan bakildidinda, token’lar hukuki iglemlere

konu olabilecek varliklardir.
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tek kriter ekonomik

Tokenlarin  kategorize edilmesindeki

fonksiyonlarina gbre yapllan ayrim  degildir.  Bunun  diginda,
jeton/belirtecin essiz, benzersiz ve deqistirilemez olup olmadigina
goére yapilan bir ayrim da mevcuttur. Buna gbre, jeton/belirtegler,
fungible (misl) ve non-fungible (misli olmayan) olmak Uzere ikiye
ayrilirlar. Bitcoin veya Ether gibi kripto para birimleri ikame edilebilir,
birbirinin yerine gecebilir nitelikte olduklarindan “misli“ nitelik tasirlar
[11] Bazi jeton/ belirtegler ise essizdir ve bolinemezler; bunlarin
yerine bagka bir seyin konmasi mUmkin dedildir. Bu nedenle bu
jeton/belirteglere gayri misli jeton (“non-fungible token®) ismi
verilmistir. NFT’ler benzersiz nitelik tagtyan dijital varliklardir[12].

NFTler, genelde ERC-20 standardini kullanan misli tokenlardan
farkll olarak, ERC-721[13vey ERC-1155 standartlar kullanilarak
yazilan okl s6zlegsmelerle olusturulmokta ve kayit  altinda
tutulmaktadiri4] Ornedin bir dijital eser, blokzinciri kullanilarak bir
veri dosyasi haline getirilip eserin benzersiz dijital bir versiyonu
olusturulabilir - ("minting”) [15] Bu dijital versiyon, blokzincirinde
kaydedilir; token Uzerinde yapilan dedgisiklikler aleni bir gekilde
gorunttlenebilir ve malikinin kim oldugu tespit edilebilir. Bundan
sonra, NFT’ler genellikle Open Sea, Makers Place gibi dijital NFT
pazar yerleri araciliglyla okilll  sézlesmeler ile gergeklestirilen
islemlere konu olmaya baslarlar. Bundan sonra NFT'de degisiklik
yapilmasi veya NFT'nin ortadan kaldirimasi teknik olarak zordur[16]
Belirtmek gerekir ki, gercek dinyadaki ve sanal dinyadaki her
varlk, NFT haline getirilebilir. Bir ses, gdrintd, tweet, video, sosyal
medya paylasimi, alan adi, bir basket atigi ani veya bir biletin NFT
haline getirimesi mUmkandar[17]. 2021 yilinn mart ayinda, milyon
dolarlik NFT satiglari Ethereum platformu Gzerinde, akilll sézlesme
protokolleri  kullanilarak  gergeklestirimisti. ~ Ornedin,  Mike
Winkelmann (Beeple) tarafindan yapilmis bir dijital sanat eseri
(kolaj), Christie’s adi verilen dijital mUzayede platformunda NFT'si
69.3 milyon dolara satiimigtir.

Kripto varliklar farkli otoriteler tarafindan farkl diizenlemelere konu
edilebilir.
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Bunlarin  sahiplerine verdikleri haklar ve kullanim amaglari da
birbirinden farklidir. Her token’in somut &zelliklerinin - ayrica
incelenmesi gerekir. Mesela bazi token’lar sermaye piyasasi aracl
niteligi  tasiyor olabilir. Bu durumda bu tokenlarin sermaye
piyasasi mevzuatl uyarinca uyum agisindan denetlenmesi ve bu
tokenlarla igslem yapiimasi i¢in bazi izinlerin alinmasi gerekebilir.
Deginmis oldugumuz tdm kripto varliklar birbirinden  farkli
ozellikler gbsterseler de ortak bazi noktalari bulunmaktadir. Bir
kere, kripto varlklar dogitik defter teknolojisi (DLT) veya benzeri
teknolojilerle olugturulmaktadir.  Ayrica, kripto varlklar, sanal
ortamda olusturulup dijital kayit sisteminde saklonmakta olan
kopyalanamayan kayitlardir. Diger dijital varliklarin aksine, kripto
varliklar cismani bir nitelide sahip dedildir. Bir kripto varligin
blokzincirinde bir kigiden bagka bir kisiye devrediimesi taraflar
arasinda kripto varlida dair verilerin devredilmesi veya aktarimasi
anlomina gelmemektedir. Bir kripto varlik devredildiginde sadece
veri kayit sistemindeki hak sahibinde bir degisiklik meydana
gelmesi ve bdylece kripto varlik kaydi Uzerinde devralan kisinin
degisiklik yapabilmesi s6z konusu olmaktadir.

dijital boyut

kazandirmistir. Gergekten de 6zellikle 2020°de baslayan COVID

Kripto  varlikiar, varlk  kavramina  yeni  bir
pandemisi  sirasinda  kiUresel odlcekte dijitallesmede meydana
gelen artigla birlikte tim dinyada dijital varliklara iligkin yeni bir
dizenleme  yopilmasina gerek  olup  olmadid  konusu
tartisiimaktadir. Bu cercevede, kripto varliklari da iceren “yeni®
dijital varlklarin - ayrt hukuki dtzenlemelere konu edilmesinin
gerekip gerekmedigi sorusu 6nem kazanmaktadir. Yukarida da
belirttigimiz Gzere, kripto varlklar cismani varliga sahip degildir.
Ayrica her ne kadar bir kripto varligr ctizdaninda bulunduran kisi
bu kripto varlk ile ilgili olarok hak sahipligi Gzerinde dedisiklik
yapabilirse de bu kaydin icerigine iliskin  diger hususlarda
degisiklik yapma, kaydi tamamen ortadan kaldirma veya silme gibi

yetkileri bakimindan tereddUtler bulunmaktadir.
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Bu nedenle kripto varlklarin  hukuken Uzerinde muUlkiyet hakki
kuruimaya elverigli bir esya taslyip tasimadig, fikri malkiyet haklari
veya alacak haklart kapsaminda koruma saglanip saglanamayacad
ve Ozellikle kripto paralarin, para veya elektronik para niteligi taslyip
tasimadidr tartismalidir[l8] Bu cergevede, dijital varliklara iligkin
dUnyadaki  yaklagimlara, 6nce Turk Hukuku sonrasinda da
karsilastirmall hukuktaki dtizenlemeler acgisindan deginilmesi yararh
olacaktir.

I.Dijital Varliklarin Hukuki Niteligine ili§kin Diinyada Yaganan
Gelismeler

A.Turk Hukuku

Tark Hukuku'nda 2021 yilina kadar kripto varliklara dair bir
dizenleme bulunmamaktaydi. Bu konuda ik diizenleme 2021 yilinda
yapiimistir. Odemelerde Kripto Varliklarin - Kullanimamasina  Dair
Yonetmelikte “Odemelerde kripto varliklarin kullaniimamasi kenar
baslikl Gglinct maddede, kripto varliklar su sekilde tanimlanmigtir:Bu
Yénetmeligin uygulonmasinda kripto varlik, dagitik defter teknolojisi
veya benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital
aglar Gzerinden dagitimi yapilan, ancak itibari para, kaydi para,
elektronik para, édeme araci, menkul kiymet veya dider sermaye
piyasas! aracl olarak nitelendirilmeyen gayri maddi varliklari ifade
eder. Yine ayni hikme gorekripto varlklar, édemelerde dogrudan
veya dolayli sekilde kullanilamaz.

Yénetmelikte yer alan kripto varlik taniminin® Tirk Hukuku'nda
kripto varliklar icin uygulanacak olan genel geger bir tanim olarak
kabul edilip edimeyecedi tartismalidir[19] Bu konuda ¢alisan
otoritelerin bir kismi bu tanimin sadece TCMB Ydnetmelidinin
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uyqulamasi

kapsaminda dederlendiriimesi gerektigi gdrtstndedir. Diger bir
ifadeyle, ‘kripto varlk’ taniminin sadece TCMB Y6netmelidi'nde
yer adlmasindan hareketle, bu tanmin sadece ddemeler
bakimindan kullanilabilecedi gortisti kabul edilmektedir.[20]

Bu gorlsten hareketle kripto varliklarin ve kripto varlklarla
gerceklestirilen bakimindan  Tark

islemlerin - hukuki  niteligi

Hukuku'nda bir belirsizlik oldugu sdylenebilir. Bu durumda
6zellikle bir kripto varlik gergek dtnyadaki bir varligr temsil ettigi
takdirde, kripto varlk ile kripto varligin temsil ettigi unsur
arasindaki iligkinin tespit edilmesi dnem arz etmektedir. Bu
cergevede, kripto varligin devrediimesinin bu varlidin temelinde
yer alan malvarligr degerinin de devredilmesi anlomina gelip

gelmeyecedi konusunun ¢6zUlmesi gerekmektedir.

A.Ingiliz Hukuku

Ingiltere son bes yilda dijitallesme ve hukuk konusundaki
calismalarini hizlandirmistir. Ingiltere hukuk komisyonu (UK Law
Commission) dijitallesme bakimindan énem teskil eden cesitli
konularla ilgili sektdrdeki paydaslara sorular yéneltmekte, daha
sonra bu cevaplar gergevesinde hukuki bir analiz yaparak bu
konuda yeni ve ayri bir hukuki dizenlemeye gerek olup olmadig

akill
(DAO-

decentralised autonomous organisation), dijital uyusmazlikiara

konusunda tespitlerde bulunmaktadir. Bu  ¢alismalar,

sozlesmeler, merkeziyetsiz  otonom  kuruluglar
fligkin ¢c6zUm yodntemleri ve uygulanacak hukuk gibi konular

tzerinde  yodunlagmaktadir.  Ornedin  elektronik  ticaret
belgelerinde yapllan bu ¢alismalar sonrasinda bir yasa tasarisi
olusturulmustur  ("Electronic trade documents: Report and
Bill'[21]) ve 12 Ekim 2022'de ise, Elektronik Ticaret DokUmanlari
Tasarisi Parlamento’ya sunulmustur.[22]

Kasim 2019°da UKJT(United Kingdom Jurisdiction Taskforce)
“Leqgal statement on cryptoassets and smart contracts” (Kripto
Varliklar ve Akl Sozlesmeler Hakkinda Hukuki Bildirf) baglkli bir
bildiri yayinlanmistir{23]. Bu bildiride, kripto varliklarin egya niteligi
tasidigl ve okl sdzlesmelerin Ingiliz Hukuku cercevesinde
s6zlesme niteligi tagidigl ¢ikarimlarina yer verilmigtir. Ayrica yine
ayni bildiride, DLT’de kullanilan imzalarin (6zel ve genel anahtar
ciftlerinin) glvenli elektronik imza yerine gegebilecedi tespiti
yapimistir. Bu  tespitler, dijital varlklara ydnelik  yaklagimlar
bakimindan énem tasimakta ve 6zellikle ortak hukuk sistemine
mensup ilkeler agisindan ¢igir agici bir nitelik arz etmektedir.
Nisan 202T'de yine UK Jurisdiction Taskforce tarafindan
*Digital ("DDRR")

yayinlanmistir. Ozellikle kripto varliklar, akill sézlesmeler, DLT ve

hazirlanan Dispute  Resolution  Rules
FinTech uygulamalarindan kaynaklanan  uyusmazliklarin - arttig
yeni dijital dinyada, uyusmazliklarin daha hizli bir sekilde ve oz
maliyetle ¢ozUlmesi dnem arz etmektedir. Ongdrilen kurallar ile,
hakemler veya uzmanlar 6zel anahtarlarini kullanarak hizli bir

sekilde karar alip uygulamaya koyabilmektedir.
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2019 yilinda kripto varliklarin egya (mUlkiyete konu varlik) niteligi
tasidigr yoniindeki tespiti iceren Bildiri yayinlandiktan sonra, ortak
hukuk mahkemelerinde Bitcoin ve diger kripto varlklarin egya
niteligini haiz oldugu yéninde mahkeme kararlar ortaya ¢ikmaya
baslamigtir. Ancak bu  kararlara ragmen, kripto varliklarin - esya
hukuku acisindan  tam olarak nasil  kategorize edilecedi ve
konumlandirilacadr konusunda netlik s6z konusu olamamigtir. 2022
ylinda Ingiltere’de yine Hukuk Komisyonu (Law Commission)
tarafindan Dijital Varliklara iliskin “Call for Evidence” hazirlanmigtir.
Burada da dijital varliklar igine alan yeni bir kategori olusturulmasi
Onerilmigtir. Bunun sebebi su sekilde izah edilebilir:

Ingiliz Hukuku'nda ki kategori bulunmaktadir. Bunlardan ilki,
Uzerinde fiili hakimiyet kurulmaya elverigli ve maddi varliga sahip
olan yani taginabilen ve goérdlebilen varliklar (“things in possession”)
ve sadece hukuki islem veya islemler yoluyla talep edilebilecek veya
uygulanabilecek olan  seyler (*things in  action”). Bu ikinci
kategoriyeborglar, s6zlesmenin inlali nedeniyle dava agma haklari ve
bir sirketteki hisseler girmektedir. Dijital varliklarin Ingjiliz Hukukunda
gore her iki kategoriye de dahil edilmesi mimkin gézlkmemektedir.
Zira kripto varliklar dagitik defter teknolojisi Gzerinde ¢alismalarina
ve seffaf olarak gdrUntllenebilir somut kayitlar olmalarina ragmen
cismani  nitelikte  degildir.  Bu nedenle ik  kategoride
degerlendirilemezler. Ayrica kripto varlklar, sadece hukuki islem
veya yargilama yoluyla talep edilebilir veya uygulanabilir degildir. Bu
noktada akla su soru gelmektedir: Dijital varliklar konusundaki
gelismeler, &zellikle kripto varliklarin yaygin bir sekilde kullanimi
dikkate alindiginda; mevcut iki kategoriden farkl Gglncl  bir
kategorinin olusturulmasi s6z konusu olabilir mi? Bdylece Uzerinde
ayni hak kurulmaya elverigli olan varliklar degerlendirilirken, kendine
6zqU nitelikleri olan kripto varlklarin durumu da daha uygun  bir
sekilde ele alinmasi mimkin olabilecektir. Iste Hukuk Komisyonu
tarafindan hazirlanan raporda, bir Gglinct kategori olusturulmasi ve
bu yeni kategoriye “data objects” (veri objeleri) adi verimesi
Onerilmektedir. Boylece, dijital varliklar, geleneksel varliklardan farkii
ve kendine 6zql niteliklerin  dikkate alinacagr  bir  sekilde
degerlendirilebilecektir. Bir dijital varlidin, bu Uglnct kategoride yer
almast icin bazi sartlari yerine getirmesi gerekmektedir:

Bir varldin (1) bilgisayar kodu, elektronik, dijital veya analog
sinyaller dahil olmak UGzere elektronik bir ortamda temsil edilen
verilerden olusmasi; (2) kisilerden ve yasal sistemden badmsiz
olarak bir varliga sahip olmasi ve (3) ayni anda tek kisi tarafindan
kontrol edilebiliyor olmasi gerekmektedir. Ingiliz Hukuk Komisyona
gore, kripto varliklarin, salt bilgi seklinde karsimiza g¢ikan verilerden
ayri tutulmalidir.  Kripto varlklar yukarida belirtmis  oldugumuz
sartlansagladiklarindan  “data object® olarak nitelendirilebilirler ve
Uzerinde mulkiyet hakki kurulmasina elveriglidir.

Veri objeleri bakimindan cismani varliklardan daha farkli bir zilyetlik
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anlayigl s6z konusu olacaktir.

UNIDROIT

Buna qore zilyetligin veri objeleri bakimindan uygulanmasi
mUmkUn olmadigindan, bu kavramin yerini “kontrol® kavraminin
almasi 6nerilmektedir. Bir veri nesnesini kontrol eden bir kigi, s6z
konusu nesne cismani bir varliga sahip olsaydi, zilyetligin kontrol
unsurunu saglayabilecek bir varlik Gzerinde bir kontrol diizeyine

sahip olabilir.

A.UNIDROIT

2022 yilinin sonlarinda hukukun yeknesaklastirimasi alaninda
calismalar yapan UNIDROIT c¢alisma grubu Draft UNIDROIT
Principles on Digital Assets and Private Lawbaslikli prensipler
yayinlamistir[24] Prensiplerin . amaci, dijital varliklarin - 6zellikle
esya hukuku bakimindan ortaya cikardidr belirsizlikleri yeknesak
bir yaklasim belirlenmesi suretiyle azaltmaktir. Bu prensipler,
sadece Ozel hukuk iligkileri bakimindan uygulonmaktadir. Bu
cercevede, dijital varliklarin hukuki niteliginin tespiti, devri ve
kullanilmasina iligkin énerilerde bulunulmasi, prensiplerin temel
amaglarindan  biridir. Bununla birlikte, drnedin  dijital varliklarla
yapllan iglemler bakimindan ttketicinin korunmasi gibi konulara
iliskin dizenlemelere yer verimemektedir.

Dijital varliklara iliskin bir siniflandirma olusturulmasi ve mulkiyet
hakkindan  kaynaklanan menfaatlerin belirlenmesinin yani sira,
sinir dtesi iglemlerde uygulanacak hukuk, iflas ve aracilarin
hukuki durumu gibi konular da prensiplerin uyguloma  alanina
girmektedir. Bu ¢ergevede “dijital varlik® ve dijital varlik Gzerinde
“kontrol® gibi kavramlara iliskin tanimlar énem kazanmakta hatta
merkezi bir rol oynamaktadir.

Bahsi gegen taslak prensiplerde, dijital varlik, kontrol edilebilen
elektronik  kayitlart  ifade etmektedir.  Prensiplere iligkin
aciklamalarda, merkezi bir &heme sahip olan”kontrol® kavraminin,
ortak hukuk yargl alanlarinda kullanildigr sekliyle “kontrol® olarak
anlagsimasinin - amaglandigr  belirtimektedir.  Ayrica, belirli Kita
Avrupasl yargl alanlarinda kullanilan *zilyetlik® kavramina benzer
olmakla birlikte, bu ilkelerde kullanilan kontroltin bu tir zilyetlikle

ayni sekilde anlasilmamasi gerektidi de vurgulanmaktadir.
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Mesela, aksi zilyetlk bokimindan mUmkdn iken, prensiplerde
6ngdrilmis olan sartlar gerceklesmedikge, dijital varligin bagka bir
kisi aracilidiyla kontrol edilmesi mUmkin degildir[25] Kontrol, bir
kisinin  dijital varlidin  kontrollini baska bir kigiye devretmeve
baskalarinin dijital varliktan bdytk élgliide tim faydayi elde etmesini
Onleme mUnhasir yetkisive dijital varliktan blyUk dlgtide tim faydayi
elde etme yetenedi oldugunu belirleyebildigi bir dijital varligi ifade
eder. (Bkz. Principles no. 6)

Dijital varliklar, Uzerinde ayni hak kurulmasina elveriglidir. Bu
uluslararasi

prensiplerin - benimsenmesiyle, &zellikle genis bir

uyqulamaya sahip olan dijital varliklarin devri ve kullanimina iliskin
ortak bir yaklagim benimsenmesi mimkUn olabilecektir.
A.MLETR

Dijital varlklar ve 06zellikle dijital varliklarda sahiplik iligkisinin
“kontrol* kavramindan hareketle kurulmasi bakimindan uluslararasi
dizeydeki mihenk taslarindan biri de “Devredilebilir Elektronik
Kayitlar Hakkinda UNCITRAL Model Kanunu“dur (MLETR- Model
Law on Electronic Trade Records).2017 yilinda UNCITRAL (BM
tarafindan  hazirlanan

Uluslararasi  Ticaret

MLETRelektronik ticaret belgeleri

Hukuku  Komisyonu)
icin bireysel yargl cevreleri
tarafindan uyarlanabilen ve benimsenebilen yasal bir ¢ergeve
saglamaya ydnelik uluslararasi bir girisimdir.

MLETR, devredilebilir elektronik kayitlar (‘electronic transferable
record) bakimindan uygulonmaktadir. Yorum yoluyla, elektronik
olarak devredilebilir bir kaydin, uygulanacak hukuk ¢ercevesinde
devredilebilir bir belge veya aracin elektronik esdederi oldugu
sonucuna variimaktadir. Bu gergevede, kiymetli evrakin elektronik
iletimesi  mUmkun

olarak  dUzenlenmesi,

olabilecekti[26] MLETRa iligkin  Agiklayici Not'ta, “transferable

depolanmasi  ve

document or instrument” (devredilebilir belge veya arag) kavrami
kapsaminda  sayillabilecek belgelere sunlar drnek  verilmektedir:
polige (bill of exchange), ¢ek (cheque), bono (promissory note),
konismento (bill of lading), emtia senedi (warehouse receipt) ve
havayolu tagima senedi (airway bills).

MLETR teknolojik tarafsizlik ilkesi benimsenerek hazirlanmistir. Bu
cergcevede devredilebilir elektronik kayitlar bakimindan belirli bir
teknolojik altyapr isaret edilmemigtir. Bununla birlikte, blokzincirinde
tutulan kayrtlar bakimindan uygulanmasi olasi gértimektedir.
A.Amerikan Hukuku’ndaki Durum
Kripto varliklarla ilgili olarak ortaya c¢ikan uyusmazliklardoki artig
ABD’de de dijital varlklara iligkin yeni dUzenlemeler yapimasi
gerekliligini gdzler éntine sermistir. 2019 yilinda Amerika Birlesik
Devletlerinde Uniform Law Commission (ULC) ve American Law
Institute (ALI) tarafindon ortak ydrattlen proje 2022  yilinda
sonucunda, ABD'de ticaretin

sonuglanmigtir.  Bu  ¢alismalar

gergeklesgtirimesi  bakimindan  bUylk 6neme sahip olon  ve

neredeyse tlm eyadletlerde kabul edilmis bir model kanun olan
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UCC’de bazi degisiklik yapilmasi dngdrtimtsttr

Bu degisikliklerin tim eyaletler tarafindan uygulanmasi 6nerilmekle

birlikte, eyaletten eyalete uyguloma agisindan  farkliliklar
olabilecektir.

Bu 6nerinin temelinde, dijital varliklar konu edinen hukuki
islemlerin ve kripto varliklarin teminat gdsterilerek finansman elde
edilmesinin  dlzenlenmesi  dUgUncesi  yer almaktadir.  Bu
cercevede 06zellikle UCCnin 3 ve 9. Maddelerinde dedisiklik
yapllarak yeni bir 12. Madde eklenmesi s6z konusu olmugtur. Bu
degisiklikler esas itibariyle "CER- controllable electronic record”
(kontrol edilebilen elektronik kayit) olarak isimlendirilen yeni bir
dijital varlik kategorisi olusturulmasina yéneliktir. Onerilen 12-102(a)
maddesinde “controllable electronic  record® kavramina yer
verilmistir. “Controllable” electronic record kavrami, elektronik
ortamda saklanan ve 12-105. maddeye gbére kontrol edilebilen
kayitlar olarak genig bir sekilde tanimlanmigtir.

UCC Article 12-105(a) hUkmU gergevesinde 6nem tasiyan
hususlar  sunlardir:  Kontrol  kavraminin temelinde, elektronik
kayittan elde edilen tim avantajlardan bldytk oélglide yararlonma
yetenedi ve bagkalarinn bu tlr avantajlardan  yararlanmasini
engelleme ve elektronik kayitlarin  kontroltind  bir  baskasina

devretme minhasir yetkisi yer almaktadir.,
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Her ne kadar bu sekilde yeni bir dijital varlik kategorisinin
olusturulmasinda kripto varliklarin kullanimi ve yayginlasmasinin rolU
bUylkse de, MLETR'da da oldugu gibi teknolojik tarafsiz bir
yaklasim tercih edilmigtir. Diger bir ifadeyle, acikga blokzinciri
teknolojisi igaret edilmemis; bdylece vyalnizca dogitik defter
teknolojisi degil, ileride geligtirilen teknolojiler bakimindan da s6z
konusu kurallarin uygulanmast mdmkun olacaktir.

UCC'de yapilmasi onerilen bu dedisiklerde de tipki MLETR'da
oldugu gibi kontrol kavrami 6n plana ¢ikmakta ve cismani varliga
sahip olmayan dijital varliklarin, nasil kontrol edilebilecegine iligkin
sartlar ortaya koyulmaktadir. Bdylece kripto varlklar ve dider bazi
dijital varliklar, gayri maddi varliklar olarak ele alinacaktir. Bu tanim
cercevesinde, “controllable  electronic  record®  kavrominin
kapsamina kripto paralar ve NFT’ler girmektedir.
SONUG

Yukarida incelemis oldugumuz gelismelere bakildiginda hem ABD
hem Birlesik Krallk hem de Birlegsmis Milletler ve UNIDROIT gibi
uluslarUsty kuruluglarin dijital varliklara iligkin calismalarinin ortak: bir
noktasl oldugu gorllecektir: Eder bir hukuk dizenindeki mevcut
kategoriler, kripto varlklarla (veya dijital varliklarla) gerceklestirilen
islemlerdeki &zelliklere gbre karar verilmesi bakimindon yeterli
dedilse; yeni bir kategori olusturulmasi gerekebilir. Béylece kendine
6zqU 6zelliklere sahip bu varliklara uygun bir menfaat dengelemesi

yapilabilir.
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Kripto varlk faaliyetleri klresel dlzeyde gerceklestiginden (sinir
otesi iglemler), karisiklik ve catismay! azaltmak igin klresel olarak
kabul edilen standartlara ulagsmak 6nemlidir.

finansal istikrar, birlikte

Bu standartlar, tUketicinin - korunmasi,

calisabilirlik, gUvenlik ve sorumlu teknolojik yenilik gibi ortak
hedeflere ulagmak i¢in vazgecilmezdir[27]

Kripto varlklarin ve dijital varliklarin hukuki niteliginin tespiti, iflas
islemlerinde hangi kurallarin  uygulanacagina karar veriimesinden,
uluslararasi  6zel hukuk, vergi hukuku veya sermaye piyasasl
hukukuna kadar bircok hukuk alanina da igik tutacaktir. Yavag yavas
dijital ekonominin temel unsurlarindan biri haline gelen kripto varliklar
bakimindan tek tip bir yaklagsim benimsenmesi kritik &neme sahiptir.
Hatta Akl sdzlesmelerin dlzenlenmesinin - éntndeki  ana
engellerden birinin de kripto varliklarinn  hukuki nitelidine  iliskin
belirsizlik oldugu ileri stirtimektedir.[28]

Kripto varlk faaliyetleri sinir 6tesi olarak gerceklestiginden,
kanigiklik ve c¢atismay! azaltmak igin kUresel olarak kabul edilen
standartlara ulagmok  6nemlidir.  Bu  standartlar,  tUketicinin
korunmasi, finansal istikrar, birlikte calisabilirlik ve glvenlik gibi ortak
hedeflere ulasmak icin vazgegilmezdir. Dahasli, yeknesak bir sistem
gelistirilmesi, piyasadaki rekabeti de artirabilir. Ortak bir siniflandirma
sistemi olmadidinda, kripto varlklarin  diizenlenmesi ve ydnetimi
daha zor hale gelir. Kripto varliklarin tanimi ve siniflandirimasi
konusunda bir fikir birligine varilmasi, iyi isleyen ve uyumlagtiriimig bir

dlzenleyici gergeve olusturulmasina hizmet edecektir. [29]
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TURKIYE'DE ESPOR YAPILANMASININ GENEL CERCEVESI

Spor Faaliyeti ve Espor
Insan  topluluklarinin - bir arada  yasamaya  bagladiklart —ilk
ddénemlerden bu yana var olan spor kavraminin en yalin tabiriyle
“oyun, oynama, eglence” olarak tanimlanmasi mUmkdndur. Nitekim
“spor® s6zcUgl Fransizca “edlenmek, oynamak® anlamina gelen
‘desport’ sdzclginden tlremis, zamanla ‘disport’a ddntsmis ve
nihayet, glinimuzdeki kullanimi ile ‘sport” halini almistir. Bu s6zclgin
Latince’de “dinlendirmek, edlendirmek, oyalamak® anlamina gelen
‘deportare’ kavramindan geldigini savunan  yozarlar oldugu  gibi,
Italyanca’da *zevk, edlence” anlamina gelen ‘diporto’ sézctigline
dayandigini ileri stiren yazarlar da mevcuttur. Ancak her haltkérda,
spor kavraminin sézctk anlami olarak eglenmek, zevk almak, hos
vakit gegirmek icin kullanildigi kuskusuzdur. Bu sekilde ortaya ¢ikan
spor faaliyeti, zaman igerisinde belirli kurallar dahilinde yapilan ve
kitlelerce takip edilen bir fenomen haline gelmigtir.
Spor faaliyeti gerek spor sosyologlari ve felsefeciler, gerek spor
bilimcileri yahut spor insanlari, gerekse de hukukgular tarafindan
farkll sekillerde tanimlanmigtir. Bu tartismalarin detayina girmeksizin
ve fakat sporu en genig tabiriyle ifade edebimek adina, spor
faaliyetini, kisilerin, dnceden belirlenmis kurallara uygun olarak, maddi
bir kargilk veya eglenmek igin, aragl veya aragsiz, bireysel veya
takim halinde, kendisiyle, dogayla yahut bir bagkasiyla rekabet
fiziksel veya zihinsel

esosina  dayanan  muUcadelelerini iceren,

yeteneklerini  kullondiklar  ve  geligtirdikleri  etkinlikler  olarak

tanimlamamiz mumkdnddr.

Av. Dr. Giirkan Ozocak

Espor(elektronik spor) da spor faaliyetleri icerisinde son yillarda
kendine yer bulan bir brang olarak ortaya cikmigtir. Esasen dijital
oyunlarin bireysel veya takim halinde ve musabaka biciminde
gergeklestirimesi neticesinde ortaya ¢ikan bir spor dali olon
esporun, Ozellikle sporcularinin bilgisayar, konsol veya mobil
cihazlar Gzerinden bu faaliyetleri icra etmeleri ve aligildik anlamda
“spor aktivitesi‘ne benzememesi nedeniyle, gergekten bir spor
brangi olup olmadid uzun stre tartigiimigtir. Ancak bugin
itioariyle, 6zellikle sporcularinin (ya da espor ekosistemindeki
yaygin  kullanimiyla  gomer’larin) ciddi  anlomda  fiziksel efor
sarfetmeleri  ve  zihinsel yohut oynanan  oyuna iligkin
yeteneklerinin yani sira, uzun sUreler boyunca fiziksel faaliyette
bulunmalari  nedeniyle, esporun bir spor brangi  oldugu
hususunda neredeyse higbir stiphe kalmamigtir. Dahasi sporun
temelinde “eglenmek, iyi zaman gegirmek, zevk almak® ve
“rekabet icerisinde yarismak® nUvelerinin bulundugu dikkate
alindiginda, esporun spor fadliyetleri igerisinde yerini alacad
tartismasizair.

Bu a¢iklamalardan yola ¢ikarak, esporu, bilgisayar, konsol veya
mobil cihazlar Gzerinden, c¢evrimici (online) veya cevrimdis
(offline) sekilde, bireysel veya takim halinde gercgeklestirilen,
neticesinde bir tarafin kazanmasinin amaglandidi, rekabetci ve
cok oyunculu fiziksel ve zihinsel faaliyetler olarak tanimlayabiliriz.
Ancak elektronik cihazlar ya da dijital platformlar Gzerinden
oynanan  her etmememiz

oyunu espor kapsaminda  kabul

gerekmektedir.




AV. DR. GURKAN OZOCAK

Ozeliikle belirli bir yarisma niteligini barindirmayan yahut *pay to win®
denilen ve bazi agamalarda Ucret 8deyerek ya da oyun i¢i satin alma
yaparak oyun igerisindeki seviyelerin gecilmesi, oyun karakterinin
gelistirilmesi vb. 6zellikler barindiran oyunlarin espor icerisinde kabul
edilmesi mimkin degildir. Bu baglamda, yukaridaki tanima uygun
olarak, rekabetci ve yarismaci bir misabaka diizeninde oynanan ve
en Onemlisi taraflarin  esit  kosullarda  yanistiklart  dijital  oyun
micadelelerinin espor olarak kabul edilmesi gerekmektedir.

Bugln &zellikle espor bransina dahil olan oyun ve yarigma tdrlerinin,
cevrimigi ¢ok oyunculu savas alani oyunlart (MOBA), ¢evrimici gok
oyunculu rol yapma oyunlart (MMORPG), gergek zamanli strateji
oyunlari (RTS), sanal karakterin gdztinden oynanan oyunlar (FPS),
oyuncularin  hayatta kalmayr amagladidi oyunlar (Battle Royale),
dévis oyunlar ve geleneksel spor oyunlari olarak sayllmasi ve
kategorize ediimesi mUmkUnddr. Ne var ki zaman igerisinde farkli
tlrde oyunlarin Uretilip yayinlanarakespor brangina dahil olmasi ile
birlikte, bu listenin degdismesi muhtemeldir. Bununla beraber, hali
hazirda DUnyada en ¢ok espor turnuvasl veya organizasyonuna
konu olan, bagka bir deyisle en poptller espor oyunlar olarak
League of Legends (LoL), Valorant, PUBG Mobile, CS:GO
(Counter-Strike: Global Offensive), DOTA 2, Call of Duty,

Fortnite ve FIFA gibi oyunlar sayilabilir.

Tiirkiye’de Esporun Kisa Tarihi
Turkiye'de uzun yillardir dijital oyunlara ve bu oyunlar Uzerinden
bir ilgi

bulunmaktaysa da, 6zellikle federasyonlasma slUrecine girilmesi

gerceklegtirilen  yanigsma  ve  misabakalara  yodun
veesporun kurumsal bir kimlik kazanmasi 2010°Iu yillarla beraber s6z

konusu olmustur. 2011 yiinda  kurulon  Turkiye Dijital  Oyunlar
Federasyonu (TUDOF) Turkiye'de dijital oyunlarla ilgili kurulon ilk
federasyondur. TUDOF, yalnizea espor ile ilgili degil, dijital oyunlari
oynayan tlm oyunculara hizmet etme, ayrica genglerin ve ailelerin
bu hususlarda bilinglendirilmesi, genglere dijital oyun yazarlid
egitimlerinin  veriimesi gibi konularda da gérev yapmak Uzere
kuruimug ve Turkiye'deki butin dijital oyun ekosistemini igerisine
alma hedefiyle ¢alismayi siar edinmis bir yapr olarak karsimiza
cikmigtir.

Ne var ki kurumsal macerasi kisa stiren TUDOF 2013 yilinda
Genglik ve Spor Bakanlidi tarafindan kapatildiktan sonra, espor 2013
yili itibariyle Gelismekte Olan Spor Branglar Federasyonu catisi
altinda bir asbagkanlik olarak 6rgtlenmistir. Ancak bu asbagkanlik,
Tarkiye'deki resmi mUsabakalarda yer alacak esporculara Genglik
ve Spor Bakanligi adina sporcu lisansi vermekten bagka bir gérev
yapmamigtir.

Nihayet 2018 yilinda, Genglik ve Spor Bakanlidrnin 24.04.2018 tarihli
ve 277144 sayill onay ile “Turkiye E-Spor Federasyonu (TESFED)

kurulmusg ve espor ayri bir federatif yapiya kavusmustur.
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bulunan  TESFED,

gectigimiz bes yilda yaymladigi “Sporcu, Lisans, Tescil ve Vize

BugUn itibariyle ¢cok sayida ilde temsilciligi
Talimat®, *Hakem Talimat’®, *Ozel E-Spor Salonlari ve Yeterlilik
Belgesi Talimati®, *Antrendr EQGitimi Talimat’® ve “E-Spor Yarisma
Talimati® gibi  dUzenleyici iglemlerle espor ekosistemini reglle
etmeye devam etmektedir. Bununla beraber bugline dek Genglik ve
Spor Bakanligrna bagl federasyon olarak gérev yapan ve ayri bir
disiplin talimati ve disiplin kurulu bulunmayanTESFED'In 18.11.2022
tarihli ve 32107 sayili Resmi Gazete’de Ana StattsU yayimlanmig, bu
Ana Statl ile birlikte Federasyonun idari ve mali 6zerklige ve tizel
kisilige sahip oldugu dUzenlenmis ve merkez teskilatinin Genel
Kurul, Yonetim Kurulu, Denetim Kurulu, Disiplin Kurulu ve Genel

Sekreterlikten olusacadr belirtiimistir.

Tiirkiye’de Esporun Miisabaka ve Turnuva Yapilanmasi
Tarkiye'de bugln itibariyle espor turnuva ve misabaka
yapllanmasi ki ayri modeldekargimiza ¢ikmaktadir. Bunlardan ilki
turnuva veya yayin platformlart tarafindan organize edilen espor
turnuvalaridir. Bu platformlar, 6ncelikle oyunun eser sahibi olan
yayinci (Publisher) firmadan aldiklari lisansla belirli bir stire igin s6z
konusu dijital oyuna iliskin  bir

turnuva  veya lig organize

etmektedirler. Akabinde turnuvada micadele edecek takimlar veya

oyuncularin - bagvurulart  alinmakta, bu  gekilde s6z konusu
turnuvalargergeklestirimekte ve sona ermektedir.  Uygulamaya
bakildiginda  turnuva  veya  yayin  platformlart  tarafindan

gergeklestirilen espor turnuvalarinin *lig* gibi sezonlar igerisinde
devam eden bir yapida degil, belirli bir sUrede gergeklesip sona
Nitekim ilgili

platformlarin bu turnuvalar gergeklestirebilmek icin oyunun eser

eren organizasyonlar oldudgu gbze c¢arpmaktadir.

sahibi Publisher firmalardan izin, daha dodru bir deyigle “lisans®

almalart zorunludur.
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Zira unutulmamalidir ki, esporu diger klasik spor branglarindan

ayiran énemli 6zellik, bu spor bransinin tzerinde gergeklestigi dijital
oyunu gelistiren, codaltan ve yayinlayan eser sahibi bir firmanin
olmasidir. Tdrk hukuk sistemi agisindan degerlendirildiginde, bu
firmalar s6z konusu dijital oyun yéninden 5846 sayill Fikir ve Sanat
Eserleri Kanunu ve 6769 sayill Sinai MUlkiyet Kanunu kapsaminda,
“eser” ve "marka” olmak Gzere cesitli fikri malkiyet haklarinin sahibi
olan ve oyun Uzerinde tasarrufta bulunma yetkisini haiz olan
kurumlardir.  Dolayisiyla  bu  firmalarin oyunun  turnuva  haline
getiriimesine ve bu agidan ticarilestiriimesine izin vermemesi halinde,
o dijital oyun ydntnden herhangi bir espor organizasyonu yapilmasi
mUmkdn olmayacaktir.

Turkiye'deki ikinci espor turnuva modeli ise dogrudan oyunun
eser sahibi olan Publisher firma tarafindan organize edilen liglerdir.
Bunlarin ilki ve en énemlisi Riot Games tarafindan yayinlanan League
of Legends (LoL) oyununa iligkin uzun yillardir organize edilen ‘LoL
Sampiyonluk  Ligi'dir.Lol, ABD mengeli bir firma olan Riot Games
tarafinda gelistirilen ve ilk kez 2008 yilinda betasi yaynlanip, 2009
piyasaya

yayinlanmasinin - akabinde  milyonlarca  kisi

yiinda ise tim DuUnyada sunulan  ve neredeyse
tarafindan  oynanan,
Dlnyanin  en popllerespor oyunlarindan  birisidir. Riot Games
firmasinin - oyunun  yayinlanmasindan sonra  benimsedigi  blylme
stratejisi ile LoL turnuva organizasyonu kisa slrede uluslararasi bir
fenomen haline gelmistir. Bu strateji cergevesinde Riot Games
firmasinin Tarkiye subesi de 2012 yilinda agimig ve 2013 yilinda

Turkiye Sampiyonluk Ligi diizenlenmeye baslamistir.

Ik kez 2013 Sampiyonluk Ligi Yoz Mevsimi olarak organize edilen
LoL’Un bu ilk sezonunda Dark Passage takimi sampiyon olmustur. O
glnden bu yana devam eden Lol Sampiyonluk Ligi, Ttrkiye'nin en
uzun  soluklu  esporturnuva  organizasyonu  olma  &zelligini
korumaktadir. Sampiyonluk Ligi, Riot Games tarafindan yayimlanan
kural setine gbre organize ediimekte ve ydnetilmektedir. Buna gore,
takimlarin oyuncu sayilari, sporcularla imzalayacaklari sdézlesmelerin
Ucret ve stre sinirlar, kullanilacak ekipmanlar ve bunun yani sira
mUsabakalar esnasinda uyulmasi gereken kurallar, disiplin inlalleri ve
bunlara uygulanacak yaptirimlarin tamami detayli bir sekilde bu kural
setinde dizenlenmektedir. Bununla birlikte, LoL Sampiyonluk Ligi,
yukaridaki paragrafta bahsettigimiz turnuvalardan farkli olarak, “lig*
usultinde yapllan ve her yil iki sezon halinde (Yoz ve Kig Mevsimi)
dizenli  olarak  gerceklegtirilen  bir  organizasyon  niteligini
korumaktadir.
Espor Hukuku ve Esporcu Sézlesmeleri

Esporun Turkiye'deki gelisimi, buna mukabil belirli kurallar dahilinde
dizenlenmesi ve olasi ihtilaflara ¢dztm yolu bulma arayis ile birlikte,
son yillarda Espor hukukunun kendine 6zgU bir hukuk alani olarak
ortaya ¢iktigini sdylememiz mUmkinddr. Bu yénlyle halen gelisim
asamasinda  olan  Espor  hukukunun,

espor faaliyetlerinin  ve

organizasyonlarinin - belirli kurallar cercevesinde gergeklesmesini
amaglayan, espor misabakalarina iliskin disiplin ihlalleri ile bu ihlallere
uygulanacak  yaptirnmlari,  bununla  beraber espor ekosistemi
icerisinde yer alan stjeler arasindaki iligkiler ile hak ve ytkUmltltkleri
dizenleyen, temelde spor hukukunun bir alt dali gibi gdriinmekle

birlikte bilisim hukuku ve fikri mUlkiyet hukuku ile son derece yakin
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iliski icerisinde olan, ayrica ceza hukuku, borglar hukuku, sirketler
hukuku gibi ana hukuk disiplinlerinden yogun olarak beslenen bir dal
oldugunu sdylememiz yanlis olmayacaktir.

Espor hukukunun bugln fitibariyle en 6nemli iki tartisma
konusundan ilki disiplin ihlalleri ve bunlara uygulanacak yaptirimlardir.
Bu hususta halen turnuva organizasyonlarini gerceklestiren turnuva
veya yayin platformlarinin yahut Publisher firmalarin kendi kurallarini
koyduklari ve bunlarin uygulanmasi, hatta bunlara yapilacak itirazlarin
degerlendiriimesi  noktasinda da  kendilerini  yetkili  kildiklari
gérinmektedir. Her ne kadar Genglik ve Spor Bakanlidrna bagh
TESFED tarafindan dUzenlenen veya izin verilen mUsabaka ve
faaliyetlerde meydana gelen disiplin ihlallerinin Genglik ve Spor
Bakanlidr tarafindan  13.07.2019 tarihli ve 30830 saylll Resmi

Gazete’de yaymlanan ‘Spor Disiplin - Yénetmeligi'  kapsaminda
degerlendiriimesi gerekmekte ise de, bu hususta henlz yaygin bir
uygulamanin olusmadigi gdrtimektedir. Nitekim, TESFED tarafindan
yayimlanan Yarisma Talimat'nin 19. maddesinde de, s6z konusu
talimata aykiri fiilleri igleyen idareci, antrendr, hakem ve sporcular
hakkinda  Spor  Disiplin = Yonetmeligi  htkUmlerinin - uygulanacagi
hUkim altina alinmistir. Bununla  birlikte, yukarida ifade ettigimiz
Uzere TESFED'in 18.11.2022 tarihli ve 32107 sayill Resmi Gozete’'de
Ana Statlst yaymlanmis ve Ana Statd’de Disiplin® Kurulu da
federasyonun merkez tegkilati igerisinde sayilmistir. Ana Statd’nlin
9. maddesinde ise, disiplin  kurulunun, federasyonun faaliyet
programinda yer alan veya kurum ve kuruluglarca Federasyondan
izin alinmak suretiyle dUzenlenen vyarig ve faaliyetlerde; kullp,
Federasyona bagl spor fallari ile ilgili faaliyetlerde bulunan kurulug,
sporcu, hakem, antrendr, dgdretici, menajer, yonetici ve gorevli diger
kisilerin spor ahlaki ve disiplinine aykir davraniglarina iligkin disiplin
islerine bakacadr 6ngdrdimustir. Bu dizenlemeden hareketle, yeni
dénemden itibaren TESFED'INDisiplin Kurulunun olusumuyla birlikte,
Federasyonun espor ekosisteminde gergeklesen disiplin ihlallerinin
ele alinmasi yéntnden daha aktif bir rol alacagi agiktir.

Espor hukukunun ikinci 6nemli tartisma  basligr ise esporcu
s6zlesmeleridir.Espor kulliplerinde yer alan ve takimi adina espor
mUsabakalarina  katilan  sporcularin - kultipler ile  aralarinda  bir
s6zlesme imzalamalari esastir.Esporun hukuk dizenince taninan bir
spor brangl oldugu hususunda herhangi bir siphe olmadigindan,
imzalanan bu sdzlesmeler de birer sporcu sozlesmesidir. TUrk

In

hukukunda sporcular “amatér® ve “profesyonel® olarak ki ayr

kategoriye ayrilmaktadirlar.  Amatdr  sporcuyu, spor  yapmasl
karsilidinda, zorunlu masraflari haricinde, Gcret almayan kisi olarak
tanimlamak mUmkUnddr. Bu nitelik, amatdr sporcuyu profesyonel
sporcudan ayiran en &nemli dzelliktir. Profesyonel sporcular ise,
yukaridaki tanimdan da anlasgilacadr Uzere, icra etmis oldugu spor
dalini bir “meslek® olarak yapan ve bu fadliyetten dtzenli kazang

saglayan kigilerdir.
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Profesyonel sporcularin ilgili spor dalinda uzmanlagmak igin stirekli
antrenman yapmalart ve bunu bir meslek haline getirmeleri ile bu isi
para karsiligr yapmalart profesyonelligin olmazsa olmaz unsurudur.
Dolayistyla bir sporcu, ilgili kulliple arasinda bir sézlegsme olsun veya
olmasin, para kazanmak ve gecimini sagdlamak icin asli meslegi
olarak o spor faadliyetlerini icra ediyorsa, profesyonel olarak kabul
edilmelidir.

Ozellikle ciddi bir ekonomik hacme sahip birgok spor bransinda
oldugu gibi, esporda da sporcular spor dalni icra etmeleri
karsiiginda belirli bir Gcret almakta ve birgcodu bunu meslek olarak
ifa etmektedir. Dolayisiyla yukaridaki tanima gére esporcularin da
profesyonel sporcu oldugu distndlebilir. Ne var ki, Tark hukukunda
yalnizca futbol profesyonel spor dali olarak kabul edildiginden, futbol
disindaki tUm sporlar amatdr statdedirler. Bunun karsiligr olarak da,
futbol tamamen ayr  bir mevzuat ile ve Tlrkiye Futbol
Federasyonu'nun 6zerk yapisi altinda érgUtlenirken, futbol digindaki
diger spor branglarn Genglik ve Spor Bakanlidl catisi altinda yer
almaktadirlar. Bunun bir dnemli sonucu da tabi olunan spor yargisi
ydnlnden ortaya ¢ikmaktadir. Anayasa’nin 59. maddesinin Gglncd
fikrasi uyarinca, sporun yonetimine ve disiplinine iliskin konularda
zorunlu tahkim uygulamasi s6z konusudur ve tahkim kurullarinin bu
hususlarda vermis oldugu kararlar kesin olup, bunlara karsi herhangi
bir sekilde yargl yoluna gidilememektedir. Dolayisiyla drnegin bir
spor federasyonunun ceza ya da disiplin kurulunun tatbik ettigi bir
disiplin yaptirmina karsi gidilecek ikinci derece yargl yolu yalnizca
ilgili tahkim kuruludur ve tahkim kurulunun bu hususta vermis oldugu
kararlar kesindir. TUrkiye’deki spor tahkim yapilanmasi da yukaridaki
amatdr-profesyonel spor dali ayrimina gére olugsmustur. Buna gore,
Turkiye'de iki tahkim kurulu bulunmaktadir.  Futbol ile ilgili
uyusmazliklar Ttrkiye Futbol Federasyonu Tahkim Kurulu'nun, futbol
disindaki diger tim spor branglarina iliskin uyusmazliklar ise Genglik
ve Spor Bakanligr Tahkim Kurulu'nun gérev alanina girmekte ve bu

kurullarin sporun  ydnetimine ve disiplinine iligkin vermis olduklari

kararlara kargl herhangi bir yargi organina bagvurulamamaktadir.
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Bu agiklomalardan hareketle, her ne kadar spor faaliyeti belirli bir
Ucret karsilig icra edilmekteyse de, Turk hukuku bakimindan espor
da Genglik ve Spor Bakanligl catisi altinda 6rgUtlenmektedir ve
amatdr statlidedir. Bununla beraber, bir kulUple belirli bir Ucret
karsilidr sézlesme imzalayan esporcularin aslinda bir “hizmet iligkisi
icerisine qirdikleri de unutulmamalidir. Bu agidan kulUpler ile
esporcular arasinda imzalanan sdzlesmenin hukuki niteliginin 6098
sayill Tdrk Borglar Kanunu uyarinca “hizmet sdzlegsmesi® olacag)
aciktir. Burada &nemle vurgulomamiz gerekir ki, her ne kadar
Ustlendikleri isgdrme edimi igverene Ucret karsiligindabelirli bir
hizmet verme seklinde tezahlr etmekte ise de,esporculara 4857
saylll Is Kanunu htkamleri uygulanmamaktadir. Zira Is Kanununun
4/q  maddesinde,  sporculara Is Kanunu  hUkimlerinin
uygulanmayacadi hUkdm altina alinmistir. Bu itibarla, espor kulUpleri
ile esporcular arasindaki  sporcu  sdzlesmeleri  ydninden Tulrk
Borglar Kanunu'nun (TBK) hizmet sozlesmesine iligkin  hUkUmler
uygulama alani bulacaktir.

TBK'nin 393. maddesindeki tanima gbre, hizmet sdzlesmesi,
iscinin igverene bagmli olarak belirli veya belirli olmayan sUreyle
isgbrmeyi ve isverenin de ona zamana veya yapllan igse gére Ucret
6demeyi Ustlendigi  sdzlesmelerdir.  Dolayisiyla,  kulUpler ile
esporcular arasinda  yapllon  sdzlesmelerin G¢  ana  unsurunun
isgbrme edimi, Ucret ve bagmilk oldugunu sdylememiz
mMUmkUndur. Esporcu, aradaki sézlesme uyarinca, Uzerinde anlasilan
stre boyunca igverene bagml ve onun talimatlaryla bagl olarak
hizmet verecek ve igveren sifatini haiz espor kulibl de s6zlesmede
Ustlendigi Gcret 6deme borcunu ve varsa diger yan yUkdmltluklerini
ifa edecektir. Bu sdzlesmelerden kaynaklanan herhangi bir ihtilafin
s6z konusu olmasi halinde ise, taraflar herhangi bir hizmet
s6zlegsmesinden farksiz bir bicimde, genel hukuk yollari ile haklarini
arayabileceklerdir. TESFED'In henliz sporcu sdzlesmelerineiligkin
herhangi bir talimati ya da diizenlemesi bulunmamaktadir.

Esporcu sdzlesmeleri hazirlanirken  &zellikle kulUplerin - veya
sporcularin ana edimleri olan isgérme ve Ucret haricindeki diger yon
yahut téli  yGkUmlUldklerinin - dogru  bir bigimde belirlenmesi ve
stzlesmede belirtimesi son derece 6nemlidir. Ozellikle Lol
Sampiyonluk Ligi'nde turnuva organizasyonu tarafindan kulliplerden
sezon basinda yalnizca sézlesme Ozetleri talep  edildiginden,
uygulomada  birgcok  kulUbln sporculariyla  sadece bu  6zetleri
imzaladiklar ve bunun haricinde detayll bir sdzlesme tanzim
etmedikleri gortlmektedir. Oysa diger spor branglarinda oldugu gibi,
esporda da taraflarin hak ve ytkimltltklerinin herhangi bir bosluga
mahal vermeyecek gekilde yazili olarak belirlenmesi, her iki tarafin da
haklarinin - korunmasi  bakimindan son derece  dnemlidiir. Bu
s6zlesmelerde isgdren tarafindaki esporcunun igveren olan kullibe
pbagmiiiginin ve sadakat yUkimlUliginin  kapsaminin - belirlenmesi

kadar, sporcularin Ucret haricinde sigorta primlerinin 6denmesi, belirli
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durumlarda basari primi verimesi, bireysel yayin ve reklam haklarinin
olup olmadigl, imaj haklarinin kapsami ve sinirlart gibi hususlarin
detayll bir sekilde dizenlenmesi, ayrica sézlesmenin feshine iligkin
ilkelerin belirlenmesi elzemdir. Bu acidan ihtiyag ve beklentilere
cevap verecek sekilde hazirlanmig bir esporcu sézlesmesi, sonraki
asamada taraflar arasinda ihtilaf gikma  riskini de ciddi oranda
azaltacaktir.
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Dijital Pazarlarda Bir Guc ve Tehdit Unsuru Olarak Dolayli Ag Etkileri

Dr. Erman Ekingen

Giris
Dijitallesmeyle birlikte gUnlik hayatin birgok dinamiginin artik bilisim
adltyapilarnyla olugturuimus gevrimici gok tarafli platformlarin aktif
olarak yer aldid dijital pazarlar Gzerinden devam ettigiherkesce
kabul edilen bir gergek mahiyetindedir. Bu pazarlarda da
geleneksel poazarlarda oldugu temel ekonomik kaygilar varlidini
sUrdirmekte ve dijital pazarlar Gzerinden son  kullanicilara
ulastirimak istenen mal ve hizmetler igin Grin dedgeri, alicinin bu
mal veya hizmete bicecedi deger, tesebblsin yil sonu igin
hedefledigi kdr marji gibi birgok husus g6z dntinde bulundurularak
bir fiyatlandirma yapilmaktadir. Her ne kadar dijital pazarlarda hala
ekonominin temel fiyatlandirma araglar olan arz ve talep Gzerinden
bir sonugla fiyatlandirma yapiimasi s6z konusu olsa da  dijital
dinamiklerin ortaya koydugu etkileri gbz ardi etmek mimkin
dedgildir. Bu noktada dijital pazarlar igin en dnemli etkiyi ortaya
genig

olusturmaktadir. Bu calismada temel olarak dolayll ad etkisi ve

koydugu kapsamli  sonuglar ile  dolayll ad etkisi
platform ¢alisma yapisi ile birlikte dijital pazarlarda ortaya gikardidi

temel etkiler ele alinacaktir.

1.Ag etkisi nedir?

Ag etkisi genel olarak bir kullanicinin bir mal veya hizmetten elde
ettigi deger ve yararin, uyumlu mal ve hizmetlerden yararlanan
kullanici sayisiyla  baglantill oldugu  sistemi  agiklayan ekonomi

terimidir.[1]Dijital pozarlar teknolojik cihazlardan fazlaca yararlanilan

bir sistem igerisinde varlik gdstermektedir. Buradan sonugla

* Ogr. Gor. Dr., Cukurova Universitesi
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Hukuk  FakUltesi,

teknolojik gelismelere dogrudan bir baglilik icerisinde caligtigini
stylemek yanlis olmayacaktir.

Teknolojik gelismelerin ortaya ¢ikaracadi her bir yeni tir teknolojik
cihaz ya da cihazlar araciligyla kullonilobilecek olan yeni  bir
cevrimigi gok tarafll platform dogrudan yeni kullanici tdrlerinin dijital
pazarlar icerisinde aktif olmasina yol agacaktir. Tigili yeni cihaz ya
devam

da platformlarin = dijital  pazarlar igerisinde  varliklarini

ettirmelerinin dogal sonucu olarak da ag etkileri ortaya ¢ikacaktir.
Sonug olarak dijital pazarlarin temel calisma yapisinin dogal bir
slreg icerisinde ag etkileri bagmli hale geldigini sdylemek yanlis
olmayacaktir.

Ag etkilerinin neden dijital pazarlar ve &zellikle gevrimici cok tarafli
platformlar igin  vazgegilmez bir unsur oldugunu daha net
aciklayabiimek adina ag etkilerinin temel gdrintmleri  Gzerine
konusmak gerekmektedir. Ag etkileri dogrudan ag etkisi ve dolayl
ag etkisi olmak UGzere iki temel goérinim Uzerinden kategorize
edilmektedir[2]Dogrudan af etkisi kullanici sayisi arttikga agin
kendisinin bUyUmesine neden olan temel durumu ifade etmektedir.
Soyle ki dogrudan ag etkisi kullanici sayisinin artmasiyla birlikte
platform Uzerinde sunulanbir Grdndn, hizmetin veya dogrudan
platformun degerinin artmasiyla ortaya ¢ikan etkiyi ifade etmek igin
kullaniimaktadir[3] Dolayll a§ etkisi ise, hizmet sadlayan ve hizmet
alan, Uretici ve tUketici, alici ve satici veya kullanici ve gelistirici gibi
iki veya daha fazla kullanict grubunun platform igerisindeki
varlklarinin birbirlerine bagl oldugunda ortaya cikan etkiyi ifade

etmektedir.[4]

Avrupa Birligi  Hukuku Anabilim  Dall, eekingen@cu.edu.tr;
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Dolayll af etkisi ise spesifik olarak birden ¢ok farkl ticaret
aktdrinU bir araya getiren ¢cok tarafli dijital platformlar Gzerinde
goérulmektedir. Soyle ki cevrimigi cok tarafll platformlar iki veya
daha fozlafarkl ticaret aktérdnG  ihtiyag duyduklarn arama ve
eslestirme hizmetinisaglayarak dijital ortamlarda bir araya getiren
temel yapr olarak ifade edilmektedir[6]Cevrimici ¢ok tarafl
platform iligkisini ve ortaya ¢ikan dolayll ad etkisini Google'in bir
diger dnemli hizmeti olan YouTube Uzerinden agiklomak gerekirse,
YouTube platformu igerisinde hem buraya icerik saglayan kisiler,
hem platformu kullonarak video igeriklere ulagsan kullanicilar, hem
de YouTubea belirli ddemeler yaparak kendi igletmesine iligkin
reklam veren igletmeler bulunmaktadir. Yani ayni iligki igerisinde U¢
farkll amaci olan ticaret aktdrl bir araya gelmektedir. Dolayl og
etkisi de iste bu farkl taraflarda olan ticaret aktdrleri arasindaki
iliskide ortaya cikmaktadir. Bir taraftaki sayinin artmasi dolayli
olarak diger taraflardaki sayilarin da artmasina ve ortaya ¢ikan bu
dolayll ad etkisi neticesinde YouTube'un daha poptller olmasina
sebep olacaktir. Kisaca agiklomak gerekirse ne kadar gok kullanici
olursa o kadar ¢ok video Ureticisi videolarini burada yayimlamak
isteyecek, daha ¢cok reklam veren YouTube'da gdsterilen videolar
Gzerinden kendi Urin ve hizmetlerinin reklamini yapmaya istekli
olacaktir. Ayni sekilde ne kadar cok ¢esitli video igerik varsa, video
icerikleri izlemek isteyecek kullanici sayisi da YouTube Uzerinde
aktif olmaya daha gok mevyilli olacaktir.

2.Dolayli Ag Etkisinin Ortaya Cikardig

Nelerdir?

Pozitif Sonuglar

Dolayli og etkileri dijital pazarlardaki rekabeti dogrudan etkiledikleri
icin bu pazarlarda yer alan ticaret aktorleri icin blyUtk 6nem

tasimaktadir.
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Pazardaki rekabeti belirli agllardon hem olumlu hem de olumsuz
etkileme ihtimali bulunan dolayl agd etkisi, bu yénlyle tartismalara
konu olmaktadir. Ozellikle cevrimici cok tarafli  platformiar
agisindan ortaya cikardiklar glc potansiyeli, dolayll ad etkisinin
sonuglart  hususundaki  tartismalart  daha  ciddi  boyutlara
tasimaktadir. Bu nedenle bir platform yapisi Gzerinden sonuglarini
net olarak gb&zlemleyebildigimiz dolayll ad etkisinin olumlu ve
olumsuz yanlarinin net olarak tespiti Snem tagimaktadir.[7]
Oncelikle dolayl af etkisi blUylk bir iletisim a& ortaya
cikarmaktadir. Ortaya ¢ikan bu etki sayesinde birgok farkl ve bir
arada bulunmasi her kogulda mUmkdn olmayan ticaret aktérd
birbirleriyle kolayca etkilesim icerisine girebilmektedir. Bu nedenle
dolayli ag etkisinin ortaya ¢ikardidi ik énemli pozitif sonug guclt bir
etkilegim alani yaratiyor olmasidir[8] Bu yaratilan etkilesim alani
sayesinde hem Uretim zincirinin farkll agamalarinda yer alon
tesebblsler hem de son kullanici olan tUketiciler ulagsmak
istedikleri Urtin, hizmet veya musteriye daha kolay erigebilmektedir.
Thtiyag duyduklari bir mal veya hizmete ulagmak isteyen tuketiciler,
dahil olduklari bir platform yapisi icerisindeki dolayll af etkisi
nedeniyle kargilarinda birden ¢ok satici/sagdlayici bulabilmekte ve
boylece cok daha rahat bir gekilde istedikleri tesebbls ile
s6zlesme iligkisi icerisine girebilmektedirler. Ayni sekilde sagladidi
mal veya hizmeti tUketicilere ulostirmak isteyen tesebbusler de
dahil olduklari platform yapisi igerisinde kendi ¢abalaryla elde
edeceklerinden ¢ok daha fazla potansiyel mUgteri ile kargllasma
imkanina sahip olmaktadirlar.[9]

Dolayli ad etkileri ile yaratimig olan genis etkilesim alani, ayni
zamanda tlketicilere birden ¢ok farkllh segcenek ile karsilasma
imkéni tanimaktadir. Thtiyag duydugu mal veya hizmete ulasmak
icin iletisim icerisine girecedi tegsebbUse olabildigince kolay sekilde
ulagsma imkdnibulan ttketici, ayni zamanda ihtiyaci dogrultusunda
benzer birgok secenek ile karsilasabilmekte ve buna badl olarak
secenekler arasinda segim yapabilme imkanina erismektedir.
Dolayli og etkileri ile yaratilmig olan genis etkilesim alaninin bir diger
olumlu etkisi ise ortaya ¢ikarmig oldugu geri bildirim déngustnin
bUytkltgadur. Ag etkileri, bircok tarafli platformda gruplar arasinda
karsilikli bagmiiliklar yarattigindan, platformun bir tarafinin Oyeligi
bUydduglnde veya kuguldiginde bir geri bildirim dénglst geligir.
Boylece platform icerisinde yer alan tim ticaret aktdrlerinin
s6zlesmesel iligki icerisine girmeden, karsi taraf hakkinda diger
kullanicilarin - tecrtbelerinden  kaynakli  olarak  bir  bilgi  alma
mekanizmasini

olmaktadir.[10]

kullanma ve buna qgbre karar verme sansi
3.Dolayli Ag Etkisinin Ortaya Cikardigi Negatif Sonuglar
Nelerdir?

Gevrimigi ¢ok tarafl platformlar sagladiklar arama ve eglestirme
hizmetleriyle  gUnltk hayatin - neredeyse her aloninda varlik

gbstermektedir.
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Artik tUketicilerin gUnliik hayatta ihtiyag duyduklart bilgi arama,
kitap okuma, mizik dinleme, video izleme, aligveris yapma ve
toplantilara katilma gibi genel ihtiyaglara ulagsma bigimleri degismis
ve blyUk ¢ogunlukla bu platformlar Gzerinden devam ettirilir hale
gelmigtir. Dolayll o etkisiyle birlikte kullanici sayilar ve pazar
icerisindeki blyUklikleri gittikge artan birgok gevrimici ¢ok tarafli
platform, dolayll af etkisi ve ortaya c¢ikardigr sonuglar belirli
noktalarda rekabete aykirt amaglarla da  kullanabilmektedir. Bu
nedenle dolayll ad etkisinin ortaya ¢ikardidi negatif sonuglarin da
degerlendiriimesi bir gerekililiktir.

Dolayll ad etkisinin ortaya koydugu en &nemli negatif sonug ilgili
platformlar hizmetlerin

araciigyla sunulon mal  veya

fiyatlandiriimasina iligkindir. Cevrimici cok tarafh
platformlar,platformun  farkl  taraflarindaki  kullanicilar - arasindaki
karmagik etkilegimleri hesaba katarak piyasanin her farkli tarafinda
sunulan hizmete iligkin fiyat belirlerler. Dolayisiyla dolayl agd etkisine
bagl gelisen stre¢ igerisinde, fiyatlandirma stratejileri dolayl ag
etkilerinin varligina yanit verir. Bir platformun hizmet sunmaya
baslamasiyla birlikte elde etmeye c¢aligtigl en dnemli unsur dolayli
ag etkisinin sonuglarini ortaya gikarabilecedi, platformun taraflar
arasinda  bUyUlk bir etkilesim yaratabilmektir. Bu  sebeple
platformun  farkll taraflarinda yer alan farkl ticaret aktorlerini
platform iligkisine dahil olmaya ikna edebilmek adina belirli
hizmetler cretsiz  sunulabilmektedir. Ozellikle gunltk hayatta
tUketiciler bircok platform iliskisine herhangi bir Ucret ddemeden
Uye olabilmektedirler, ¢Unkl onlarin platformdan alacadr hizmet
icin bir bedel dédemiyor oluglar platform iliskisine dahil olmalarini
kolaylastiracak ve sonrasinda bu tlketicilere ulasmak isteyen
satici/saglayicilar belirli bir Ueret karsiidinda olsa dahi bu platform
iliskisine dahil olmak isteyeceklerdir.

Bu fiyatlandirma stratejisi sonucunda dolayll af etkisinden pozitif
etkilenen platform,pazarda glc kazanip etkin ve popdler hale
geldikge fiyatlandirma stratejileri Gzerinde daha serbest hareket
edebime imkanina sahip olacaktirigili fiyatlandirma  stratejileri
6nemli konuma gelen platformca bu sefer sundugu hizmetin
platform iligkisine dahil olan taraflar icin ne kadar 6nemli
oldugundan hareketle gdzden gegirilecektir.Buna bagl olarak da
pazarda 6nemli konuma gelen platformlar daha 6nce Ucretsiz
verdigi hizmeti Ucretlendirmeye baglayabilmekte ya da minimumda
tuttugu UGyelik Ucretlerini platformun  farkll  taraflar icin - farkl
oranlarda artirabilmektedirler.[11] Dolayll a etkisinin fiyatlandirma
Uzerinde ortaya ¢ikarabilecedi bu sonug, platform kullanicilart igin
dolayll ag etkilerinin bir diger negatif etkisini ortaya koymaktadir.
Her ne kadar fiyatlondirmadan memnun olmasa da ilgili platform
kullanicilari hem verilerini bu platforma islemis olmalari ve bagka bir
platforma bu verileri tekrar tasimanin hem zaman hem maliyet
agisindan zorlugu hem de kullanmaya alisik olduklarl sistemden

uzaklagsmanin olusturabilecedi zorluklar endigesiyle bu platform
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>

kullanicilar Gzerinde ortaya ¢ikardidi bir diger negatif sonug¢ olarak
gortlmektedir.[12]
Kullanicilardan uzaklasip gevrimici ¢cok tarafli platformlarin yer aldid

dijital pazarlardaki genel durum incelenecek olursa, dolayll agd
etkilerinin - neqgatif sonuglarinin pazarigi  rekabette  kendisini
gosterdigi  anlagllacaktir.  Soyle ki dolayll af etkisinin - ortaya
koyacagi sonug ile gok fazla kullaniciya ulasmak ve buna bagl
olarak hizmet verdidi alanda daha gok kazang elde etmek tim
tesebbuslerin en temel amacidir. Bu noktada dolayll ag etkisinin
sonuglarindan  yararlonmaya ¢aligirken diger rakiplerinden daha
fazla yarar elde etmeye calisan bazi tesebblslerin yer yer
rekabete aykir sonuglar ortaya koyacak uygulamalar igerisine
girmeye calistigi  gérulmektedir[13] Ornedin  bazi  saticilarin
Urlnlerini rakip platformlarda  da  satmalarinin éndine  gegmek
amactyla platformlar belirli saticilarla olan anlagsmalarina sdzlesme
konusu mal veya hizmetlere iligkin olarak mal veya hizmetleri
Uretmesini, satin almasini, satmasini ya da yeniden satmasini
engelleyen yukUmlUltkler getirebilmektedir. Bir baska durumda ise
yine saticilarla yapilan bir anlasmada  platformlar, ilgili mal ve
hizmetin kendi platformlarinda en ucuza satilacak  olmasinin
garantisini saticidan almaokta ve aralarindaki  sézlesmeye buna
iliskin htktmler eklemektedir.

4.Dolayl Ag Etkisi Dijital Pazarlarda Bir Gii¢ ve Tehdit Unsuru
Olabilir mi?

Dijital poazarlarin ¢alisma yapisi geleneksel pazarlardan  farkililik
gostermektedir. Dijital dlzen igerisinde yer ve zaman kavraminin
dnemini yitirmektedir. Istenilen herhangi bir zamanda taraflarin
nerede olduklarindan bagimsiz olarak sdzlesmesel iligki icerisine
girilebilmektedir.Bu durum dijital pazarlarda ortaya cikabilecek
guctin belirli bir cografi bdlgeyle ya da belirli bir Griin ya da hizmet
ile  sinirh

kalmasinin - dnUndeki  herhangi  bir fiziksel engellin

olmadigini kanitlamaktadir.
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Bilisim  altyapilarinin - gelismesi, teknolojinin  ortaya  koydugu
avantajlar ve cgevrimigi ¢cok tarafli platformlarin katkisiyla birlikte
dijital pazarlardaki rekabet kazananin her seyi aldigi ve alaninda
neredeyse tek olarak kabul edilebilecek teknoloji devlerinin
yaratildidr bir sonla nihayete ermektedir.

Kazanan her geyi alir dinamigi bir pazardaki bir tesebbUsin
pazarin faydalarinin neredeyse tumUnt elde etmesi olarak ifade
edilebilir.  Bu dinamigin  sonucunda pazardaoki  dider rakip
tesebbusler ya pazardan ¢ikmak ya da var olan toplam faydanin
cok kuUguk bir kismiyla yetinmek durumunda kalmaktadirlar.[14]
Cevrimici cok tarafli platformlarin etkin rol oynadig dijital pazarlar
bu dinamigin etkisi altinda bulunmaktadirlar. Bu durumun ortaya
clkmasinda en blyUk rol oynayan etmenlerden biri dolayli ag
etkileridir.

Calismanin bir dnceki bdliminde bahsedildigi Gzere dolayll e§
etkileri bir cevrimigi cok tarafli platformun faaliyet g&sterdigi
pazarda dnemli bir konuma gelmesinde ortaya koydugu buyUk
etkilesim yaratma imkaniyla énemli bir etmendir. Yine yukarida
sayllan sebeplerle platform kullanicilarini verdigi hizmete bagl hale
getiren platform, bundan blytk fayda elde edebilecektir. Sdyle ki
elde bulundurdugu kullanici sayisindaki fazlalik, bu kullanicilardan
elde etmig oldugu ve pazar igerisinde hareket ederken karar
almasini kolaylagtiracak veriler ve kazanmig oldudu popUlerlik
kendisini pazarda ¢ok dnemli bir glc haline getirecek ve pazara

yeni girmeye calisan rakiplerin iglerini oldukga zorlastiracaktir.

Ozellikle dolayll ag etkisi ile elde edimis olan bu avantajlar

rekabete aykir amaglar iceren platform uygulomalaryla  da
birlestirilerek ilgili tesebblstiin glctni daha da etkin kullanmasi
durumunda pazara girigler neredeyse imkdnsiz hale gelecektir.
Bdylece, ilqgili tesebbls pazar icesinde her seyi alan, tekel glg
olma yolunda ilerleyen bir nitelik kazanacaktir.

Sonug olarak, e-pazaryeri platformlari, video igerik paylagim
platformlari, kripto para piyasalar gibi birgok dijital pazartzerinde
etkili olan dolayli ag etkileri, var olan genel dlzeni igerisinde ortaya
rekabeti

koydugu pozitif sonuglar disinda  kullanilirsa  pazar

tizerinde ciddi sorunlar ortaya cikarabilecek niteliktedir. Ozellikle

faaliyet gosterdigi  dijital pazarda glcld  etkiye sahip  olan
tegsebbuUslerin  dolayll  ad etkisini, quUglerini  ve  pazar
icerisindekihakimiyetlerini  artirmak  adina  olumsuz ~ y&nde

kullanabilme ihtimalleri ¢ok yUksektir[15]Bu nedenle dolayli ag
etkilerinin bir dijital pazarda 6nemli konumda olan tesebbuslerin
gUclerini kanitlaomalar ve pozarda yer alan diger tesebbuUsler veya
pazara dahil olmak isteyen yeni tesebbuUsler i¢in bir tehdit unsuru
olarak kullanmamasi adina ilgili énemli konumda olan tegebbulslerin
dolayll ag etkisini nasil kullandiklarinin - énemle incelenmesi ve

olumsuz etkilerin ortaya c¢ikmamasi adina gerekli  8nlemlerin

alinmasi bir zorunluluktur.
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Sonug¢
Kitap okuma, mizik dinleme, aligveris yapma gibi gUnltk rutinlerin
dijital pazarlarda birgok farkl  gevrimici ¢ok tarafli  platform
sayesinde  gerceklestirildigi  teknoloji  odakli  bir  dénemin
icerisindeyiz. Igerisinde bulundugumuz bu stireg her bir ticaret
aktérdndn dijital pazarlarda dahil oldugu her bir iligkiye farkl bir
deger kattig dinamik bir yapilanmayr ortaya c¢ikarmaktadir.
Cevrimigi gok tarafli  platformlar Uzerinde 6zel olarak ifade
edebilecedimiz haliyle platformun her farkli tarafindaki kullanicinin
diger taraftaki kullanici platform iligkisine dahil olma konusunda
etkiledigi dolayll ag etkisi, bahsedilen dinamik yapilanmanin en
6nemli unsurudur. Dolayl ag etkilerinin bu  dinamik  yapi
Uzerindehem pozitif hem de negatif bircok farkll sonucu ortaya
clkmaktadir.

Dolayli ag etkisinin pozitif ve negatif sonuglarina iligkin yapilan tdm
tartismalardan &zetle, dolayll af etkisinin bir dijital pazarda énemli
konumda olan tesebbuslerin glglerini kanitlamalar ve pazarda yer
alan diger tesebbisler veya pazara dahil olmak isteyen yeni
tesebbusler icin bir tehdit unsuru olarak kullaniima ihtimalinin altinin
onemli giziimesi gerekmektedir.

Dolayll af etkisinin  ortaya

clkaracadl neqatif  sonuglarin - pazar icerisindeki  rekabette
yaratabilecedi bUylk yikici etki gdz 6nlne alindidinda, pazarda
6nemli konumda olan tegebbuslerin doloyll af etkisini nasil
kullandiklarinin incelenmesi ve kontrold adina gerekli 6nlemlerin
alinmasi bir zorunluluktur.
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TASARIMDA GIZLILIK VE YENI BIR TOPLUM INSA ETMEK
“ Privacy by Design and Rebuilding of Society”

Gizlilik, etik bir unsurdur. Gizliligin tasarimi kadar etik

unsurlarin - da  qgizliligin - tasarmi ile esdeger ilerlemesi

oldukga ©nemlidir. Bir yandan gizliligin - baglongictan
itibaren ve tasarimdan itibaren var olmasi ve Kkigisel
verilerin korunmasi ile ilgili yasal dlzenlemeler ve bir
tarafton da etik kodlarin da bu tasarima ve varsayima
uyarlanmasi da etk sorunlardan biridir. Seffafigin daha
cok vurgulandigr ginimizde, seffaflik ile birlikte gizliligin
altinda  yatan etk ile ¢ergevelenmis olan  duyqu
“mahremiyet” daha ¢ok tehdit altindadir.

Bir yandan insani algoritmaya indirgeyen bu anlayis,
standardizasyon slreci ile insanin  derin  didsinme,
anlamlandirma ve karmasik duygular arasinda  kendini
gizleme gibi bir takim yetilerini de sinirlamaktadir.

Bagka bir husus privacy by design by default ilkelerinin
icerisinde barindirdigi gizlilik haklart ile ilgilidir. Ornegin
“unutulma hakki®. Yalnizca

Heideqgger, gecmisten

gelenlerin - bir gelecede sahip olmak isteyeceklerini
sdylerken bugiin insan gecmisle buttin badlarini koparmak
istemektedir[1] Insanin dénlisimi ve teknolojik déntistim
felsefenin de donUsUmMinG  etkileyecektir. Bir yandan
gecmisle tUm baglarini kesmek isteyen insan gelecekle
baglarini gegcmiste yaptidr hatalardan uzak, strekli olumlu
davraniglaryla  sekillendirmek

isteyecektir.  Bugln,

Leonardo da Vinci tim gegmisinin unutulma  hakki
kapsaminda silinmesini talep etse idi ya da platformlar
privacy by desing ilkesi geregince Leonardo da Vincinin
cinsel tercihi nedeni ile toplumda yargilandidini, gayrimesru
cocuk olmasi nedeni ile okula kabul edilmedigini Gzerinde
belli bir stire gegtikten sonra imha etse idi, toplum olarak o
dénemin tarihi dinamiklerini, Leonardo da Vincinin sanati
tzerindeki etkisini nasil yorumlayabilirdik. Insanin gizlilik
tercinlerinin @ ne  oldugunu  belirlemek i¢cin  bir
standardizasyon belirlemek etik midir? Etik standardize
edilebilir mi? Insan ortalama bir davranigin Urdn yapilabilir
mi? Gizlilik tercihleri ortalama bir tercihle koruma altina
alinabilir mi?

Hukuki dizenlemelerin de belli bir standarda ya da
ortalama insan davranigina gére yapildigini bildigimize gére
buglin bu standartlarin savunmasiz  kisilerin - gizlilik
tercihlerini ya da mahremiyet beklentilerini karsilamadidini

gérmekteyiz.

Av. Sabire Sanem Yilmaz

Ya da marjinal durumlar kargisinda Gizlilik Yasalarinn nasil cevap

verecedi konusu bugin halen tartismalidi.  Ornegin Yapay Zekal
uygulamalar karsisinda kara kutu ya da agiklanabilir bir sistemin tamamen
Utopyadan ibaret oldugunu sdyleyebiliriz. Kara kutunun bilinebilir olmamasi
ve opaklidr buglin insanin da davraniglarinin anlamlandiriimasi arayisinda etik
yaklasimlarin benzerligini ortaya koymaktadir. Kara kutunun ortaya ¢ikardig
sonuglar konusunda etik yaklagimlarin, hukuki diizenlemelerden daha iyi
isleyecedini de tahmin ediyoruz.

Frank Pasquale’in “The Black Box Society[2] kitabinda her ne kadar
gizlilik yasalarina uygun bir sistem kurgulansa da aslinda ¢ok derinlerde
qizliligi kontrol eden ve istedigi kadar ihlal eden gizli aktorler oldugundan
bahseder. Bu aktorler, sistemi Ustte qizlilik regulasyonlara uygun olarak
kurgulaomis olarak gérdndr ancak altta gizlilik haklarini maniplle etmek igin
caligirlar.  Bu  manipUlosyonun  sonuglari ile nerede ve ne zaman
karsilagllacadr belli degildir.

Toplumun gizlilik tercihlerinin daha iyi belirlenmesi ve sistemin bu
tercihlere gdre tasarlaonmasi i¢in daha fazla seffaflik ve agiklanabilirlik talep
edildiginde bunun sonucunda verilen kararlarin da adil ve hesap verilebilir
olmasi beklenir. Bu noktada seffaflik ve hesap verilebilirlik kriterlerinin
imalatindan  bahsedebiliriz. Tasarimda  ve varsayllanlarda  gizlilik ilkeleri
geredi mahremiyeti yeniden inga olan topluma, devletler kendi imalati olan

seffaflik ve hesap verilebilirlik kriterlerini pazarlayabilir.
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Gergek bir denetim, 6zdenetim, itiraz yolu,
hak aramanin etkililigi gibi unsurlarin olmadig
toplumlarda geffaf olmayan bir sistem geffaflik
adi altinda pazarlanabilir ve toplum hipnoz altina
alinabilir. Bu durumda da fazla seffafligin,
olmayan bir seffaflik oldugunu ifade edebiliriz.
1.”PRIVACY BY DESIGN AND BY DEFAULT*
STANDARTLARINDA BIR TOPLUM.

ABD Privacy Act[3]ten bu yana bilgi
hakki OECD

Raporundan[4] bir yil sonra Avrupa Konseyi

Uzerinde  6zdenetim ve
Kigisel Verilerin Otomatik Islenmesi Sirasinda
Bireylerin Korunmasi S6zlesmesi[5] “bireylerle
ilgili otomatik olarak iglenen bilgilerin kullanimina
itiraz hakki® dijital dinyada yerini tasarimdan
itibaren ve varsayimsal olarak veri korumasi
kavramlari ile kargilar. Birey, kisisel verilerinin
islenmesi asamasinda tam anlamiyla bilgilenene
kadar onun yerine karar verme dUzeyini
minimumda tutmaya ve bireyin qgizlilik yasalari
ile bezenmis bir sistemde yasamasina olanak
tanimaya yarayan P(b)DD, toplumda da gizlilik
kultirintn yerlesmesine dikkat geker. Ornegin
webde gezinirken &nUndze agllan bir gerez
sayfasini sizin gizlilik tercihleriniz dogrultusunda
tasarminiza sunan platformlar, evinize kimlerin
gelip kimlerin gidecedgine karar vermenizi saglar.
Boylece misdfirlerinizi, komgularinizi segmeyi
ogrenirsiniz. Seni analiz edebilirim,
deneyimlerinden 6grenecedim ¢ok sey var gibi
cUmlelerle agik rizanizi imal etmeye galisan bu
platformlar bir yandan da geffaf dizenlemelerle
aclk veriden agik topluma dogru bir kanal
yaratirlar. Agik toplum, gizlilik kurallarinin kendlisi
icin kusursuz tasarlandigina inandiginda tdm
unsurlari ile tamamlanan ama bir yandan da risk
yaklasimini kabullenebilen bir toplumdur.  Gizlilik
kurallarinin baglangicta  tasarlanmasi dnemlidir
¢UnkU zararin gideriimesi her zaman tatmin
edici dizeyde olmayabilir. Bu nedenle slreg
proaktiftir. Toplum bu asamada teninde surekli
arzu etmedigdi bir elin gezdigini digtnebilir, bu
da sistemin celigkisidir. Data Markets Act[6]de
adi gegen gatekeepers’lar gibi GDPR’da da her
an uyanik olan bir araylz gelistirmek ve bireyin
qizliligini organize etmek toplum etiginin dnemli

bir parcasidir.
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Gizlilik, "tam yasaom ddngUst” dizeyinde ugtan uca korunmalidir. Birey, dijital
ortamda istemedigi higbir eylem ve igleme maruz kalmamalidir, o nedenle gizlilik
yasalart ile gbvenli bir limana sigindiginin duyurusunun bireyin farkindaligina sunulmasi
da tasarim asamasi igin dnemlidir. Tasarimdan itibaren gizlilik ilkesinin en &nemli
demirbaglarindan biri olan veri minimizasyonu da sistem ve sistemin araglari tarafindan
tanimlanir.  Kita  Avrupasi  Ulkelerinde  kazuistik dlUzenleme metodu geredi, veri
minimizasyonun yanina eklenen zorunlu veri isleme strecleri ve saklama sUrelerinin
belirsiz ve miphem olmasi her ne kadar veri minimizasyonu ilkesinin uygulamasini
zorlasa da bir yandan da tim yasal dizenlemelerin veri minimizasyonu slreglerine
uyum saglamasini da beraberinde getirir.

David Vincentin Mahremiyetin Kisa Tarihi[7] kitabinda bahsettigi Holtzman'in 2006
tarihli Privacy Lost (Mahremiyet Kaybr) kitabinda mahremiyetimizin  kutuplardaki
buzullardan daoha hizlh  eridigi mahremiyetin - cenaze térenlerinin her il
dizenlendiginden bahsettidini yazmigtir. Buna kimin itirazi olabilir ki. GDPR gibi bir
dizenlemenin kati olarak qizliligi korudugunu dtstntyor olsak da toplumun diger
ihtiyaglari yaninda ya da savunmasiz kigilerin hayatla mUcadelesi yaninda teknoloji
sirketleri ile mUcadeleye hazir olup olmadidi olgusu Uzerinde derin  digUntimesi
gereken bir tez konusu degil midir? Hepimiz cirilgiplak ve erigilebilir iken gizliligimizin
tasarlanmasini ve yasam alanimizda neleri gizli tutacagimizi bir aktdrin eline ve insafina
biraktigimiza gdre verimizin sahibinin kendimiz oldugunu ispatlayacagimiz glinler de
oldukga yakindir.
2.VERI YONETISIMI YASASINDA VUCUT BULAN "VERI OzGECILiGi~
KAVRAMI VE VERI DONORU OLMAK

Verinin pazara gikmadan &nce c¢esitli standartlara kavusmasini ve standardize
olmayan verinin ise tdm mekanizmalardan diglanmasini hayal eden bir Avrupa,
standardize etme agsamalarinda kisisel verilerin GDPR gereklilikleri Gzerinden tasarimini
Uzerinden insanlarin  verisi - Uzerindeki

tam olarak gergeklestiremeyecekleri  riski

egemenlidini de koruyan o dtzenleme yUrUrltktedir, yani Veri Yonetisimi Yasasl. [8]

29



BiLISIM KOMISYONU E-DERGI

Verinin egemeni onu bir dmUr boyu
bedeninde taglyan ve c¢ekirdegine kadar
sahibi olan insan olduguna gbre, pratikte
insana dogustan sahibi oldugu bu hakki
hatirlatma gérevi dedil esasinda bu haktan
feragat etmeni isteyebilirim diyen Yasa, yeni
toplumun  ingasini da

kadar

duyurmaktadir.

Bugtine bilimsel  arastirmalarin
gelismesine birebir katkida bulunan insan,
artik bilimsel aragtirmalarin birer ortadr da
olacaktir. Veri dondrt ol! diyen girketlerin ya
da platformlarin, bu duyuruyu yopmadan
6nce gesitli standartlar tagimasi gerektigi
ortada iken, etik standartlar konusunda veri
dondrindin aydinlatiimasi sonucunda
“aydinlatiimig  nza® mahremiyetin = yenilgisi
anlomina mi gelecektir. Bireyin kendisiyle
ilgili bilgileri baskalarina nasil ve ne oélglde
aktaracagina karar verme hakkinin tasarim
yoluyla gizlilige indirgendidi ve 6nline ¢ikan
bir ekranda belli noktalari igaretlemesi ile
6zerk kararlarin sonucu oldugu distndlen
qizliligini  kendisinin  hicbir etkiye maruz
kalmadan verdigi varsayimi gercekten de

mahremiyetin yenilgisidir.

Tam bu noktada daha iyi bir veri
ydnetisimi ve standardizasyon igin veri
6zgeciligi fenomenine daha cok
basvurulacag ve acik rizanin

standardizasyonun temel yakiti olacagr yeni
toplumun insasinda  gizliligin - en  blyUk
imtihani olacaktir. Toplumun  kavgalarindan
biri haline gelecek olan veri dondrldgu,
bagkasinin  hastaliginin  tedavisi igin  kendi
verisini feda etmeyen kisinin tehdit altinda

birakilmasina da neden olacaktir.

Her ne kadar Veri Yonetigimi Yasasinin tim

kamuyu ve 0Ozel sektorl donUstlrme

asamasinda  kisisel  verilere ya  da

mahremiyete  dokunmadan  ikincil — veri

kullanimi yaklagimlarini, — anonimlestirmeyi

benimsemesi temel bir yoklosimsa da
kimse rafine bir kigisel verinin yaratacadi
muazzam etkiden kagamayacaktir

3. SONUG YERINE TASARIMDAN
ITIBAREN GIzLILIGIN YENI BIR
TOPLUMU INgAsI UZERINE
SENTEZLEMELER.

Daniel Solove, "Understanding Privacy”
adll makalesinde gizliligin  topluma  ¢esitli
zararlarindan  bahseder  ve  korkung
gercekleri de dntimiize serer. Ornedin bir
sirket istah agici bir sekilde beg milyon yasli
kadin nGfusun verilerini pazara c¢ikarir. Bu
cerceveye yasal duzenlemenin getirimesi
ve yasaya uygun bir veri paylasimindan
bahsedilmesi ilk etapta hepimizi
sakinlegtirse de belki de en bUyUk ihlallerin

kapisini da yasal dizenleme ile bezenmig

eri paylagimlari acacaktir.Solove,
makalesinde  qgizliligin,  6zgUrligin  kalbi
olduguna  deginirken  ayni  zamanda

duyqusal ve psikolojik huzur igin de zorunlu
oldugunu vurgular. [9]

Degerlendirmemin basinda Heidegger’in
bireyin ge¢gmis ve gelecekle bag kurma
iliskisine kendi

deginirken bireyin

olma/olamama sorunsalinin qgizliligin
tasarmdan itilbaren  saglanmasina  kurban
edilisinde de gdzlemlemekteyiz. Heidegger
bireyin "herkes” sorunsalini ele alirken[10]
zorunluluklardan kendi

olugan  bireyin

olamadigina dedinir.

Bir mobil telefonu c¢alistirmak i¢in e-mail
adresimizin zorunlu olarak girilmesi, gizlilik
tercihlerimiz  konusunda bizi ne kadar
kendimiz yapmaktadir. Bu zorunluluklarin
yerine  getirimemesi  sonucu  mahrum
kalacagmiz ya da ihlal edilen iletisim ve

haberlesme 6zgqurltgu, disince 6zqurliga,

6zel hayatin qizliligi gibi temel hak ve
harriyetler noktasinda qizliligimizin
korunmasi  hakkindon  feragat — etmek

kendiligimizden bizi alikoymuyor mu?

Veri Yonetisimi Yasasi ve GDPR ile birlikte
gizliligin standardizasyonu bir nevi qizliligin
kamusallasmasini ve toplumun mahremiyet
beklentilerinin  de erozyona ugramasini
sagliyor. Bu kadar fazla regule edilen gizlilik
ve veri korumasi alani, devletlerin devletler
karsisinda  egemenligini  ortaya  koyma
cabasindan ya da kamunun 8zel sektdrt
ticari olarak kendine hakim  kilmasindan

bteye gidemiyor.




AV. SABIRE SANEM YILMAZ

Veri savaslarinin, gizlilik modellerinin,

tasarimda qgizlilik standartlarinin,

mahremiyeti daha fazla koruyan
teknolojilerinin bu pahall yarigl  ortasinda
yeni bir  toplum inga edilmeye
caligimaktadir. O da gdrintr olmaktan
kagan ancak kendisini  sanal gerceklik
dedidi bir dinyada ifade etmeye calisan,
kendi eline verilen standartlar igerisinde
avatarini segebilen ve avatarla kendini ifade
etmeye basgladignda  gdrinmez  gibi
hisseden  bir

Daha  da

toplumdan  bahsediyorum.

o6nemlisi, verilerinizi  bizimle
paylasin diyen platformlarin avatar hediye
ettigi, bireylere ¢ip takma hizmeti verdidi,
toplumun da mahremiyeti hediye edilen
kaybl

algilamasindan bahsediyorum.

mahremiyet araglari olarak

Bir yandan teknolojik araglarin veri

isleme sUreglerinde ve qizliligin
tasarlonmasinda etik etki
degerlendirmelerinin  yapilmasi  buyrugu,
kendi  olamayan  bireyle,  teknolojiye

giydiriimeye c¢alisilan etigi nasil bir araya
getirecegini merak etmekteyim. Bireyin
yasamdykisl  dedigimiz  kavrami kendine
mal edemedigi ve Kierkagaard'in kullandig
gibi “sorumlu olarak devralomadigimiz 1]
bir noktada  qizliligi tasarlanmis olsa da
bagka bir seye donligen ve bizim olmayan
gizliligi  ttm sonuglart ile  nasil  geri
devralabiliriz.

Gizliliginin bagka aktérler elinde bir Grin
haline geldigini bilen birey toplumsallagsma
sUrecinin  devamini nasil  getirecektir.
Mahremiyetin yokolusunu kabullenerek ve
toplumsal iligkilerinde bunu hige sayan bir
hareket tarzi ile yasoma devam ettiginde
yeni bir zihin algisi ve yeni bir yagsamdykusu
devinir.

Ve bdylece, yeni bir toplumun insasi da
gizliligin, etigin, insan haklarinin standardize
edildigi ve bireyin kendi kaderini tayin
hakkini egemenlik ve daha gok veri pesinde
kosan az sayida akredite olmus ajanslarin
6zerkligi kadar sinirlandiran ve asla igini
dolduramadigimiz kavramlarin

savunuculugunda gergeklesecektir.
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Siber Guvenlik Sigortalarinda Ransomware Saldirilarina

lliskin Fidye Odemesi Teminatlari

Av. Cansu Adam

Siber glvenlik arastirma girketleri tarafindan
yapllan aragtirma ve istatistikler Turkiye’ nin
her yil ciddi oranlarda ransomware saldirilarina
maruz kaldigini gdstermektedir. Siber glvenlik
sirketi Sophos tarafindan 21 yili Ocak- Subat
arastirma raporuna goére Turkiye’de ankete
katilanlarin® %481 son 1 yida fidye yazilimi
saldirisina ugramig  ve  girketlerin - fidye
yaziliminin verdigi zarari dizeltmenin bedeli
582 bin 500 dolar olarak kayitlara gegmistir.

Sophos’'un 2022 arastirmasina goére ise
Turkiye’den ankete katilan girketlerin %60’
gectigimiz  yil  fidye yaziimi  saldirlariyla
karsilasmig, saldir sonucu verisi sifrelenenlerin
%47°si iglerini kesintiye  ugratmamak igin
fidyeyi 6deme yoluna gitmigtirl. TUrkiye'de
yasanan siber saldirt vakalarinda hala bu kritik
rakamlarla  karsilagiimasi  oldukga  korkutucu
olmakla birlikte siber glvenlik sigortalarinin

policelerinde fidye saldirilarina iliskin teminat

verilmesi de bir hayli digUndUrdcu.
Zira fidye yazilmi saldirilarinda TUrkiye’nin diinya siralomasindaki yerine bakildiginda  saldirganlar cezbedecek bir durum ortaya
cikabilecektir. Siber Risk, bir diger ismiyle siber glvenlik sigortalarinda fidye yazilimi saldirilarina iliskin fidye ¢demelerinin poligelerde
saglanan bir teminat olarak sunulmasi hala birgok Ulke agisindan da bUytk bir tartisma konusudur. Nitekim ABD de OFAC tarafindan
belirlenen terorist gruplarina yapilan fidye ddemeleri bazi durumlarda federal yasanin 18. bdlimin 2339B kapsaminda maddi destek
olarak kabul edilmekte olup yasaya aykirilik teskil etmektedir. ABD Hazine Bakanlidgi 1 Ekim 2020 tarihinde *Fidye Odemelerini
Kolaylastirmaya Yoénelik Olasi Yaptirim Riskleri Hokkinda Tavsiye® yayinlayarak fidye yazilim saldirisina maruz kalan ve yaptirimlar listesinde
yer alan kigilere, kuruluglara, rejimlere ve bazi durumlarda fidye ddeyen kisi veya kurumlara yaptirm uygulanabilecegini htkidm altina almig
ve 23 Ekim 2020 tarihinde OFAC, “triton” isimli kdtUlimcUl yazilim gelistirerek ABD’nin siber glivenligini hedef alan Rus hikdmetine bagl
bir kuruma DUsmanlarina Yaptirim Yoluyla Micadele Yasasinin (CAATSA) 224 bslimU uyarinca yaptirim karart aldigini agiklamistir2. 7
Mayis 2021 tarininde DarkSide isimli hacker grubu ABD'nin en bUyUk boru hattina fidye yoazilimi saldinisi gergeklestirerek akaryokit
transferlerinin aksamasina sebep olmus ve sirket yetkilileri daha fazla
risk almamak adina 4.4 milyon dolar tutarinda fidye &dediklerini ve bu 8demenin bir kisminin siber sigorta tarafindan karsilandigini
aciklamiglardir. ABD, petrol girketi Colonial Pipeline Company’e yapilan saldiri sonrasinda fidye yazilimi saldirilarini gergeklestiren
hacker’lari terorist olarak kabul etme karari alarak saldirt sonrasi Ulke genelinde savciliklara génderilen kilavuzda fidye yazilimina iliskin
sorusturmanin terdrizm ile ayni éncelige sahip olacadi ifadesi yer almigti.

Turkiye'de ise ilk kez 2017 yilinda Bireysel Siber Glvenlik Sigortasi poligesiyle hizmet vermeye baslayan Anadolu Sigorta ile birlikte
Hazine ve Maliye Bakanlidinin hayat digi sigorta bransinda faaliyet gdsteren ruhsat sahibi 39 sigorta girketinden 11'inin tek basina
siber sigorta police hizmeti sagladidl bilinmektedir. Bunun haricinde ise zaten bircok banka siber risk sigorta hizmeti vermeye
baslamistir. Sirketlerin bir siber saldirlya maruz kalmasi sadece maddi agidan degil beraberinde birgok sorunu da getirmektedir.

Ozellikle KVKK’ya bildirim ve ticari itibar kaybr biylk sorun teskil edebilmektedir.
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Sophos’un 2022 arastirmasina gére TuUrkiye'deki orta dlgekli kuruluglarin %84°0 fidye yazilimi saldirilarini da kapsayan bir siber koruma
sigorta poligesine sahiptir[3]. Bazi ransomware vakalarinda sigorta girketleri ddeme yapmayi reddetmektedir. Nitekim gectigimiz
haftalarda Avrupa’nin en bUytk sigorta sirketlerinden ZuricH gida sirketi Mondelez’e gerceklestirilen NotPetya saldirisindan kaynaklanan
100 milyon dolarlik sigorta talebini poligenin “savas benzeri eylemleri® digladidi gerekgesiyle 100 milyon dolarlik sigorta talebini 6demeyi
reddetmisti[4]. Bu tUr olaylarin son zamanlarda sik yagandidina sahit olmakla birlikte Zurichin CEO’su Mario Greco bu ttr saldirilarin terér
eylemleri gibi, dlgllemeyen sistemik siber riskleri ele almak igin kamu-6zel tesebbUsleri olusturulmasini ve fidyelerin denmesinin
engellenmesinin daha az saldirt olacagina belirterek ABD htkiUmetinin OFAC dUzenlenmesine dikkat gekmistir.

Fidye zararl yoziimlarinin diger bircok siber saldirilarda farklh olmasi ve blyUk riskler barindirmasi konunun &nemini ortaya
clkarmaktadir. Siber glvenlik sigorta poligeleri Ulkemizde ¢ok yeni oldudu igin konuyla ilgili Glkemizde dogrudan &zel bir dtzenleme
bulunmamakla birlikte Siber glvenlik sigorta poligelerinde 6102 Sayill Tdrk Ticaret Kanunu'nun 6.kitabinin sigorta hukukuna iliskin
htktmleri uygulama alani bulmaktadir.  Ancak fidye ddemesine iliskin teminatlar Gzerinde bilhassa Uzerinde durulmasi gerekmektedir.
Rizikonun gerceklesmesinden sonra hem sigortali hem de sigortact agisindan sorunlar meydana gelebiimektedir. Suan igin sigorta
sirketlerinin fidye 6demesine iligkin yasal bir engel bulunmamakla birlikte yukarida bahsedilen hususlar goézetildiginde Turkiye agisindan
benzer bir diizenlemenin getiriimesi en azindan fidye ddemelerine iligkin teminatlarin sunulmasi taraflar agisindan daha az riskli ve saglikli

olacaktir.
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NFT'ler ve Dinamik NFTler (dNFT) Rehberi

Her sey NFTlerin poptlerlesmesi ve farkll use-caselerinin ortaya

clkmastyla basladl.  Sonrasi, tamamen farkl bir boyut. NFTler,

blockchain teknolojisinin en dnde gelen uygulamalarindan biri haline
geldi. Ve daha sonra da degistirilebilir ve gelistirilebilir NFT’ler ortaya
ciktl. Dinamik NFTler (dNFT’ler) dedidimiz bu dedistirilebilir NFTler,
NFTlerin dis olaylara ve verilere yanit olarak uyum sagloma ve
degisme yetenekleri sayesinde hitap edebildigi tasarim alanin
genigletmeye bagladi. Bu igerikte, NFT’lerin ne oldugunu, Statik ve
Dinamik NFT’lerin farkini, dNFT’lerin NFT’lerin kullanim alanlarini nasil
bir sonraki seviyeye tasidigin, mevcut ve potansiyel dNFT kullanim
durumlarini ve potansiyel problemleri ele aliyorum.
Bu Rehberde yer alan alt bagliklar su sekildedir :

® NFTleri anlamak

® Non-Fungibility / Degistirilemezlik ve Fungibility/Dedgistirilebilirlik

® NFTlerin kisa tarihi

® NFT use-caseler nelerdir

® NFTler ve Metadata

® Statik NFTler

® Dinamik NFT’ler

® dNFT Ornekleri

® Potansiyel kullanim alanlar

® dNFTsigin Oracle’lar
ige NFT’leri Anlamakla Baglayalim Mi?

Aslinda NFTler, kullanicilara yeni bir sahiplik ve dagitim modeli
sunmaktadir. Internette makul bir fiyata bir dijital sanat eseri satin
aldiginizi ve satin aldiginiz sanat eseri Uzerindeki otoritenizi ya da
sahipliginizi kanitlayan benzersiz bir dijital TOKEN aldiginizi hayal
edin. Harika olmaz miydi? ISte temelde NFT budur.

Non-Fungible Token’lar veya NFTler, her biri dijital
sanat eseri, 6zel bir oyun ici 6ge, ticari kart
farkl

dijital/fiziksel varlik gibi benzersiz bir geyi temsil

koleksiyonlari veya diger herhangi bir
eden VE bir blok zinciri Uzerinde olusturulan dijital

tokenlardir.
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Elif Hilal Umucu

Burada o6ncelikle fungible ve non-fungible kavramlarini
anlamamiz gerekiyor. Non-Fungibility / Dedigtirilemezlik ve
Fungibility/Dedistirilebilirlik

Basitce ifade etmek gerekirse , degistirilebilirlik yani fungibility,
varliklarin - degigtirilebilirligi , takas edilebilidigi ve kendisinden
cokga oldugu anlomina gelir. Nasil mi? Benim Tark liram, sizin
Tark liranizla aynidir. Ve 100 TLYyi iki ayrr 50 TL olarak
dedistirebilirsiniz. Ya da 5 tane 20 TL olarak degistirebilirsiniz.
Degil mi?

Degistirilemezlik yani  non-fungibility ise, kesin olarak
tanimlandiginda, yalnizca bir adet ve orijinal olan varliklar anlamina
gelir. Gergek bir Van Gogh tablosu ile herhangi bir tabloyu takas
edemeyiz, bu esit bir anlasma degildir, ¢inkl birbirlerine esdeger
olmalari igin ayni cins olmalart gerekir.

Bir sanat eserini &zel kilan, unig ve essiz olmasidrr. Iste buna
aslinda non-fungible denilir.

Ornedin Walmart'in bilangosundaki varliklarin ne kadarinin non-
fungible olduguna dair bir goérintd. Bu gorintl de iki kavram

arasindaki farkl anlamamiza yardimcei olur:
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Non-Fungible tokenlar veya basitce NFTler, benzersiz fiziksel
ve/veya dijital varlklar temsil etmek icin Ethereum gibi blok
takas edilemezlik kavramini

zinciri  aglarindan  yararlanarak,

genigletirler.



ELIF HILAL UMUCU

NFT sahipligi, public bir blok zinciri kullanilarak baslangigtan
itibaren dogrulanir ve izlenir, bu da kullanicilarin herhangi bir NFT’nin
kaynagini kdkenine ve milkiyetine kadar dogrulamasini saglar.

Bu nedenle, NFT'ler en iyi sekilde, orijinal yaratici tarafindan blok
zincirinde verilen ve bir NFT'nin sahibinin bagli oldugu resmi varlidin
hak sahibi olduguna dair kriptografik kanit saglayan bir *6zgUnldk
sertifikasi” olarak tanimlanir.

NFTler ne gibi avantajlar saglar, érnegin bir NFT'mizin olmasi bize
nasil bir ayricalik saglar? Sdyle :

=NFTler sanatgilarin dijital sanat eserlerinden para kazanmalarina
izin verirler,

=Qyunlarin - kanitlonabilir  derecede  nadir  oyun igi  8geler
olugturmasini  saglarlar, yani oyun avatarlart olusturmak  konusu
NFTler araciligiyla yarGtaldr,

2 Ayrica NFTler dijital koleksiyon ekosistemlerini tesvik ederler,
koleksiyonlar olusturuimasini tesvik ederler

Aslinda sadece bunlarla da sinirli kalmiyor. Ozellikle NFT’lerin
kullanim alanlarini artiran dNFTlerin bu ekosisteme yeni use-case ve

orneklerini agadida inceleyecediz. ok daha fazlasi gibi gok cesitli

avantajlar saglar

NFT’lerin Kisa Tarihi

NFTler ilk olarak 2017 yilinda, kullanicilarin Ethereum Uzerinde merkezi olmayan bir uygulama (dApp) olan CryptoKitties’in piyasaya
sUrtlmesiyle poptler hale geldi.CryptoKitties sayesinde kullanicilar dijital kedileri beslemekte ve toplamaktaydi. Bununla birlikte, 2021°de
NFTlere, hem koleksiyoncularin hem de sanatgilarin ilgisinde dnemli bir canlanma géraldu.
Ek bilgi : ERC721 standardi, hem yeni NFT’lerin gelistiriimesini ve piyasaya strllmesini hem de Rarible, OpenSea ve SuperRare gibi cesitli
pazar yerlerinin olusturulmasini hizlandird.

NFT marketplaceler, adindan da anlagildigi izere kullanicilarin NFT ekosisteminin bliylimesini destekleyerek NFT’leri sorunsuz
bir sekilde listelemelerine, satin almalarina ve satmalarina olanak taniyan platformlardir. Bu pazarlarda islem géren NFTlerin hacmi,

100.000°den fazla aktif kullanicinin, ayda 1 milyar dolarin Gzerinde hacim kazanmasiyla artmaya devam ediyor.

Dure
Analytics

NFTlerin bir bagka amaci , aslen varliklara duyulan sohiplik ve bu sahipligin transfer edilmesindeki verimliligi artirmaktir. Ozellikle

T Lkt Tam i

Marketplace’ler ve eser yaraticilarinin sémdrdlen emekleri gdz 6nUne alindiginda, NFTler aracilara olan ihtiyaci da azaltmayi

amaglamaktadir.
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NFT Use-Case’leri Nelerdir?

NFTler aslinda , bir blok zinciri agi kullonarak gok gesitli dijital
ve fiziksel varliklarin sahipligini izlemek ve bu varlklara fayda
saglamak icin esnek ve genis bir cergeve sunuyor.

NFTler icin kullanim &rneklerinin ¢esitlilidgi her gegen gun artiyor,
fokat agsogida, gUnimizde ortaya c¢ikan birkag yaygin NFT
kullanim alanini paylagayim:

Dijital Sanat NFT’leri

Sanatgilar galismalarini simgelestirerek zanaatlarindan  para
kazanabiliyor ve ardindan satin almak igin yalnizca internet
baglontisina  ihtiyag  duyan  potansiyel  muUsterilerin - klresel
pazarina girebiliyorlar. NFTler normal sanat Grlnlerinin aksine
klresel, izinsiz ve cevrimigi pazarlarda listelenebilir ve hatta icerik
olusturuculara tdm ikincil satiglardan gelir saglayabilir.

En ¢ok taninan NFT kullanim durumlarindan biri, dijital sanat
eserlerinin tokenize edilmis sahipligidir.

Mangetlere konu olan NFT sanatina bir érnek, Gnli dijital
sanatgi Beeple’dir. Olusturuimasi 13 yil stren 5.000 gdrUnttiden

olusan bir kolaj olan *Everydays: The First 5000 Days® adli

parcgasi, Ethereum Uzerinde bir NFT olarak tokenlestirildi ve 69
milyon dolarin Uzerinde satildi. Beeple, dijital sanat eserinden
para kazanmayr basardi ve belirli NFT’nin  resmi kopya
olduguna dair kriptografik kanit olusturdu. Beeple'in gizimleri,
dinya capinda NFT olarak piyasaya strilen ve satilan binlerce
farkl dijital sanat koleksiyonundan yalnizca bir tanesidir.
Oyun NFT’leri

NFT’ler blok zinciri tabanh video oyunlarinin temel bir
bilegenidir  ¢linkii benzersiz  oyun ici  ©gelerin
tokenlestirilmesine, izlenmesine ve aktariimasina izin verir.
Geleneksel gevrimici merkezi

video oyunlarinda, yayincilar,

genellikle belirli  karakterlerin  ve oyun sonuclarinin - degerini

belirleyen oyun i¢i &gelerin  dagitimi, mulkiyeti ve nitelikleri
Uzerinde tam kontrole sahiptir. Yayinci teknik bir problem yasarsa
ve kapanirsa, kullanicilar potansiyel olarak saatler, glnler, haftalar
ve hatta daha uzun stire harcadiklart tim oyun &gdelerine erigimi
kaybederler.

NFTlerden yararlonan populer bir blockchain tabanli video
oyunu, *Axies® adi verilen benzersiz fantastik yaratiklara sahip
Pokemon’dan ilham alan bir evren olan Axie Infinity’dir. Her
oyun igi Axie, yaratidin nitelikleri, gérinimu ve mulkiyeti ile ilgili
meta verileri iceren bir NFT'ye programli olarak baglidir.

NFT Koleksiyonlari

Fiziksel ticaret kartlari veya posta pullar toplaomaya benzer
sekilde, NFTler yeni bir dijital koleksiyon tUrlnd quglendirir.
Koleksiyoncular, degerli gordUkleri dijital nesneleri satin alabilir
veya belirli bir girket, marka, oyun veya sanatglya desteklerini

isaret edebilir.

Tagimasi yavas ve bakimi pahall olabilecek fiziksel koleksiyonlarin

aksine, NFTler tamamen dijital olduklarindan, saniyeler iginde

aktarilabildiklerinden ve kaliteleri asla  bozulmadigindan bu  tr
kisitlamalara sahip degildir.

En taninmig NFT koleksiyonlarindan bazilari, higbir iki karakterin
tam olarak ayni olmamasi icin algoritmik olarak olusturulmug 10.000
benzersiz 8 bit tarzi karokterden olugan bir koleksiyon olan

CryptoPunks’tur.  CryptoPunks, simdiye kadar olusturulon ilk
NFT’lerden bir tanesiydi ve Cicretsiz olarak verildi ¥

Tahsil edilebilir NFT’ler, Twitter ve Discord gibi sosyal medya
platformlarinda giderek daha fazla profil resmi olarak kullanilyor.
Bunu yapmak, benzer dtstnen bireylerin bir NFT koleksiyonuna olan
ilgilerini g&sterebilecekleri ve benzer dlslnen bireylerden olugan bir
topluluga katilabilecekleri gliglu bir sinyal mekanizmasi saglar.
Onemli bir not olarak belirtmekte fayda var, NFTler blok zincirinde
depolandigindan, kullanicilar profil resimlerinde kullanilan g&rintdndin
sahibi olduklarini bagkalarina kriptografik olarak kanitlayabilirler.

Miizik Alblimii NFT’leri

Blok zincirler, mtzik sanatgilarina gelirlerini artirmanin ve hayran

kitlesi  katilimini  artirmanin - bir  yolu olarak NFTler aracilidyla
calismalarini  tokenlegtirme  yetenedi verdi. Muzik endUstrisi
gelirlerinde %85 azamaya yol agan Covid-19 pandemisi ile,
NFTlerden elde edilen ek gelir, sanatcilarn bu kayplar

dengelemesine yardmci olurken ayni zamanda hayranlara sinirli
sayida hatira egya gibi 6zel avantajlar kazanma ve hatta sanatginin
zamanina dogrudan erisim saglama yolu sagladi.

3LAU, Kings of Leon, Shepard Fairey ve Eminem gibi ¢gok cesitli
mUzik sanatcilar, bu  slUregte milyonlarca dolar  kazandirarak
calismalarini simgelestirdi.

Emlak NFT’leri

NFTler, geleneksel olarak parcalanmis pazarlara ek likidite
saglamak icin gayrimenkul gibi gercek dinya varliklarinin sahipligini
de temsil edebilir. Gayrimenkulln tokenlestiriimesi, mUlkiyet devrinin
verimliligini dnemli élctde artirr ve belirli bir MUlkin orijinalligi ve
mengei hakkinda tek bir gergcek kaynagl saglar. Gergek dinya
varlklarini tokenlestirme kavrami, fiziksel tablolar, devlet belgeleri,
sertifikalar ve diplomalar gibi birgok varlik tGrinG icerecek sekilde
genigletilebilir.

Hala erken agsamalarda olsa da, NFT’ler olarak belirtimis gergek
dinya varliklari, kira geliri ile desteklenen gelir getiren gayrimenkul
jetonlarindan, fiziksel bir belge kargiidina ihtiyag duymadan  dijital
kimlik bilgileri vermeye kadar bir dizi yeni olasiligi mUmkdn kiliyor.
Peki Sirada Ne Var?

2027'in baslarindan 2022 sonuna kadar Nike, LVMH gibi markalar,
Tiffany & Co ya kendi NFT projelerini baslatti ya da NFT ortaklarini

satin aldh.
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Total NFT Secondary Sales Valume @ @®hidobby
in millfons of ETH
=23.81M
D
100+ ETH Volume Collections Number of Existing NFT Collections ! @hlidobby
3,824
100+ ETH Volume Collections
&

NFTnin ticaret hacimlerinin meteorik yUkselisine neredeyse bir
buguk yil kala, merakli kalaballk su soruyu soruyor olabilir: Bu
teknoloji baska neler saglayabilir? Bunu anlamak igin - 6nce
metadatay! anlamamiz gerek.

NFT’ler ve Metadata

Metadata, metaveri ya da Ust veri, bir kaynogin ya da verinin
6Gelerini tanmlayan  bilgilerdir. Kisaca veri hakkinda veri/bilgi
olarak dzetlenebilir. Pratikte kUtUphanelerdeki kart katalogu ya da
bibliyografya ile benzerlik gdsterirler. Kitaplari birer veri kaynadi
olarak dustintrsek kutUphane kartlari nasil kitaplar hakkinda bilgi
veriyorsa Ust veri de data (veri) hakkinda bilgi verir. Peki NFT’ler
ile metadata ne aloka?@

NFT’ler temelde iki 6nemli kisimdan olugur: tokenlD ve
metadata

Meta datanin anlasiimasi icin verilecek en kolay 6rnek su
olabilir. OpenSed'de bir NFT goértntlledidinizde, OpenSea
sayfasinda gdsterilen ad ve acikloma icerik olugturucu veya
OpenSea ekibi tarafindan manuel olarak belirtiimez, metadata
sorgulanmasi kismindan sorgulamaniz ve icerigi gérmeniz gerekir.
Meta datalar, varhigi tanimlayan tiim kritik verileri igerir.

NFTler, yazildiklari akilll s6zlesmelere gbre hareket edebilirler.
Ornegin, akill sézlesmelerde sinin koyulugu sekilde protokollerle
etkilesime girebilir. Yani akilll sézlesme bir NFT'ye ne yapip ne
yapmamas! gerektigini sdyleyebilir.

Burada bir soru akliniza geliyor degil mi?

® Daha fazla programlanabilirlik ve iglevsellik ekleyerek NFT leri
sanat ve koleksiyon &gelerinin étesine tagimak mamkdn ma
mesela? NFTnin  meta datalarini kullonma  geklimizde
degisiklikler yapabilir miyiz?

Mevcut NFT’lerin cogunun meta verileri, medya dosyasina isaret
eden adlar, acgiklomalar ve detay bilgilerigerir. Bununla birlikte,
yukarida agiklaonan meta verilerin esnekligi nedeniyle, meta veriler

pek ¢ok geyi belirtmek igin kullanilabilir. Mesela ne gibi?
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Total NFT Secondary Sales Volume

$68.79B

@ @nildobby

®
5K+ ETH Volume Collections Number of Existing NFT Collections .‘ @hildobby
5K+ ETH Volume Collections
(&)
®  Son kullanma tarihleri
°

Dayanak varliklar
Kullanim fiyatlar
Vade tarihleri
Kazanilan Gcretler
Uglinct taraf bilgjleri
Sabit oranlar

®  Amortisman oranlari

® Oyun ici seviye bilgileri

Mesela buna bir 6rnek verelim hemen. Uniswap v3, Likidite
Saglayicilarin (LP) pozisyonlarini temsil etmek igin NFT’leri kullanir.
NFT, meta datalarinda LP’nin Geret katmanini, araligini, havuz
kimligini, konum detaylarini, boyutunu ve kazanilon Ucreti belirtir.
Asagida, LP'nin konumunu temsil eden NFT’ler icin meta verileri
tanimlayan  Uniswop v3 akilll sdzlesmesindeki kodu ekledim,

inceleyebilirsiniz:
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v Statik NFT’ler

Statik NFT ile, token mint edildidinde meta datalar tanimlanir ve
daha sonra meta datalarda dnceden belilenmis bir degisiklik
yoktur. Yani mesela, cani sikilmig maymun NFT’sini géz 6niine
getirin. Bu NFT, sikilmis maymun resmini icerir ve bu NFT herhangi
bir degisiklige acik dedildir. Statik meta datalara sahip olmak,
sanat ve koleksiyon NFTleri icin  harikadirYa da sonradan
degismesin, istemediginiz bir dijital resim, oyun avatari ya da film

karakteri..
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Ancak sanat eserlerinin ve koleksiyon 6geleri, NFT lerin o
tek kullanim alani degildir. Bazi use-caselerde saglam ve ﬁ |
aglk bir NFT sistemi olugturmak igin meta verilerdeki : : -"l —_—
bircok 6zelligin glincellenmesi gerekir. e

Ornedin, kazanilan Ucretler likidite sagloma dénguist

boyunca birikir, bir pozisyonun temel varliklari degisebilir,
o

oyuncularin - oyunlardaki  performansi  karakterlerinin ): S

seviyelerini etkiler ve sahipleri bir prim &deyerek son *

kullonma' tarihini zorlamak isteyebilir. Sadakat programina

basvurmussunuzdur ve her gegen gin seviyeniz yiikselir, s e
NFT'nizin rengi ve igerigi de degigsin istersiniz. dNFTler, harici kosullara bagli olarak gesitli sekillerde dedistirilebilir.

ISTE BUNU SAGLAYAN SEY DINAMIK NFT'DIR
v Static NFT’lerin Otesi : Dynamic NFT (dNFT)

Dinamik NFTs (dNFT’ler), harici veriler gibi belirli kosullara dayali olarak geligebilen ve yeni nitelikler edinebilen NFT’lerdlir.

Statik NFT’ler su anda en yaygin NFT tlrddur ve codunlukla NFT sanat projeleri ve oyna-kazan oyun projeleri tarafindan ve dijital
koleksiyon &geleri olarak kullanilir. Bu kullanim durumlarinin étesinde, gercek dinyadaki emlak tapulari, patentler ve diger benzersiz
tanimlayicilar gibi 8geleri dijitallestirmek igin benzersiz bir deder dnerisi sunarlar.

Bununla birlikte, bu model, statik NFTlerin kaliciigr ile sinirlidir ¢tinkG bunlara eklenen meta veriler, bir blok zincirinde basildiktan sonra
sabitlenir.

Dinamik NFT’ler (dNFT’ler) benzersiz tokenID'ye (sahiplik) ve dinamik metadataya sahiptir.

Gergek dunya varliklarini tokenlestirme, ilerlemeye dayall video oyunlar olusturma veya blok zinciri tabanl fantezi spor ligleri olusturma
gibi kullanim durumlart genellikle verilerin gincellenmesini gerektirir. dNFTler, benzersiz ID’lerini korurken meta verilerinin 6zelliklerini
gUncelleyebilirler.

Basitce sdylemek gerekirse, dinamik bir NFT, dig kosullara gdre dedisebilen bir NFT'dir. Dinamik bir NFT'deki degisiklik, genellikle

NFTnin meta verilerinde bir akill sézlesme tarafindan tetiklenen degisiklikleri ifade eder.

Bu, temel NFTye meta verilerinin ne zaman ve nasil degismesi gerektigine iliskin talimatlar sadlayan NFT akill sézlesmesi icindeki
otomatik degisiklikleri kodlayarak yapilir.

dNFTler bazilarn tarafindan NFT 2.0 olarak
adlandirilir. Bu sebeple eder bu ifadeyi gdrlrseniz :

Blockchain
sasgirmayin. 1 1 Dats

B iz tokenID'ler, dNIFT’lerin t | | : ,
enzersiz tokenID'ler, erin tanimlayicilar
; m

olarak hizmet ederken, dinamik meta datalar;
_ T
eylemler, sonuclar veya veri glncellemeleri dahil

olmak Uzere harici kogullara gére degisebilir.

dNFTler, meta datalarin nasil glincellenecedini

bilmek i¢cin temel olarak iki parca bilgiye ihtiyag
duyar: u Media2

1.temel alnan NFTye meta verilerinin ne zaman

ve nasil degismesi gerektigine iliskin talimatlar
2.1lgili harici veri kaynaklarina erigim Metadata degjigikliklerinin yani sira dinamik &geler de bulunabilir. Ornedin,
Peki bu talimatlar nerede yer alir? Talimatlar akill - dNFTler, sanal dinyada gizli bir yer bulunmasi veya gergek hayatta bir spor
sbzlesmelerde  yazilr  ve veri kaynaklar,  takiminin magi kazanmasi gibi belirli dis kosullara dayal olarak mintlenebilir.
manipUlasyona dayanikll ve erkeziyetsiz oraclelar dNFTler, metadatalar yerine kullanici etkilesimleri yoluyla ortaya cikan “gizli
tarafindan beslenen zincir Ustl verilerden/zincir disi  6zellikler” de igerebilir. Ornedin, NFTyi bilet olarak kullanmak igin yararl olan bir

verilerden gelir. OR kodu tarandiktan sonra transfer islevi devre disi birakilabilir.
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Ornedin bir kullanm 8rnedi olarak : genellikle farkl Gyelik
seviyeleri oldugundan (bronz, giimus, altin vb. dtgtndn), yeni bir
tane c¢ikarmaktansa bir sadakat NFT’sini glincellemek mantiklidir.
Dinamik NFTlerin kullaniimasi ayrica mUsteriler i¢cin daha fazla
ozellestirilebilirligin kilidini agabilir; 6rnedin, bir kurulug, NFTYyi bir
sekilde yUkselterek her tamamlomada sinirl sUreli  sadakat
gorevleri yurdtebilir.

v dNFT’nin statik NFT’lerden ¢ok daha fazlasini yapabildigini
gosteren drnekler :
1 Solv Protokolii — Finansal Kuponlarda uygulanan dNFT

Solv Protokold, ister sermaye toplamak isteyen protokoller,
ister yapilandiriimig UrUnler satmak isteyen kurumlar olsun, belirli
ihrag ihtiyaglari  olan  herkese izin vermek icin ERC-3525
standardina dayal, Yari Degistirilebilir Tokenlar olarak adlandirilan
cok dinamik bir dNFT strima kullanir.

Solv su ana kadar Gg Grdnd piyasaya strdd:
1- hak edis geki

2- dénUsturulebilir cek

3- tahvil ceki

Hakedis kuponlar, ERC-20 tokenlarinin verilen NFT’ler iginde
kilitlenmesine ve fazla mesai sahipleri tarafindan kazanilmasina
izin verir. Bu konumlari temsil etmek igin dNFT’leri kullanmanin
bircok avantaj vardir. Ne gibi?

1 Birincisi, ¢ok daha iyi bir gelistirici deneyimi getiriyor.
dNFTler yerine ERC-20 menzil belirtegleri kullanilyorsa, her
parametre degisiklidi yeni bir ERC-20 sdzlesmesinin dagditiimasini
gerektirecektir.

2 Ikincisi, son kullanicilar igin gok daha iyi bir deneyim
yaratir. Bu dNFT'lerin SVG dosyalari, pozisyonlarla ilgili tdm yararli
bilgileri agikga belirtir ve bunlar, tim NFT pozaryerlerinde
dogrudan alinip satilabilir. SVG gérinttst statik olarak eklenmez,
zincir Uzerindeki verilere ve oracle verilerine dayall olarak dinamik
olarak olusturulur ve gdrUnttlenen bilgilerin gercekligini garanti
eder.

2 Swell Network — Liquid staking’de kullanilan dNFT

Swell Network, kullanicilarin swNFT ile eth stake etmesine ve
SWETH almasina olanak tanir. swETH, Lido'nun stETH’sine benzer
sekilde stake edimis eth’in swvi versiyonu olsa da, swNFT,
kullanicilarin swETH'sini icerir ve stake edilen eth’den en fazla
verimi almak igin kullanilabilir.

Hem swkETH hem de swNFT kullonmanin birgok faydasi vardir.
swWNFT, kullanicilarin kasa pozisyonunu kapatmadan veya eth'lerini
geri amadan eth hisseli alm satm yapmasina ve kasa
pozisyonlarini - yUkseltmesine olanak tanir. Kasalardaki  bUyUk
pozisyonlar i¢in  yeni pozisyonlar agcmak yerine mevcut
pozisyonlar satin amak tercih edilir ¢Unkd tUm kasa pozisyonlari

odulleri staking i¢in birbiriyle rekabet halindedir.

SWETH, swkTH ve ETHnin fiyat orani varyansini gérinr
kilarken, swNFT, ETH ve swNFTnin fiyat orani varyansini daha az
belirgin hale getirerek piyasayi nispeten sabit tutarken likiditeyi
azaltir.

3 Oyunda dNFT

Bir bakima oyun, insaatcilar icin en son teknolojilerin  neler
saglayabilecedini kesfetmeleri icin dlisUk riskli bir ortamdir.

Wolf Game

Wolf Game, 2021'in sonlarinda populer bir NFT oyunuydu. Akill
sOzlesmede belirtilen kural ve parametrelere gore diger NFTleri
calabilen veya vergilendirebilen NFTler uygquladi. Vergi dilimince
dNFT verileri degisti.

Merge(Yok Olma Oyunu)

Merge, anonim tasarimci Pak’in bir NFT / Oyun projesiydi. Ayni
clizdandalarsa otomatik olarak birlesen NFT’ler uyqulad. Iki kiitle
birleserek daha blyUk bir kitle haline gelir. Boyut, meta verilerin
yani sira NFT’nin gdrseline de yansir. Bir kez birlestirildiginde,
kUtle ayrilamaz hale gelir.

4 Regenerative Resources (RRC) Kisa Film NFT’leri
Rejeneratif Kaynaklar (RRC), bozulmus arazileri verimli deniz suyu
manzaralarina déntstirmeyi amaglayan bir ekosistem hizmetleri
sirketidir. RRC, fonlarin RRC’nin mevcut projelerinde 100 milyon
mangrov tohumlamak ve blyUtmek i¢in kullanilacadi, énde gelen
sanateilar tarafindan tasarlonan beg dinamik Kisa Film NFTsini
baslatacagini duyurdu. Her Kisa Fim NFT'sinde baslongicta
yalnizeca tek bir kare olacaktir. Bununla birlikte, bir NFT her
alindiginda veya yeniden satildiginda, NFT sahibi kisa  filmin
tamamini izleyene kadar strekli bir stregte daha fozla kare
yayinlanacaktir.Bu sebeple metadata sUrekli olarak
guincellenecektir.

Meta Data i¢in Glivenlik Problemi

Dinamik metadatalara sahip olmak, glvenlik agisindan kesinlikle
daha fozla zorluk getirir.

Meta datalarin varlidr kesin olarak tanimlamasindan 6tdrd, meta
datalarin glvenlidini saglamak, mulkiyeti glvence altina almak
kadar énemlidir.

Dikkate alinmasi gereken en yaygin soru , meta datanin nerede
barindirilacadgidir. Meta datalar  merkezi  bir  sunucuda
barindirmak daha ucuzdur ancak meta datalara agikga erigilmesini
engeller. Meta datalarin zincir Uzerinde barindirimasi maliyetli
olabilir, glinkél meta datalardaki her énemli degisim gas Ucretine
neden olur. Ayrica, tanimlayici dzelliklerin tim bigcimlerinin zincir
Uzerinde depolanmasi  gerekir (sayisal  ozellikler harig), bu

pahalidir.


http://wolf.game/
https://opensea.io/collection/m

BiLISIM KOMISYONU E-DERGI

Potansiyel Kullanim Alanlari Neler?

NFT meta datalari, tokenin adinin belirtildigi, 6zelliklerin atandig

ve dosya baglantilarinin yerlegtirildigi  yerdir.  TokenID,
dogrulanabilir sahiplik icin kalici bir tanimlayici saglarken, meta
datalar NFT'nin 6zGdur , yani onu yararl kilan unsurlart barindirir.
Uretken NFT sonat projeleri, bazilar digerlerinden daha nadir
olmak Uzere genellikle cesitli 6zelliklere sahiptir. Bu &zellikler, bir
NFT’nin meta datalarina, NFT'nin 6zelliklerine karsilik gelen bir
goruntlye veya videoya yodnelik bir IPFS baglantisinin yanina
yerlestirilir. Bir dNFT de bu &zellikler dis kogullara gére degisir.
Bu iglevsellik, blockchain oyunlarinda birgok farkll oyun modelinin
temel ilkesi olan karakter ilerlemesi icin yararl olabilir. Oynanabilir
bir NFT karakteriyle ilk kez bir oyuna baglarken, NFT’nin meta
verilerine  yansiyan temel istatistikleri vardir. Oyuncu  seviye
atlomaya devam ettikge, NFT'deki meta veriler karakterin
gelisimini yansitacak sekilde degisir.

Meta veri degigikliklerinin yararli oldugu bagka bir durum,
genellikle bir dizi degisen dlcimin gerekli oldugu gercek dinya
varliklarinin tokenlagmasidir.

Ornedin, bir mailki temsil eden bir NFT, bakim gegmisini, yasin,
piyasa degerini ve daha fazlasini yonsitabilir.

Bu degisen varliklari simgelemek, bu nedenle, degisen meta
verilerle glncelleme yetenedine sahip NFT’ler gerektirir.

Bunlar, dNFTler icin yalnizca birkag varsayimsal kullanim
durumudur. Gergekte, bir dNFT’nin meta verilerindeki degisiklikler,
herhangi bir sayida zincir digi veya zincir Ustd olay tarafindan
tetiklenebilir; bu, dNFTlerin NFT tasarim alanini genigletmek igin
sahip oldugu sinirsiz potansiyelden bahseder.

Mevecut Web3 ekosistemi cogunlukla statik NFT’lerden olugsa
da, birkag gbze carpan proje simdiden dNFT inovasyonunu
baglatti.
dNFTs i¢in Oracle’lar

dNFT tasariminin genellikle gdézden kagan bir bileseni, gtvenli,
adil ve otomatiklestirilmis bir dNFT sUreci olugsturmak igin gereken
bilgilerin ve iglevlerin glvenilir bir sekilde nasil saglanacagidir.
Yukarida bahsedildigi gibi, dinamik NFT meta data dedisiklikleri,
dis kosgullara bagl olarak cesitli sekillerde tetiklenebilir. Bu kosgullar
hem zincir Uzerinde hem de zincir disinda mevcut olabilir.
Bununla birlikte, blok zincirleri dogasi geredi zincir disi verilere ve

hesaplomaya erisemez.

STR+5 AT
Warrior
/. 2 \
f \ DEX +& TRAIT
»
\ / Archer
Base NFT
INT +5 TRAIT
Magician

Oyun ici karakter dNFTleri, oyuncu ilerlemesini yansitacak sekilde

yUkseltilebilir.

2022

2037

House dNFT Metadata

L =L

House dNFT Metadata

ADDRESS ADDRESS

1001 Blockehain Rd. 1001 Blockehain Rd.

MAINTENANCE HISTORY

Mone 2027 / Mow Door
2029 / New Roof

MAINTEHANCE HISTORY

AGE
AGE

16 Years

1 Year
PAST SALES

2021/ $400,000 bl L]
2021 7 $400,000
2028 # $450,000

2027 £ $500,000

MuUlkU temsil eden dNFTlerin meta verileri, bakim gegmisini, gecmis

satiglart ve daha fazlasini yansitacak sekilde degisebilir.

2022 2027
Car dNFT Metadata Car dNFT Metadata
VEHICLE MODEL VEHICLE MODEL
Tesla Model 3 Tesla Model 3

MILEAGE & SOFTWARE
777 miles; 2022.24.8

MILEAGE & SOFTWARE
42,000 miles; 2027.10.2

PAST SALES
2022 / $59,990

PAST SALES

2022 - $59,990
2025 - $51,000

SERVICE RECORDS

2022 / Enhanced autopilot SERVICE RECORDS
2022 / Enhanced autopilot
2023 / Tire rotation and alignment

2024 / Air filter change

ACEIDENT REPORT
2026 / Collision; minor damage
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Muhtemelen su soruyu soruyorsunuz: “Oracle’lar
temelde blockchain igin APT’lerdir, degil mi? Ve
cevap evet, bir bakima. Oraclelar, blockchain
dinyasi icin APT’lerin esdederidir. Ancak, akill
s6zlesme glncellemeleri  igin - API  cagrilarini
kullonamayacaginiz  igin - normal ~ APTler  gibi
degildirler.

Nedeni basit.

Blok zincirleri deterministik sistemlerdir. Yani,
blok zincirindeki tim ddgtmler ayni iglemleri
gergeklestirirlerse (islem dogrulama) ayni duruma
gelmelidirler. Blok zincirleri deterministik
olmasaydi, ayni yGrGtllen iglemler igin ddgumler
farkl giktilara ulosacagindan, fikir  birligi  elde
etmenin olasi bir yolu yoktur. Bunu bir drnekle
gorelim:

Token fiyatlarini gincellemesi gereken bir DeFi

protokolinUn  akilll sézlegsmesi icin, bu verileri

zincir digl kaynaklardan almalari  gerekir.  API _ _
cagrilarini kullandilarsa,  ddgumlerin - bu  API - i X
cagrilarini ne zaman yUrGtttgune bagh olarak, her — “ : L _‘
bir digim igin alinan sonuglar potansiyel olarak farkll olabilir. Bu durumda, bu fiyatlardan tlretilen herhangi bir iglem igin, islemler farki
olacagindan, bu dugtmler igin fikir birligine varmak imkansizdir.
Oraclelar ise bu bilgiyi bir islem olarak sunar ve bdylece farkll sonuglarla eszamansiz API ¢agrilar riskini ortadan kaldirir. Oraclelarin gtct
budur.
dNFTler ve yaklagmakta olan Soulbound token dalgasi

Dinamik konsept, SBT’ler olarak da bilinen Soulbound Tokenlarina da uygulanabilir.
Soulbound Jetonlar, NFTlere ¢ok benzeyen benzersiz yeni bir token tlridur, ancak &nemli bir nGansla aktarilamazlar . Yani, jeton
sahibinden basgka bir adrese gdnderilemezler, bdylece adrese “bagdl® olamazlar.

SBT'ler, bir adres hakkinda ek bilgileri gdstermek icin kullanilabilir ve bu adres, hangi bilgilerin gergekte genel olarak paylasilacadina karar

verir.

Boylece, ayni zamanda aktarilamayan ancak glincellenebilen dSBT leri, SBT leri de goérebiliriz .




