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YAPAY ZEKA VE YENI TEKNOLOJILER..

Sayqgideger meslektaglarim, sevqili
okurlar,

Baromuz Bilisim Hukuku Komisyonunun
binbir emekle hazirlamis oldugu Temmuz
ayl dijital bullteninden hepinizi saygl ve
sevgiyle selamliyorum...

Dijital dinyadaki gelismelerin

meslektaslarimiza anlatiimasi konularinda

bultenimiz istikrarll  bir gekilde yayin

hayatina devam etmektedir.
Ortaya gikan yeni teknolojiler, nesnelerin interneti, yapay zeka gibi gelismeler, insanlarin yasama, ¢alisma, edlenme

ve seyahat bigimlerini degistirecedi asikar.

Gelinen asamada ve 6zellikle gelismis Ulkelerde yapay zekanin insan zekasindan ayirt edilemeyecek nitelikte isler
cikartiyor olmasi nedeniyle insan is gUcUnin yerini aldigr bir gergek.

Bu gerceginse 6nimUzdeki yillarda bircok meslek yontnden kigilerin ¢alisma hayatini tehlikeye atip atmayacadr ya

da bir¢ok is kolunda Uretkenligi olumlu ydnde etkileyip etkilemeyecedi bUtln gevrelerde merak konusu...

Adana Barosu Bilisim Hukuku Komisyonumuzun cevrimici olarak yayinladi§i dergimiz yine dopdolu ve bUtln
cevrelerde merak uyandiran bir icerikle karginizda.

GUnUmUzde her alanda kullanilan ve gin gectikge ilerletilen yapay zeka galismalarina ydnelik hazirlanan dergimiz
icin ve yaptiklari calismalar icin Bilisim Hukuku Komisyonumuza ¢ok tesekklr ediyor, siz degerli okurlarimiza keyifli

okumalar diliyorum...

Av. SEMIH GOKAYAZ
ADANA BAROSU BASKANI
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John Mc Carty’'nin 1956 yilinda Dartmouth konferansinda ilk defa kullanmasi ile
hayatimiza giren yapay zeka kavrami o gunden bu gune pek cok saha da
kullaniimis ve halen de kullanilmaya devam etmektedir.

GUnumuzde , Saglik sektdérunde; Dogru kanser teshisinden sanal saglk
asistanlarina ,EQitim sektorunde; Akilli icerik olusturmadan sinavlarda yapay zeka
uygulamalarina ,Finans sektdérunde; Bankalarin kart ve islem yonetimlerinden
dolandiricilik tespitine, Tarim sektorunde ise mahsul ve toprak izlemeden hava
arastirmasi ve goruntulemeye kadar pek cok is ve islemlerin yapilmasinda artik
yapay zeka teknolojisinden yararlanilmaktadir.

Peki ya hukuk?

Yapay zeka, son gunlerde hukuk alaninda da adindan soz ettirmekte ve pek cok
gelismenin  yasanmasina sebebiyet  vermektedir. Belge analizi  ve
dokUmantasyandan ,tahmin ve analize ,otomatik dil islemeden hukuki arastirma
ve On incelemeye, dava dosyalarinin risk degerlendirmesinden arabuluculuk ve
anlasmazlik ¢ozumune pek cok alanda kullanilmaya baslayan yapay zeka bir
yandan kullanildigi alanlardaki guUvenilirliginin sorgulanmasina yol acarken bir
yandan da hukuk alaninda &zellikle Avukatlik mesleginin gelecedi hakkinda da
soru isaretlerini gundeme tasimistir.

TUm bu soru isaretlerinin cevaplari elbette yillar icinde ortaya cikacaktir. Ancak
bize dusen éncelikle bu cevaplari dusunmekten once yapay zeka hakkinda fikir

edinmek ve kavramlar hakkinda bilgi sahibi olmaktir.

Bu sebeple bu sayimizda éncelikle yapay zeka hakkinda kisa da olsa bilgi vermeyi
uygun gorduk.

Faydali olmasi umidi ile keyifli okumalar diliyoruz.

Av. Volkan Kurtar
ADANA BAROSU BILISIM
KOMISYONU BASKANI
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GENEL YAPAY ZEKANIN LK ADIMLARI: URETKEN YAPAY ZEKA

Yapay Zeké (YZ), artik hemen herkesin duydugu
bildigi bir kavram. GuUnumuz teknoloji dunyasinin
yeni lokomotifi. insana ait yeteneklerle donatimis
akill sistemlern, insanlarin yapabildigi isleri daha hizli
ve verimli bir sekilde gerceklestirebilmeleri nedeniyle
bircok sektdorde kullanimi  yayginlagsmakta. Ev
hizmetlerinden Uretime, sagliktan egitime, savunma
sanayinden ulasima her alanda YZ teknolojileri ile
karsilasmak mumkun. Akill - cihazlarin  gunluk
kullanimi, kisisellestirilmis tedaviler ve
kisisellestiriimis egitim programlari gibi daha bir ¢ok
spesifik problemin ¢ézimine odaklanan ginimuz
YZ sistemleri dar YZ sistemleri olarak bilinmektedir.
Cogunlukla yapilandinimis ve etiketlenmis veriler ile
egitilen bu sistemlerin basarisi egitim verilerinin
miktar, cesitliligi ve yanl olup olmamasina gore
degismekte.

Dar YZ sistemleri son yillarda kayda deger basarilar
goOsterse de, sadece goruntl, sadece ses, sadece
metin verilerini igleyebilmek gibi tek bir gorev igin
egitiime, yapisal verilerde daha basarali olma gibi
kisitlara sahiptir. Oysa insan, karar verme slrecinde
birden ¢ok goérevi ayni anda kullanabilmekte. Bu
kisitlari ortadan kaldirabilmek icin gelistirilen c¢oklu
gorevli Uretken YZ modelleri insan karar verme
sureglerini daha iyi taklit edebilmektedir.

Uretken YZ Nedir?

Uretken modellerin ilk &rnekleri Gizli Markov
Modelleri (Hidden Markov Models) [1] ve Gauss
Karisim Modellerine [2] dayanarak gelistirilmistir.
Konugsma ve zaman serisi gibi sirall verileri
Uretmekte  kullanilan  modellerde ki  gergek
performans artisi 2014 yilinda Uretken cekismeli
aglarin  (Generative Adversial Networks, GAN)
geligtiriimesinden  sonra  gerceklesmistir  [3,4].
GAN’lar yapay zekanin goérinti, ses ve video
formatindaki verileri gergcegine ¢ok benzer sekilde
uretmesine imkan saglayan ilk derin 0grenme
modelleridir.

Dr. Ogr.Uyesi Nida GOKCE NARIN

Uretken YZ biiyiik ve ¢ogunlukla yapilandirnimamis

egitim verilerinden elde ettigi bilgiyi ve ortaya
cikardigi  kaliplarn, icerik Uretmek icin kullanan
sistemleri ifade etmektedir. Dar YZ sistemleri
gruplama, siniflandirma, tahminleme vb. gibi tek bir
probleme, tek bir amaca yonelik ¢ézimler sunarken
Uretken YZ modelleri, egitim verilerinden 6grendigi
bilgi ile yeni bir metin Uretmek, yeni bir tasarim
yapmak, var olmayan insan yuzleri veya yeni canli
turleri Uretebilmek gibi yeteneklere sahiptir. Cok
modelli yaklagimlarla metin veya ses ile kurgulanan
bir senaryoyu ya da talimatlari gorsellestirebilir.
Kendisine sunulan bir gorseli veya videoyu metne,
sese donustlrerek yorumlayabilir. Daha fazla insansi
Ozelliklerle donatiimis olduklar igin, gercek zekayi
taklit etme konusunda ¢ok daha yeteneklidirler ve
genel YZ'a gecis basamagi olarak gértilmektedirler.

Uretken YZ Modelleri

Uretken YZ modelleri, GAN'lar [3], Varyasyonel
Otokodlayicilar (Variational Autoencoders, VAE) [5]
ve Transformer tabanli modeller (TTM) [P8] olarak
temelde U¢ baslikta incelenmektedirler. GAN’Lar ve
VAE’ler ¢ogunlukla goérintli ile ilgili problemlerde
kullanilirken, TTM’ler dogal dil islemede
kullaniimaktadir.

Sekil 1’de basit bir mimarisi verilen GAN’lar, Uretici
ve ayirt edici olmak Uzere iki bilesenden
olusmaktadir. Uretici, yeni veriler lretirken ayirt edici,
kendisine gelen verinin gercek olma olasihigini
hesaplayarak goériintiiniin gercek mi yoksa sahte mi
olduguna karar vermektedir. Model, Uretici ve ayirt
edicinin siirekli rekabetinden dolayi Uretici Cekismeli
Aglar olarak adlandinimaktadir. GAN’lar 06zellikle
gercege yakin yuksek ¢ozunurlikld gorantl Gretme
yetenekleri nedeniyle en basanh Uretken modeller
olarak 6ne cikmaktadir [4].
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Sekil 4. 2019 yilindan sonra gelistirilen Transformer Tabanli
Modeller [12]

Diederik ve ark. tarafindan onerilen VAE'ler
[5] denetimsiz 6grenme ile denetimli
6grenmeyi birlestirerek yiksek boyutlu veriyi
daha dusuk boyutlu bir latent uzayda
modellemeye calisir. Girig verisini bir olasilik
dagihma esleyen Encoder ile latent uzaydaki
bir noktayr alip orijinal giris uzayina geri
kodlayan Decoder boélimlerinden olusur.
Bdylece giris verisini yeniden yapilandirmig
olur. Sekil 2’de Gauss dagiliminin kullanildidi
bir VAE vyapisi verilmigtir. Goruntu dretme,
gurdltd azaltma ve anomali tespiti icin yaygin
olarak kullaniimaktadir.

Transformer tabanli modeller (TTM) [6-9],
siral verilerdeki iligkileri izleyerek baglami ve
dolayisiyla anlami 6grenen yapay sinir ag
modelleridir. Sekil 3’'de genel bir gosterimi
verile bu modeller ¢ogunlukla dogal dil
islemede kullanilirlar. Blyuk metin korpuslari
Uzerinden egitilen modeller metin
olusturmada onemli bir basari
gOstermektedir. En populer o6rnekleri GPT
(Generative Pretrained Transformer) ve
BERT (Bidirectional Encoder
Representations from Transformers) olarak
adlandirlan 6n egitimli modellerdir. Yapay
Zekada bir paradigma degisikligine neden
olan TTM’de 6n egitim sireci, modelin dogal
dilin semantik ve s6z dizimsel O&zelliklerini
anlamasini saglar. Bdylece bir cimledeki her
kelimenin, ve bir metindeki her cimlenin
baglamla uyumlu oldugu metinler Uretebilir.
Bu sayede dil cevirileri, metin &zetleme,
video altyazilari olusturma gibi pek c¢ok
alanda kullaniimaktadirlar.

TTM’in ozellikle son vyillardaki tarihsel
gelisimi  Sekil 4’deki zaman ¢izelgesinde
veriimistir.  Uretken YZ  calismalarinin
gelisiminde TTM’nin etkisi oldukga fazladir.
Bircok model geligtiriliyor olmasina ragmen,
Ozellikle OpenAl tarafindan  gelistirilen
ChatGPT [10] ve GPT-4 [11] modellerinin
kullanima aciimasi tum dinya igin geri
donust olmayan bir yola giris anlamina
gelmektedir. ik olarak Kasm 2022'de
ChatGPT’nin herkesin kullanimina
aclimasiyla baslayan YZ'nin risklerine iligkin
tartismalar,
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Uretken YZ Tabanh Uygulamalar

Mart 2023'de GPT-4’Gn tanitimasiyla
daha da alevlendi ve uluslararasi
dizeyde endiseler dile getiriimeye
baslandi.

Endiselerin temelinde Uretken YZ
modellerin gelisimindeki hiz ve elde
ettikleri basarya ragmen herkes
tarafindan kullaniimasinin olusturacagi
riskler ve ortaya cikmasi muhtemel
sorunlarin tam olarak bilinmiyor olmasi
yatmaktaydi. Nitekim modellerin
kullanilmaya baslandigi kisa bir sire
icerisinde olumlu orneklerin yani sira
sahtecilik, asirmacilik, hatal bilgilerin
Uretilip yayilmasi gibi bir¢gok problemle
karsilasildi.

Uretken YZ modellerinin kullanildigi pek cok uygulama gelistirildi. Tablo 1’de Gériintii, ses, metin ve kodlama
alanlarina dzel olarak gelistirilmis olan Ucretli ve Ucretsiz olarak kullanima sunulmus uygulamalardan érnekler
verilmistir. Her gecen glin bu uygulamalara yenileri eklenmektedir. Sanat, tasarim, egitim, arastirma ve
yazilim gelistirme gibi pek ¢ok alanda kullanimi hizla yayginlasan bu uygulamalarin Grettigi bilginin titizlikle ele
alinmasi gerekmekte. Tasarim boyutunda orijinal Urtnler ortaya ¢ikarma konusunda heyecan verici sonugclar
uretirken, arastirma ve egitim boyutunda dUretilen bilginin dogrulugunun Kkontrol edilmesine ihtiyag
duyulmaktadir. Temelde 6n egitimli modellere dayanarak gelistirilen bu uygulamalar kullanim slrecinde
kullanicilardan gelen dontlerle kendilerini gelistirme ve adaptasyon yetenegini arttirma egilimindedir.

Uygulama Giktilarina iliskin Ornekler

A robotic female lawyer and jurors interrogate a courtroom witness, realistic, tense image, high

detailed, 8k

GOoruntl dretme konusunda en bilinen uygulamalar
DALL-E [13] ve Midjourney’dir [14]. Asagidaki gorsel
Midjourney tarafindan ingilizce metin olarak verilen
basit bir komutun Urettigi ¢ciktidir.

Arka plandaki gorseller ve detaylar konusunda
iyilestirmelere ihtiya¢c duysa da bu modellerin hayal
glcimuizu zorlama ve (gelecedi sekillendirme
potansiyeline sahip oldugu bir gercek.
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Riskler ve Tehditler

Uretken YZ alanindaki galismalarin biiyiik bir hizla
devam ediyor olmasi bu alanda ¢alismalar yuriten
arastirmacilari ve bilim dinyasini heyecanlandirsa da
toplumsal etkileri konusunda endiseleri de
beraberinde getiriyor. Dar YZ teknolojileri belirli
problemlerin  ¢dézimine odaklanan ve uzun
zamandir tartisilan olasi risklerine kargi 6nlemler
alinmasina yonelik girisimlerde bulunulan,
éngorilebilir  teknolojilerdi. Ancak Uretken YZ
modellerinin tanitimi ve hizl bir sekilde kullanicilarla
bulusmasi 6éngérilemeyen riskleri de beraberinde
getirdi.

ChatGPT ve diger LLM modelleri gergek disi bilgiler,
Onyargilar veya artik gegerliligi olmayan gecmis
bilgileri iceren blylk cevrimigi metin
veritabanlarindan  dilin  istatistiksel  kaliplarni
ogrenerek calisiyorlar. Bu nedenle hatali bilgi Gretme
potansiyeli var. GPT-4 ile pek ¢ok acigi kapatiimaya
galisilsa da hala tam olarak glvenle kullanim
seviyesin de degil. Dahasi pek ¢ok dil modeli Yerel
kalturler, yerel tarih bilgileri gibi egitim verisi seti
icinde nispeten az bulunan veya hi¢ yer almayan
konularda bile 6grendigi kaliplara dayali metin
Uretebildigi icin kolayca hata yapabiliyor ve yaniltici
bilgi Uretebiliyor.

Ozel olarak istenmedigi sirece Urettigi bilgi icin
kaynak gOstermez, kaynak gostermesi istendigin de
ise ilgili standartlara uygun ancak gercekte var
olmayan kaynaklar uUretebilir. Bilimsel bir makale
yazmasi istendiginde gercek disi alintilar Uretebilir.
Bu da oOzellikle akademide kullanimlari agisindan
blyUk bir risk olusturmaktadir.

Ornek bir inceleme

Olasi risklere kargi dnlem olarak gelistirilen bazi
uygulamalar da mevcut. Bir dergi editorl, bir
akademisyen, bir hakim veya genel bir okuyucu
iseniz ve okudugunuz herhangi bir metnin insan mi
yoksa yapay zeka tarafindan mi uretildigini kontrol
etmek isterseniz  size yardimci  olabilecek
uygulamalara ulasabilirsiniz. Bu konuda klglk bir
ornek calisma asagida verilmistir.

Uretken YZ'a “idare mahkemesinde acilan dava
dosyas! Yargitay’a neden gider?” diye soralim.
Ardindan GPT 3.5 ve GPT-4 tarafindan duretilen
yanitlari uygulamalar araciligi ile kontrol edelim.

GPT 3.5

idare mahkemesinde acilan dava dosyasi, idare
hukukuna iligskin konular icerir ve genellikle idari
islemler veya kamu kurumlariyla ilgili uyusmazliklari
kapsar. idare mahkemesi, bu tir davalarda ilk
derece mahkemesi olarak gorev yapar.

Ancak, bir taraf idare mahkemesinin verdigi karari
veya kararin hukuki dayanagdini uygun bulmazsa
veya hukuki bir yanliglik oldugunu dustnurse, dava
dosyasini temyiz etmek veya daha Ust bir
mahkemeye tasimak igin Yargitay'a bagvurabilir.
Yargitay, idare mahkemesinin verdigi kararlari ve
uyguladigi hukuki ilkeleri denetler.

Yargitay, idare mahkemesinin kararinin hukuka
uygunlugunu degerlendirirken genellikle hukuki
acidan 6nemli bir konunun varlgina, hukuki bir
yanhshga veya ictihat birliginin  saglanmasi
gerektigine dikkat eder. Yargitay, idare
mahkemesinin verdigi karari onaylayabilir, kismen
veya tamamen bozabilir veya karari degistirebilir.

Yargitay'a vyapilan basvurular, O6ncelikle hukuki
nitelikli ve 6nemli konulara iliskin oldugunda kabul
edilir. Ancak, her basvuru Yargitay tarafindan kabul
edilmez ve degerlendirme streci bir sire¢ gerektirir.
Yargitay, son karari vermeden dnce dava dosyasini
inceler ve taraflarin argmanlarini dikkate alir.

GPT-4

Bir idare Mahkemesi'nde acilan bir dava dosyasi,
genellikle asagidaki iki ana sebep yuzunden
Yargitay'a gitmektedir:

1.Temyiz: Eger taraflardan biri idare Mahkemesi'nin
kararini kabul etmezse, Yargitay'a basvurabilirler.
Temyiz, daha yuksek bir mahkeme olan Yargitay'a,
daha alt bir mahkeme olan idare Mahkemesi'nin
kararinin yeniden incelenmesi i¢cin basvurma hakkini
ifade eder. Temyiz basvurusunda bulunan taraf,
genellikle idare Mahkemesi'nin hatali bir karar
verdigini veya hukuki bir yanilgiya distiguni iddia
eder.
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1.istinaf: Yargi reformu ile birlikte Tirkiye'de 2016
yilindan itibaren istinaf basvurusu yapilabilmektedir.
istinaf basvurusu, yerel mahkeme kararlarinin bélge
adliye mahkemeleri tarafindan inceleme altina
alinmasi anlamina gelir. Bdlge adliye
mahkemelerinin kararlarina karsi da Yargitay'a
basvurulabilir.

idare  Mahkemesi kararlarina karsi  basvuru,
Danigtay’a yapilir. Danigtay, idari yargi organidir ve
idare Mahkemesi kararlarini inceleme yetkisine
sahiptir. Yargitay ise adli yargi organidir ve genellikle
asliye ve agir ceza mahkemeleri gibi adli yargi
organlarinin kararlarini inceler.

Yukarida bahsettigim durumlar genellikle idari dava
dosyalarinin Yargitay'a neden gittigini agiklamaktadir.
Ancak her dava essizdir ve dosyanin Yargitay'a
gitme sebebi, davaya 6zgu belirli faktdrlere dayali
olabilir.

Yukarida verilen ve YZ tarafindan Uretilen Tlrkce
metinlerin sahte olup olmadigdinin farkli uygulamalar
tarafindan incelenmis ve elde edilen sonuglar Tablo
2'de verilmistir. Uygulamalar Tirkge ve ingilizce
metinlerle test edilmistir. Writer ve Copyleaks,
Tarkge metin girildiginde dil destegi olmadigi igin her
hangi bir sonu¢ Uretmemisti. Ancak diger
uygulamalar herhangi bir uyari vermeden metnin
insan kaynakl olugunu sonucunu uretmistir. Bu
uygulamalarin ingilizce performansini test etmek icin
Turkce metinin  yine YZ tarafindan (Uretilen

ingilizceye cevirisi kullanilmistir. Sonuclar GPT-4
modelinin Urettigi metinlerin GPT3.5 metinlerine gore
anlasiimasinin  daha gi¢ oldugunu gostermistir.
Karsilastinlan uygulamalar arasinda Al Detector’in
her iki model iginde ingilizce dilinme YZ tarafindan
Uretilen metinleri yakalama basarisinin en yulksek
oldugunu gostermigtir.

GPT3.5 GPT-4

Y\(/)vkr)it[?;](TUrkGe Desteg %97 insan %100 insan

Di:@;%i )(T[]Usr]kqe %99.9 YZ %81.1insan
ContentDetector.Al %92.6 insan %94.1insan

(Turkge)[19]

ContentDetector.Al

(ingilizce) [19] ®723YZ

%66.9 Kararsiz

Al Content Detector

N .
(Torkee) [20] %100 Insan

%100 insan

Al Content Detector

o .
(ingilizce) [10] %66 (Insan & YZ)

%100 YZ

Al Detector (Turkge)[21] %100 insan %100 insan

Al Detector (ingilizce)[21] %100 YZ %99.9 YZ

ZeroGPT (Turkge) [22] %100 insan %100 insan

ZeroGPT (ingilizce) [22] %92.92 YZ %5514 YZ

Seo.Al (Turkge) [23] %1YZ %17 YZ

Seo Al (ingilizce) [23] %92 YZ %75VYZ

Tablo 2. Uretilen bir metnin insan mi YZ kaynaklimi
olduguna dair inceleme sonuglari
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Sonug ve Tartisma

GUnumuzdeki uretken YZ ve diger YZ teknolojileri
¢alisanlarin zamaninin ytzde 60 ila 70’'ini kapsayan
is faaliyetlerini otomatiklestirme potansiyeline
sahiptir. Bunda c¢alisma slresinin ylzde 25'ini
olusturan is faaliyetleri igin gerekli olan dogal dili
anlama yeteneginin artmasinin énemli bir etkisi
vardir [24]. Teknik otomasyon potansiyelindeki bu
artiglann, is gicli doénlUsim hizint da arttirmasi
beklenmektedir. Uretken YZ, ekonomik acidan is
gucu verimliligini énemli dlglide arttirabilir ancak, is
faaliyetleri ve is tanimlan degisirken iscileri de
desteklemek icin yatinmlar yapiimasi gerekecektir.
Her sektodr icin Uretken YZ’nin bir alan uzmanlari
tarafindan desteklenerek kullaniimasi Uretkenligi ve
verimliligi arttiracak sekilde deger yaratabilir. Blyuk
ve karmasik veriyi hizli bir sekilde analiz ederek
sonu¢ c¢ikarma yetenegdi sayesinde Urln gelistirme
sureclerini 6nemli dlgiide hizlandirabilir.

Ancak Uretken YZ'nin dikkatsiz kullanimi, intihal, telif
hakki ihlalleri ve fikri mulkiyet haklarinin ihlalleri gibi
¢ok ciddi riskler tasimaktadir. Ayrica sinirli veya 6n
yargih egitim verileri nedeniyle baskin olan
demografilerin 6zellikleri izerinden hatali sonuglar
Uretebilir. Bu nedenle hem uretim sireclerinde ve
hemde bir ¢ok alanda kritik karar verme sureclerinde
insan uzman kontroli gereklidir. Bilgi Uretirken
dikkatli olunmali. Gulvenilir olmayan sonuclar
Uretebileceqi icin veri Uretiminden kaynakl hatalarda
artis olabilir. Onyargi ve Etik sorunlan, givenlik
Aciklart ve gizlilik ihlalleri konusunda gerekli
Onlemler alinmali ve yasal duzenlemeler yapiimalidir.
Uretken YZ modelleri sahip olduklar potansiyel ile
hem toplumsal dizeyde hem de teknolojik
gelismeler noktasinda 6nemli bir etki yaratmaktadir.
Bilingli ve kontrolli kullanimi  ve olasi riskleri
minimize edecektir adimlarin ivedilikle atimasi bu
etkinin pozitif yonde gelismesi ve devamlhg icin
oldukca 6nemlidir.
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KUANTUM BILGISAYARLARININ BLOKZINCIR TEKNOLOJISI
UZERINDEKI POTANSIYEL YIKICI ETKILER]

GiRIiS

20. ylzyilda kuantum mekaniginin kesfiyle baslayan
birinci kuantum devrimi atom (ve atomalti) diinyasini
anlama bigimimizi kokten degistirecek yeni fizik
yasalarinin dogumuna sebebiyet verdi. Gergekten
de, atomalti parcaciklarin isleyisinin makroskopik
Olcekteki gbzlemlenebilir dogada mevcut olan klasik
fizik kurallarina gore degil de atomalti dinyasina has
birtakim farklh —-ve c¢odu zaman Kklasik fizigin
kurallariyla  celisen-  kurallarla  gergeklestiginin
6grenilmesiyle beraber, 70’lerde bilim dinyasinda bu
yeni fizik kurallarinin bilisim teknolojilerinde nasil
uygulanabilecegine iligkin yodun (ve uzun) bir
arastirma sureci -ve dolayisiyla da ikinci kuantum
devrimi- basladi. 80’lerde “¢dzilemez” matematik
problemlerinin  ¢bézimi  saglamak gibi  belirli
bilgisayar hesaplamalarinda verimliligin artirlmasi ve
hesaplama glcinin en Ust dizeye c¢ikariimasi
hedefiyle  kuantum  mekanigini esas alan
bilgisayarlarin Uretilmesi fikrinin ortaya atiimasiyla ise
bugiinkii kuantum bilgisayarlarinin ilk fikri temelleri
atilmis oldu.

Bugin, bilim camiasi, devlet ve 6zel sektdrin ortak
galismaya dayall ugraslarn sonucu, bu hayaller
kismen gergeklesmis olup sinirl kibit kapasitesine
sahip kuantum bilgisayarlari insa edilmistir. Kuantum
bilgisayarlar buginki seviyeleri itibariyle
kendisinden beklenen potansiyelin timana
gerceklestirecek performans dizeyinde degilse de
2027 ile 2035 yillari arasindaki bir zaman dilimi
icerisinde yeterli kiibit kapasitesine sahip kuantum
bilgisayarlarinin inga edilebilecedine dair tahminler
mevcuttur [1] [2] [3]. Boylesi bir tahminin realize
olmasi, Peter Shor ve Lov Grover tarafindan ortaya
konulan iki ayn kuantum algoritmasindan
faydalanarak kuantum bilgisayarlarinin ginimizde
guvenli olarak kabul edilen ve yaygin olarak
kullanilmakta olan kriptografik protokollerin énemli bir
kisminin (kubit sayisina baglh olarak) birkac dakika ile
birkag saat arasinda kirilabilecedi anlamina
gelmektedir.
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En temel haliyle kriptografi, dagditik defter teknolojisi
(DLT) ve sanal varliklarin kompozisyonundan olusan
blokzincir teknolojisi de kuantum bilgisayarlarinin
yarattigi siber tehditlerin hedefindedir. Gergekten de
kriptografi blokzincir teknolojisinin adeta belkemigi
olup gerek blokzincirde gerceklesen islemlerin
guvenligi, gerek kayith verilerin dogrulugu ve
batanlGglu gerek ise kullanicilarin blokzincir icerisinde
islem yapabilmelerine olanak taniyan ve sanal
varliklarinin  yonetimini saglayan dijital imzalarin
guvenligi secilen kriptografik protokollerin
guvenligine siki sikiya baglidir. Daha da dnemlisi,
blokzincirin dagitik ve merkezi olmayan dogasindan
kaynaklanan yonetim zorluklan gozetildiginde,
blokzincir teknolojisinin saglikli ve guvenli bir sekilde
devamliiginin saglanabilmesi i¢in gerekli énlemlerin
ikinci kuantum devrimi [4] tamamlanmadan O&nce
alinmasi biyik bir 6nem tagimaktadir.

Bu makale U¢ ana bolim halinde, kuantum
bilgisayarlarinin blokzincir teknolojisi basta olmak
Uzere mevcut kriptosistemler Uzerinde ne cesit yikicl
etkileri olabileceg@ini arastirmaktadir. Birinci bolum
blokzincir teknolojisinin kriptografiyle olan iliskisini,
ikinci bolim blokzincir teknolojisi Gizerindeki kuantum
tehdidini ve nihayet Ug¢lnci bdélim kuantum
kiyametini engellemek icin alinabilecek birtakim
Onlemleri inceleyecektir.

1. BOLUM: BLOKZINCIR TEKNOLOUJISININ
KRIPTOGRAFI ILE iLISKISI

En basit tanimiyla, blokzincir teknolojisi kullanicilarin
birbirleriyle —herhangi bir araci kuruma ihtiyag
duymaksizin- esgler arasi (P2P) olarak islem
yapmasina olanak taniyan merkezi olmayan bir ag

ve tim islem kayitlarini kriptografik protokoller
sayesinde degistirilemez ve gulvenli bir sekilde
saklayan dagitik bir veri tabanidir. Mimarisi

gayrimerkezi oldugundan, blokzincir teknolojisinde
islemlerin gecerli kiinmasi ile kayitlarin dogrulugunu
ve butinligund kontrol etmek icin herhangi bir
merkezi otorite bulunmamaktadir.



AV. ECE SU USTUN, LL.M. — AV. EDA ULKU USTUN

Bunun yerine, bu gorevler birbirini tanimayan (ve
dolayisiyla  guvenmeyen)  digumler  (nodes)
tarafindan yerine getiriimekte olup bu dugumler
arasindaki uyumluluk ve isbirligi belirli kriptografik
protokoller ve oyun teorisi temelli tesviklere
desteklenmis mutabakat mekanizmalarina
(consensus mechanisms) dayanmaktadir.

Blokzincir teknolojisinde zincirde gerceklesen
islemler veri bloklarinda kaydedilir ve bu veri bloklar
belirli kriptografik protokollerden faydalanilarak gizli
ve guvenli bir sekilde veri katmaninda depolanir.
Zincirde gerceklesen islemlere dair veri kayitlarinin
tumu dagitik defter teknolojisi sayesinde senkronize
ve eglenik bir sekilde dugumlerde mevcut
oldugundan bu kayitlar bir anlamda herkese acik
yani seffaf olarak tutulmaktadir. Bununla beraber
blokzincirde igslem guvenliginin  saglanabilmesi
amaciyla islem yapan taraflarin kimlik
dogrulamasinin saglanmasi, bir diger ifadeyle, islemi
yapan Kkisinin islemi yapmaya vyetkili kisi olup
olmadiginin tespit edilebiliyor olmasi gereklidir.

iste tamda bu g¢oklu ihtiyaglarin (gizlilik, kimlik
dogrulama ve seffaflk) bir aradali§i blokzincir
teknolojisinde bir ¢ift anahtarin (bir 6zel anahtar ve
en az bir genel anahtar) kullanildigi asimetrik
kriptografinin benimsenmesine yol agmistir [5]. Diger
bir deyisle, blokzincir teknolojisinde asimetrik
kriptografi, seffaf ve merkezi olmayan bir ag tUzerinde
kullanicilarin birbirleriyle guvenli ve gizli bir sekilde
islem yapmasini saglamak ve islemlerin iglem
yapmaya yetkili olan kisiler (imza sahibi) tarafindan
gerceklestirildigini dogrulamak amaciyla
kullaniimaktadir [6].

Asimetrik anahtar sisteminin kullaniimasinin temel
nedeni, asimetrik kriptografinin simetrik kriptografiye
(hem sifrelemek hem de desifre etmek igin ayni
anahtarin kullanildidi tek gizli anahtarl sistem) gore
mevcut teknolojik konjonktirde daha yUksek
seviyede guvenlik saglamasindan
kaynaklanmaktadir. Zira simetrik kriptografide (i)
taraflar gizli anahtar Uretimi icin tam bir rasgelelik
elde edememekte ve (ii) taraflar arasindaki iletisim
(veya iletisim) kanalinin mutlak bir bigcimde glvenli
olmayabileceginden kot niyetli Gglincu kisiler iletilen
verilere mudahale edebilmektedir.

Dahasi, anahtar degisimi de bu guvenilmeyen kanal
Uzerinden gergeklestirildigi icin anahtar kotlu niyetli
Uclncu kisiler tarafindan ¢ok daha kolay bir sekilde
ele gegirilebilir durumdadir.

Asimetrik  kriptografide  kullanici  birbirleriyle
matematiksel olarak iliskilendirilmis bir ¢ift anahtara
sahip olup bu anahtarlardan biri 6zel anahtar (private
key) ve digeri genel anahtar (public key) olarak
adlandinimaktadir. Kural olarak yalnizca anahtar
sahibi tarafindan bilinen 6zel anahtar gizli tutulur ve
sahibine islem yapma yetkisini saglar. Bu dogrultuda,
Ozel anahtar, (genellikle)  zincirde islem
gerceklestirmekte olan bir kullanicinin ancak ve
ancak bu 6zel anahtarin mesru sahibi oldugu
varsayimina dayandigindan bir anlamda kimlik
dogrulama islevi de gérmektedir. Zira 6zel anahtar
her zaman gizli tutuldugundan higbir zaman
dogrudan blokzincir Uzerinde gorunmez, iletiimez
veya depolanmaz. Kullanicilar ézel anahtarlarini bir
dijital clzdanda saklamaktadir. S6z konusu dijital
cuzdan bir donanim cuzdani (hardware wallet) yani
fiziksel bir cihaz- olabilecedi gibi bir yaziim cizdani
da (software wallet) -Ornegin, web cizdani, mobil
cuzdan uygulamasi vb.- olabilir.

Genel anahtarlar esasinda ise belirli kompleks
matematiksel hesaplamalar yoluyla 6zel anahtardan
tiretiimektedir ve 06zel anahtarlarin aksine genel
anahtarlarin gizli tutulmasina gerek yoktur. Zira her
ne kadar 6zel anahtar ile genel anahtar arasinda
matematiksel bir iliski varsa da glnimuiz
teknolojisinde  bir  bilgisayarin  genel anahtar
Uzerinden Ozel anahtari hesaplayabilmesi imkansiza
yakindir. Bir diger anlatimla, genel anahtar 0zel
anahtardan hesaplamak ¢ok kolay olmasina ragmen,
tersini yapmak temeldeki kriptografik algoritmalarin
temelindeki kompleks matematik nedeniyle son

derece karmasik ve zorlu bir iglemdir.
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=
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Genel anahtarlarin iki temel gérevi vardir. ilk olarak,
yalnizca belirli bir 6zel anahtarin sahibi bu spesifik
genel imzay! olusturabileceginden kullanicinin kimligi
ve iglemin gercekligi kamuoyunda dogrulanmis olur.
ikinci olarak ise genel anahtar kullanicinin adresine
erismek ve s6z konusu kullanici ile zincir Gzerinde
islem yapabilmek Uzere diger katihmcilar tarafindan
kullanilir. isleme iliskin veri alicinin genel anahtariyla
sifrelenmis oldugundan yalnizca bu genel anahtarla
iliskilendirilen 6zel anahtarin veriyi sifre ¢d6zme
yetkisine sahip olmasi gerekmektedir. Sonug olarak,
veriler guvenli bir kanal araciligiyla iletimemesine
ragmen, asimetrik kriptografi sayesinde, islem ve veri
guvenligi tesis edilmis olur.

Uygulamada, asimetrik kriptografik algoritmalar tg¢
farkli kompleks  matematiksel hesaplamaya
dayanmaktadir: carpanlarina ayirma (ya da tamsayi
faktorizsayon)  semalari  (integer  factorization
schemes), kesirli logaritma semalarn (discrete
logarithm schemes) ve eliptik egri semalaridir (elliptic
curve schemes) [7]. Ornegin, Rivest-Shamir-
Adleman (RSA) Algoritmasi'nda yaygin olarak
kullanilan tamsayi ¢arpani problemi, verilen bir bilesik
sayl N'den X ve Y olmak Uzere iki tam saylyl bulmayi
gerektirir. Her ne kadar bu problem kiguk sayilarla
kolay gibi goriinse de (6rnegin, 35=5x7), asimetrik
kriptografide bu sayilar olduk¢a buylk oldugundan
sayillarn c¢arpanina ayirma islemi makul bir zaman
cercevesinde c¢ozlilemeyecek kadar buylk bir
karmasiklik olusturur [7].

10

Ote yandan, Dijital Imza Algoritmasi (DSA) ve Diffie-
Hellman Anahtar Degisim Algoritmasi'nda kullanilan
kesirli logaritma semalar, a tabaninda B'nin kesirli
logaritmasini belirleme problemini ¢bzmeyi gerektirir
ve matematiksel olarak x= log a B mod p seklinde
formdlize edilebilir [7]. Bu matematiksel formal, bir
ornek ile basitlestirilebilir: kesirli logaritma problemi,
5'in Urete¢ sayisi oldugu ve 5x= 41 mod 47 oldugu
durumda pozitif tam sayi x'i bulmaktir ve kaba kuvvet
saldirisi (brute force attack -yani x i¢cin mimkin olan
tim degerleri sistemli bir sekilde deneme) ile ¢d6zim
15'r [7]. Bu hesaplama, 5'i kendisiyle 15 kez
carparak ve sonucu 47'ye boélerek kalan olarak 41'in
elde edilecegini gostermektedir. Bu problem de
temelde karmasik ve teorik olarak ¢dzilemez
degildir; ancak, parametreler yeterince
blyutaldigunde, problemin zorlugu o kadar artar ki,
mevcut teknolojiyle problem makul bir sirede
¢ozllemez hale gelir. Bu nedenle, genel anahtardan
Ozel anahtari bulmaya yonelik herhangi bir girisim,
mevcut teknolojiyle ne hesaplama agisindan ne de
zamansal agidan makul bir sekilde gergeklestirilemez
[7]11[8]. _

Nihayet, Elips Egrisi Dijital Imza Algoritmasi (Elliptic
Curve Digital Signature Algorithm-ECDSA) tarafindan
kullanilan ve ginimuzde en yaygin olarak kullanilan
blockchain aglarinda kullanilan eliptik egri semalari,
yine kesirli logaritma problemlerine dayanmakla
beraber bu sefer matematiksel olarak y = x3 + ax + b
seklinde formilize edilen eliptik egri gruplarinda
gerceklestirilir [7].



AV. ECE

SU USTUN, LL.M. — AV. EDA ULKU USTUN

[=]

-4 -2 0 z 1 —d -2 Q z 1
Tablo 1. Eliptik Egri Kriptogralisi Hesaplama
Kaynak: hitps://fangpenlin.com/posta/2019/10/07/ellipic-curve-cryplography-explamed

En basit ifadeyle, eliptik egri kriptografisi, iki rastgele
nokta A ve B'nnin (bir tanesi x-ekseninden (yatay
cizgi) ve digeri y-ekseninden (dikey c¢izgi)) secilerek,
bu iki noktayi iceren bir ¢izgi gizerek gergeklestirilir.
Bu ¢izgi sonunda, egride Uc¢uncl bir noktayla
kesisecek (zira matematiksel olarak, dikey olmayan
herhangi bir ¢izgi en fazla U¢ noktada egriyi
kesmelidir) ve bu UGglnci nokta y eksenine
yansitildiginda ortaya c¢ikan yeni referans noktasi
A+B'yi olusturacaktir. Bu kriptografik bulmaca, her
seferinde yeni bir rastgele nokta segip dikey olmayan
bir ¢izgi cizdikten sonra kesisen Ucglncl noktayi
egrinin y eksenine yansitimasi suretiyle defalarca
kez tekrarlanabilmektedir [9].

ECDSA'da anahtar uretimi, eliptik egri icindeki bir
noktanin (rastgele bir tamsayi) rastgele veya
pseudorandom (s6zde rassal/ s6zde rastgele- yani

gercek anlamda rastlantisal olmamakla beraber
aralarindaki matematiksel iliskinin kolay kolay
kurulamayacagi) sekilde ©6zel anahtar olarak

secilmesiyle baglar. Akabinde bu 6zel anahtar eliptik
egri Uzerinde Ozel olarak tanimlanmis olan Ureteg
noktasiyla (generator point) carpilarak genel anahtar
uretilmis olur [10]. ilk noktanin rasgeleligi ve tim
hesaplama surecinin  karmasikhgr g6z 6nune
alindiginda, genel anahtardan 6zel anahtarin makul
bir sure icinde yeniden hesaplanmasi mevcut
hesaplama teknolojileri g6z onlnde
bulunduruldugunda mumkan degildir.

n

Yukarida bahsedilen tim kriptografi semalarn ve
altta yatan matematiksel problemler,kullanicinin 6zel
anahtarinin tehlikeye atiimamasi kosuluyla klasik
bilgisayarlarla gerceklestirilen siber saldirilara karsi
yeterince guglidir. Bununla birlikte, dlgeklenebilirlik
endigeleri dikkate alindiginda, c¢ogu mevcut
blokzincir agi, RSA ile ayni guvenlik seviyesini daha
klUguk bir anahtar uzunluguyla sagladigi icin, eliptik
egri kriptografisini, daha da belirli olarak ECDSA'yi
tercih etmektedir [2] [11].

Bu noktada belirtmekte fayda gérdigimiz son
husus ise imza algoritmasinin anahtar boyutu ile
guvenlik seviyenin birbirlerinden farkli  seyler
oldugudur. Teknik anlamda bu ikisi arasinda bir
korelasyon oldugundan anahtar boyutu buyuduikge
imza algoritmasinin guvenlik seviyesi de artmaktadir.
Ne var ki, anahtar boyutu, algoritmanin guvenlik
seviyesini dogrudan yansitmaz. Anahtar boyutu
algoritmada kullanilan anahtarin bit uzunlugunu ifade
ederken guvenlik seviyesi algoritmanin bilinen en iyi
saldinyla (ki bu ginimuzdeki imza algoritmalari igin
kaba kuvvet saldirisidir) kag adimda ¢oézilebilecegini
gOsterir [7]. Bu baglamda, 256 bitlik bir ECDSA

algoritmasinin  6zel anahtarini bulmak icin bir
saldirganin, mevcut teknolojinin geldigi noktada
imkansiza yakin  bir senaryo olan 2%

(340,282,366,920,938,463,463,374,607,431,768,21
1,456) olasiligi denemesi gerekmektedir.
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Blokzincir Imza Algoritmas Anahtar Bovutu (bit) | Giivenlik Seviyesi (bit)
Bitcoin ECD3A 256 bit 128 bat
Ethereum ECDSA 256 b 128 bat
' Litecoin ECDSA 256 bit 128 bit
Monero EdDSA 250 bit 128 bat
' ZCash ECDSA 256 bit ‘ 128 bit

Tablo 2, Bes ana blokzincir placdformunda kullamlan inaza algoritonalarinm ans:hlar uzunlugu ve givenlik

seviyelerine gire mulayesesi

OZETLEME (HASH) FONKSIYONU

BLOKZINCIR TEKNOLOJiSi
Blokzincir teknolojisinde uygulanan bir diger kritik
kriptografik algoritma ise Ozetleme(hash)
fonksiyonudur. Ozetleme fonksiyonu, baslangicta,
genellikle "mesaj" olarak adlandirilan (herhangi bir
boyuttaki) veriyi fonksiyonun temelindeki
matematiksel algoritma dogrultusunda sabit ve
belirli bir uzunlukta veri 6zeti degerine (hash
value, message digest veya hash) donustirmek
Uzere kriptografik protokollerde yaygin olarak
kullanilan bir aractir [7] [12]. Bu baglamda,
Ozetleme fonksiyonu yalnizca bir harf icin de
yuzlerce sayfalik bir metin i¢in de ayni (sabit)
uzunlukta (ve elbette ki birbirinden tamamen farkl)
Ozet degeri Uretecektir -ki bu sabit uzunluk
Ozetleme fonksiyonunda kullanilan algoritmaya
bagl olacaktir. Bu noktada belirtmekte fayda
goérdigimuz bir diger husus ise yukarnda
degindigimiz (Ozere asimetrik kriptografi iki yonlu
bir sifreleme algoritmasiyken (yani belirli gizli
anahtarlarla sifreli mesaj desifre edilebilir)
Ozetleme fonksiyonu tek yonlu bir algoritmadir ve
dolayisiyla 6zet dederden (hash value) 6zetlenen
mesaja donmek imkansizdir. Bu anlamda 06zet
degerini tersine c¢evirmek igin bir gizli anahtar
bulunmaz.

Ozetleme fonksiyonu, blokzincir teknolojisinde
cesitli amaclar icin kullaniimaktadir. Ozetleme
fonksiyonu, ilk olarak, veri bloklarini kronolojik
olarak  Dbirlestirerek  (zincirleyerek) kayitlarin
butinligini saglamaktadir. Oyle ki, her bir blok,
bir blok bashgi ve veri icermektedir.

&
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Blok basligi, yaziimin stirimind, yalnizca bir kez
kullanilan saylyl (number only used once - nonce),
hedefi (nBits veya target), Merkle kékinli (Merkle
Roots), zaman damgasini (timestamp) ve 6nceki
blogun 6zet degerini icerirken, veri blogu blokta
kaydedilen islemleri icerir. Bir veri blogu
kapasitesini doldurdugunda, o6zetlenir ve 06zet
degeri onu takip eden bir sonraki blogun girdisi
oldugundan bu bloklar birbirlerine baglanir (ya da
zincirlenir), ki tam da bu esasinda bloklar zincirini
yani blokzincir teknolojisini olusturur.

Ozetleme fonksiyonu, blokzincirin bitiinligiu ve
guvenilirliginin en temel itici gucudir. Zira bir
blokta zaten kaydedilen verileri degistirmek veya
kaldirmak icin yapilan herhangi bir girisim, blogun
Ozet degerini 6nemli dl¢clide degistireceginden ve
saldirganin tim ardisik bloklarin 6zet dedgerlerini
degistirmesi gerektiginden, bu kotu niyetli saldiri
gerceklestirilemez.

Ayrica, Ozetleme  fonksiyonu, mutabakat
mekanizmasinda isin ispati (Proof of Work- PoW)
algoritmasinin kullanildigi blokzincirlerin madencilik
sureclerinde de rol oynamaktadir. Soyle ki, igin
ispatinda madenciler, 6zetleme algoritmasina dayali
kriptografik bir bulmacay ¢ézmek icin Uygulamaya
Ozel Entegre Devre Madenci (Application Specific
Integrated Circuit- ASIC Miner) adi verilen 6zel
donanimi kullanmak suretiyle hesaplama guglerini
bloklar olusturmak ve iglemleri dogrulamak igin
harcarlar.
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Kural olarak, kota niyetli bir madenci, gecerli
olmayan bir islemi dogrulamaya c¢alistiginda,
hesaplama gucunin (ve dolayisiyla para

kaynaginin) bosa harcanmasina neden olur; ancak,
bu kural, 51% saldirisi olarak da bilinen, saldirganin
agin hesaplama gucunun yarisindan daha fazlasini
kontrol etmedigi durumlarda gegerlidir. [2] [13] [14].
Bu mekanizmaya glvenerek, madenciler birbirlerini
tanimaya veya glvenmeye ihtiyag duymadan
blokzincirde yapilan islemlerin ve tutulan kayitlarin
batinltgu  ve glvenilirligi  Uzerinde uzlasma
saglarlar.

ideal ve giivenli bir o&zetleme fonksiyonu
algoritmasi, 6n imaj direnci (veya 6n goéruntu
dayanikliig) (pre-image resistance), cakisma
direnci (collusion resistance), ikinci 6n imaj direnci
(veya hedef carpisma direnci) (second pre-image
resistance veya target collusion resistance) ve ¢i§
etkisi (avalanche effect) gibi belirli 6zelliklere sahip
olmalidir [15] [16] [17]. Ozetleme fonksiyonun tek
yonlld bir algoritma olmasini saglayan 0On imaj
direnci, mesajin “M” 0zetlenip 6zet degeri “D”
Uretildikten sonra, 6Ozet degeri D’den mesaj
M&#39;yi bulmanin hesaplama acisindan ekstrem
dizeyde zor olmasi gereken bir 6zelliktir [18]. Sabit
bir uzunluga sahip bir 6zet degeri igin sonlu
olasiliklar  oldugundan, farkh verilerin  Ozet
degerlerinin  ayni  olma olasiigi vardir. Bu
baglamda, ¢cakisma direnci, mesajlar 6zetlendikten
sonra ayni 6zet degerini Ureten iki farkli mesaiji
bulmanin hesaplama acgisindan zor olmasi gerektigi
anlamina gelir [18].

ikinci ©on imaj direnci, cakisma direncine
benzediginden zayif gakisma direnci olarak da
adlandinimaktadir. ikinci én imaj direnci, mesaj M ile
ayni 6zet degerine sahip baska bir mesaj B'yi
bulmanin hesaplama agisindan ekstrem zor oldugu
bir senaryoyu tanimlamaktadir [18]. Diger bir deyisle,
¢akisma direnci daha ¢ok iki rastgele mesaj arasinda
bir gakisma bulmaya odaklanirken, ikinci 6n imaj
direncinde saldirganin baslangigta belirli bir mesaiji
vardir ve orijinal mesaji degistirmek icin ayni 6zet
degerine sahip bagka bir mesaj arar [19]. Son
olarak, ¢ig etkisi, bir 6zetleme fonksiyonunun kiguk
degisikliklere karsi duyarliigini gosterir [17]. Bu
baglamda, ideal bir 6zetleme fonksiyonu, mesaj
hafifce degistirildiginde (6rne@in, mesajdaki bir
kigcuk harf buylk harfe c¢evrildiginde) algoritma
tamamen farkli bir 6zet degeri olusturur.

Bu makalenin yazildigi zaman itibanyla, Guvenli
Ozetleme Algoritmasi (Secure Hash Algorithm- SHA)
ailesi, Ozellikle SHA-2 algoritmalan ve Keccak
tabanli SHA-3 algoritmalan en yaygin kullanilan ve
guvenli algoritmalardir. Ayrica, bunlar Amerika
Birlesik Devletleri’nin Ulusal Standartlar ve Teknoloji
Enstitisi (National Institute of Standards and
Technology- NIST) tarafindan resmi olarak kabul
edilmistir [20]. Blokzincir teknolojisinde, genellikle
SHA-256 ve Keccak-256 uygulanmaktadir. SHA-256
ve Keccak-256 algoritmalarinin guvenlik seviyesi,
saldirn  tirine bagl olarak degismektedir. Bu
anlamda, her iki algoritma da 22*¢ 6n imaj direnci
sunarken, bu guvenlik seviyesi ¢arpisma saldirilar
icin 2'*®'e dusmektedir [21] [22].

) ) Criivenlik Seviyesi | Giivenlik Seviyesi
Blokzincir Ozet Fonksiyon Algoritmas: | Ozet deger (Bit) )
(On imaj) (Calkismaa)

Bitcoin SHA-256 256 bits 256 bits 128 bits
Ethereum SHA-3 (Keccak-256) 256 hits 256 bits 128 bits

Litecoin SHA-256 236 bits 256 bits 128 bits

Monero SHA-S (Keccak-256) 256 bits 256 bits 128 bits

ZCash SHA-256 250 bits 256 bits 128 bits

Tahlo 3. Bes ana blokzincir platformunda kullanilan fzetleme fonksivonu algoritmalarimin dzet deger
nrnnlngn ve giivenlik seviyelerine gire mulkayesesi
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2. BLOKZINCIR TEKNOLOJiSi UZERINDEKI
KUANTUM TEHDIDI

Kuantum bilgisayarlarini -slUper bilgisayarlar da
dahil olmak Uzere- guinumuzde kullanilan bilgisayar
ve hesaplama sistemlerinden ayiran en buyuk fark
kuantum bilgisayarlarinin gerceklestirdigi
hesaplamalarda kuantum mekaniginin benzersiz
Ozelliklerinden faydalaniimasidir. Gergekten de,
atomalti parcaciklarinin tabi oldugu ve klasik
fizikten 6nemli dl¢lide ayrisan (ve hatta kimi zaman
celisen) prensiplerin  bilgisayar teknolojilerinde
kullaniimasi  sayesinde kuantum bilgisayarlari
hesaplama gucu, hizi ve verimliligi acisindan
oldukca blyuk avantajlar saglamaktadir. Dahasi, iki
0zel kuantum algoritmasindan faydalanarak,
kuantum bilgisayarlari esasinda olduk¢a karmasik
ve mevcut teknolojik konjonktirde c¢o6zilmesinin
olanaksiz olduguna inanilan problemleri etkili bir
sekilde c¢ozebilmektedir. Ote yandan, &nceki
bolimde detaylica irdeledigimiz Uzere, modern
kriptografi, gunumuz teknolojisinde ¢6zUmu pratik
acidan olanaksiz olan Dbelirli  karmasikliktaki
matematiksel problemler (zerine insa edilmis
olmakla beraber yeterli kibit kapasitesine sahip
kuantum bilgisayarlar igin bu problemler ne kadar
karmasiktir ne de bunlarin ¢ézumi olanaksizdir. Bu
nedenle, kuantum bilgisayarlari, blokzincir

teknolojisi de dahil olmak Uzere mevcut kripto-
sistemlere yikici etkileri olabilir.

KUANTUM MEKANIGINE DAYANAN YENi BiR
HESAPLAMA TEKNOLOJISI

Kuantum mekaniginin kesfi, kuantum dizlemindeki
atomalti nesnelerin davranislarinin gézlemlenebilir
makroskobik dlgektekilerden ¢ok farkh olmasindan
dolayr adeta bir donuim noktasi olarak
nitelendirilmektedir. Kuantum aleminde egemenlik
siren bazi prensipler bizlere yeni ve daha verimli
hesaplama cihazlan ingsa etme olasiliklarini
yaratmistir. Makalemiz kapsaminda 6zellikle su dort
kuantum prensibi blylk bir 6éneme sahiptir:
kuantum dekoherans (kuantum ayrisma ya da
kuantum esevresizligi olarak da c¢evrilmistir-
quantum decoherence), belirsizlik (uncertainty),
slperpozisyon  (superposition) ve  kuantum
dolanikhig! (entanglement).

Kuantum dekoherans, atomalti parcaciklarinin
cevreyle etkilesime girmesi sonucu (6rnegin,
kuantum nesnelerinin  kuantum  durumlarinin
Olcllmesi) kaynaklanan tutarliik kaybini ifade eder
ve pargaciklarin kuantum durumlarina iligkin bilgi
kaybina yol acar [23] [24]. Bu baglamda, kuantum
nesnelerine dair yapilacak herhangi bir gozlem,
Olcimleme veya herhangi bir diger cevresel
muldahale, kuantum alaninin ¢ékmesine sebebiyet
vereceginden  atomalti  nesnelerin  kuantum
davraniglarini  sonlandirmaktir. Dekoherans ile
iliskili olarak, belirsizlik ilkesi ise, bir kuantum
nesnesine ait bir ¢ift fiziksel 6zelligin (6rnegin, hizi
ve konumunun) tek bir dlgimlemeyle ayni anda
kesin olarak hesaplanamayacagini, dolayisiyla bir
pargacigin  hem  momentumunun hem de
konumunun ayr anda bilinemeyecegini ifade
etmektedir [25]. Oyle ki, bu 6lciimlemeyi yapmak
icin gereken gbzlem, kuantum alaninda dekoherans
yaratacagindan go6zlemlenen pargacik kuantum
davraniglarindan ¢ikmaya ve belirli bir pozisyonda
(ya da konumda) olmaya =zorlanir. Dolayisiyla
yapillan go6zlem velveya Olgum ile parcacidin
kuantum durumuna iligkin bilgi kaybr s6z konusu
olmaktadir [25] [26].

Superpozisyon, atomalti parcgaciklarin kuantum
duzleminde ayni anda birden c¢ok durumda
bulunabilme yetenegini ifade etmektedir. Bu
anlamda, klasik fizikte her bir nesne belirli ve tek
bir durumda bulunurken, kuantum dizleminde
atomalti pargaciklar ayni anda birden fazla
durumun sUperpozisyonunda bulunmaktadir.



AV. ECE SU USTUN, LL.M. — AV. EDA ULKU USTUN

Basit bir 6rnekle ifade etmek gerekirse, kuantum
dizleminde bir kuantum madeni para atarsak,
madeni paranin Ug¢ olasi durumu olur: yazi, tura ve

bu ikisinin superpozisyonu olan hem yazi hem de
tura. Bu noktada hatirlatmakta fayda gérmekteyiz
ki, olasi bir 6lgimleme sonucu kuantum durumu
cokeceginden bu  kuantum madeni para
superpozisyon durumundan cikmak ve ya yazi ya
da tura olmak zorunda kalacaktir. Son olarak,
kuantum dolanikligi ise, birbirleriyle mesafelerine
bakilmaksizin iki veya daha fazla kuantum alt
sistem arasindaki anlk (1sik hizindan daha hizl)
iliski ve iletisimi ifade etmektedir[26] [27]. Kuantum
aleminde birbirleriyle dolanik hale gelmis iki alt
sistem veya parcacigin artik birbirinden bagdimsiz
disunudlmesi imkansiz hale gelir zira bu iki dolanik
es artik Dbirlikte birlesik bir kuantum durumu
yaratmis olur. Bu nedenle, kuantum diyarinda
birbirlerine dolanik eslerden vyalnizca birinin
Olcilmesiyle diger ese iligkin sonuglar da elde
edilmis olacaktir [28]. Zira Olgulmeyen pargacik
milyarlarca kilometre uzakta olsa bile dolanik esinin
Olgildigunden aninda haberdar olacagindan bu

Olgimleme sonucu Olgllmeyen parcacigin  da
kuantum durumu—dekoherans geregdi- c¢Okmeye
baslaylp  belirli  bir konum, durum veya

momentumda olmaya zorlanacaktir.
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Bu benzersiz 6zellikleri kullanarak, kuantum
bilgisayarlari belirli gorevler icin klasik
bilgisayarlara kiyasla olaganistli bir hesaplama
yapar. Klasik hesaplamanin temel bilgi depolama
ve isleme birimi bit (binary digits -ikili sistem veya
ikili rakam olarak g¢evrilmektedir) olup her bir bitin
degeri ya 1 ya da 0 olabilir. Ote yandan, kuantum
hesaplama sistemlerinde temel birim ise bit dedgil,
kuantum bit, yani kibit (qubit) olarak adlandirilir ve
ayni anda 1 ve 0''n silperpozisyon durumunda
olabilmektedir [29] [30]. Kuantum bilgisayarlari
superpozisyon ve dolaniklik fenomenlerinden
faydalandigindan ayni anda birden fazla hesaplama
yolunu eszamanl olarak izleyebilmektedir ki buna
paralel hesaplama ya da kuantum paralelligi
denmektedir. Bu sayede kuantum bilgisayarlar
muazzam bir hiz ve hesaplama verimliligi saglar
[31] [32]. Yeterli sayida kararli kuantum bit ile
guclendirilmis kuantum bilgisayarlari, ginimuzdeki
klasik hesaplama sistemleriyle pratik olarak
¢ozulemeyen zor ve karmasik problemlerin
kuantum algoritmalari sayesinde kolaylikla ve
oldukga kisa sureler icinde ¢dzebilecektir.
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OYUNU DEGISTIREN IKi

ALGORITMASI: SHOR & GROVER
Kuantum algoritmasi, belirli hesaplama goérevlerini
gercgeklestirmek icin kuantum mekaniginin kendine
06zgu prensiplerinden yararlanan olduk¢a karmasik

KUANTUM

ve Ozel bir hesaplama algoritmasidir. Nadir
istisnalar olmakla birlikte, bir kuantum
algoritmasinin  igleyisi genellikle bir kuantum
bilgisayarin  varligina baghdir ve kuantum
bilgisayarindaki kibit sayisi arttik¢a, bu algoritmalar
gbrevleri daha kisa sUrede ve daha hizl

¢cozebilirler. Elbette ki, belirli karmasik problemlerin
¢6zUmu belirli bir sayida (yuzlerce ve hatta
binlerce) stabil kibit gerektirdiginden ginimuzdeki
kuantum bilgisayarlari onlarca veya yuz kadar kubit
ile mevcut kriptografik protokoller igin herhangi bir
tehlike arz etmemektedir. Ancak, bu tespit yalnizca
bugln i¢in gecerlidir.

Ne var ki, yeterli sayida stabil kubite sahip
kuantum bilgisayarlari Uzerinde c¢alistirilacak iki
6zel kuantum algoritmasi (Shor algoritmasi ve
Grover algoritmasi) mevcut kripto sistemler ve
bilhassa blokzincir teknolojisi Uzerinde ciddi bir
varolus tehdidi yaratmaktadir. ilk olarak Shor
algoritmasi, esasinda carpanlara ayirma
probleminin éncelikle periyot bulmaya indirgenmesi
ve akabinde kuantum paralelliginden yararlanarak
periyodun bulunmasi olacak sekilde iki
asamadan(yani iki alt algoritmadan) olusmaktadir
[33] [34]. S6z konusu hesaplama sirasinda Shor
algoritmasi kuantum paralelliginden yararlanarak
tum olasi degerleri ayni anda calistirir ve boylelikle
mevcut asimetrik kriptografi sistemlerinin temelini
olusturan asal c¢arpanlart bulma ve tamsayi
logaritma problemleri igin Ustel bir hizlanma saglar
[10] [35].

Ote yandan, Lov K. Grover tarafindan ortaya
konulan Grover algoritmasi yapilandinimamis veri
tabanlari ve oldukca bayudk veri kiimeleri arastirilan
bilginin hizh ve kolay bir bicimde bulunmasini
saglamak icin gelistiriimis bir kuantum arama
teknigidir[10] [34] [35] [36]. Grover algoritmasi, N
Ogeli bir yapilandirimamig veri tabaninda bir 6geyi
—yine  kuantum paralelliinden faydalanarak-
O(YN)=2N/2 islemle bulurken, bu arama klasik
bilgisayarlarla O(N)=2N adimlk bir sire gerektirir
[29] [35]. Bu nedenle, bu algoritma hesaplamalar
icin Ussel bir hiz artisi saglar[29] [35].

KUANTUM KIYAMETI: OLASI YIKICI ETKILERIN
INCELENMESI

Yukarida da acikladigimiz Gzere, mevcut agik
anahtarll kriptografi sistemleri, asal c¢arpanlara
ayirma ve kesirli logaritma  problemlerinin
karmasikligina ve mevcut teknolojik araglarla makul
bir sure icerisinde hesaplamasinin  pratik
imkansizigina baghdir. Baska bir deyisle, bir
kullanicinin 6zel anahtari, matematiksel olarak
genel anahtari ile iliskili oldugundan genel anahtar
Uzerinden hesaplanabilirse de, bu hesaplama, tim
olasiliklarin kaba kuvvet yéntemiyle denenmesini
gerektirdigi icin binlerce yil ve ciddi bir hesaplama
glucu  gerektirmektedir. Bu anlamda, hem
sifrelenmis verilerin glvenligi hem de blokzincirdeki
varliklarin ~ kontrolli,  asimetrik  kriptografinin
guvenligi ve dayanikliligina siki sikiya sekilde bagli
oldugundan bugin igin blokzincir kullanicilarinin
Ozel anahtarlarn ile blokzincirdeki veri bitinligu ve
gizliligi noktasinda yeterli guvenlik saglanmigtir.

Ote yandan, yeterli sayida stabil kiibite sahip bir
kuantum bilgisayar Uzerinde c¢alistinlacak Shor
algoritmasindan faydalanan bir saldirgan, so6z
gelimi, dagitik defterde kayith bir islemdeki genel
anahtardan kullanicinin  6zel anahtarini tekrar
hesaplayabilecektir [10] [13] [37]. Bunu yaparak,
saldirgan, ele gecirilen 06zel anahtarla daha
onceden sifrelenmis olan bilgilere erisebilecek
velveya 6zel anahtarin bagh oldugu clzdandaki
varliklar tzerinde (hala clizdanda varlik mevcutsa)
tasarrufta bulunabilecektir [10]. Dahasi, henlz bir
bloga kaydedilmemis olmakla beraber aga
(topluluga) deklare edilmis beklemedeki islemlerde
de genel anahtardan Ozel anahtar
hesaplanabileceginden islem henlz dogrulama
asamasindayken islem konusu kripto varlklarin
islemde &Ongodrilen hesaba dedil de saldirganin
Ongordugu hesaba aktarilmasi suretiyle bu islemler
de manipille edilebilecektir [2]. Benzer bir tehdit
ayrica akilli s6zlesmeler icin de gegcerli olabilir [38]
Bu noktada sunu belirtmekte fayda gdrmekteyiz:
Monero blokzinciri EdDSA imza algoritmasini
(ECDSA'nin bir tarevidir ve kuantum saldirlarina
ayni derecede savunmasizdir) kullanmasina
ragmen, gizlilik odakl yapisindan kaynaklanan
istisnai bir durum s6z konusudur [2].
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Monero'da islemin degeri ifsa edilmediginden
saldirgan, harcadi§i zaman, ¢aba ve hesaplama
glcunun karsihgindan alip almayacagindan higbir
zaman emin olamaz. Zira burada genel anahtari
bulmak icin birden fazla Pedersen baglamasi
(degeri gizleme imkani saglayan bir ¢esit sifreleme
algoritmasi) ¢ozilmesi gerekmektedir [2]. Bununla
birlikte, bu durum Monero'yu gergcek manada
kuantum direngli bir blokzincir yapmaz; aksine,
Shor'un  algoritmasi  tarafindan  guglendirilen
kuantum saldirilari, verilerin desifre edilmesine ve
kullanicilarin  anonimliginin ortadan kalkmasina
neden olabilecektir [2]. Diger bir istisnai durum

olarak, ZCash, vyukarida bahsedilen ortak
savunmasizliklarin ~ yani  sira, Zk-SNARK!lari
olusturan genel parametre olan klresel genel
anahtar (global public key) Uzerinden

hesaplanabilecek kuresel 6zel anahtarin (global
private key) ele gegirilmesiyle saldirganin, sonsuz
miktarda ZCash token Uretebilmesine imkan
yaratan ciddi bir zaafiyet s6z konusudur [2].

Buna ek olarak, yeterli stabil kiibit sayisina sahip
bir kuantum bilgisayarina sahip bir saldirgan,
Grover algoritmasindan faydalanarak blokzincirde
tutulan kayitlarin  butanlagdnt ve guvenilirligini
tahrip edebilir. Bu durum farkli senaryolarda
gerceklesebilir. Daha 6nce de belirttigimiz Uzere,
mutabakat mekanizmasi isin ispati (PoW) olan
blokzincirlerde madenciler, belirli  kriptografik
bulmacalari ¢ézmek igin 6zel bir donanim olan
ASIC Miner kullanmaktadir. Ote yandan, Grover
algoritmasi sayesinde, kuantum bilgisayarina sahip
bir madenci klasik madencilere kargi madencilik
surecinde Ussel bir hizlanma elde edeceginden ag
%51 saldirnlarina kargi savunmasiz hale gelir[2] [13]
[14] ve ortaya clkacak gi¢ konsantrasyonundan
dolayi kétu niyetli bir d0gum bir bloga hangi veriyi
ekleyecedine keyfi olarak karar verebilecektir [2].
Elbette ki, bu tdr bir saldin, ASIC Miners
donaniminin performans kalitesindeki gelismeler ve
iyilestirmelerle en azindan kismen 6nlenebilir veya
ertelenebilir [2].

Bir diger senaryo ise, Grover'in algoritmasi,
gakisma saldirilari ve ikinci 6n imaj saldirilari ile
Ozetleme fonksiyonlarini  kirmak ve blokzincir
kayitlarini bozmak icin kullanilabilir [13].
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Bu senaryoda, bir saldirgan ayni 6zet degerine
sahip iki farkh veriyi kolayca bulabilir ve bdylelikle

Ozet degerlerle birbirlerine baglanmis bloklar
zincirini bozmadan kayitlari degistirebilir [13].
Boylece, saldirgan islem kayitlarini degistirebilir ve
islem gecmisine iliskin kayitlarin batinlGgint ve
guvenilirligini azaltmis olur. Sonug¢ olarak, bu
algoritma c¢akisma saldirilari ve ikinci 6n imaj
saldinlarini kolaylastirarak ve madencilikte Ussel bir
hizlanma saglayarak yalnizca mevcut asimetrik
kriptografik protokolleri degil, ayni zamanda
blokzincirde gerceklesen islemlere dair kayitlarinin
batinligund ve guvenilirligini de tehlikeye atar [6]
[29].

Esasen, 0Ozet degerin sabit uzunlugunu
artirdigimizda 6zetleme fonksiyonunun karmasiklig
da ussel olarak  artacagindan Grover'in
algoritmasina iligkin zafiyetten 6zet degerin sahip
olacagi uzunlugu artirarak kaginmak (en azindan
belirli bir stre ertelemek) teknik olarak mumkuindur
[37]. Fakat, bu yontem -tipki dijital imzalarda da s6z
konusu oldugu gibi- 6zet degerlerin boyutunu
artiracag! icin olgeklenebilirlik sorunlarina neden
olur ve daha fazla hesaplama gicu ve depolama
kapasitesi gerektirir. Dahasi, bu &quot;sabit
uzunluk&quot; kuantum hesaplamanin ilerledikce
ve gelistikce artmaya devam etmelidir. Dolayisiyla,
belirli bir noktada madencilik ve depolama igin
son derece ylksek maliyetli hale gelir [2]. Sonug
olarak, kuantum tehdidine karsi gelistirilecek bir
Onlemlerin, makul anahtar boyutlar, makul 6zet
uzunluklari, hizli islem kapasitesi ve disik eneriji
tuketimi gibi belirli kriterleri karsilamasi elzemdir [6].
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Tablo 4, Bes ana blokzincir platformunun Shor nl-guritmnsu ve Grover algoritmas: karsismdaki xng.ruﬂultlm'm;n

3. KIYAMET SENARYOSUNU ENGELLEMEK

Kuantum bilgisayarlari gunuimuzdeki
kriptosistemler icin 6nemli ve giderek buylyen bir
tehdit olmakla beraber bu tehdit, blokzincir
teknoloijisi icin daha kritik bir hal almaktadir. Cinku
blokzincir teknolojisinin merkezi olmayan ve dagitik
yapisi nedeniyle ag icinde koklu degisiklikler
yapmak zaman alir. Daha acik kilmak gerekirse,
merkezi bir otorite olmadigr ic¢in tim kokli
degisiklikler, en azindan cogunlugun ayni ydnde
hareket ettigi durumlarda mumkin olan bir sert
catal (hard fork) olusturularak gerceklestirilir.
Tehlikenin buyukliglu g6z 6nlne alindiginda, ciddi
guvenlik ve gizlilik ihlalleri yagamamak icin boylesi
bir tehdit karsisinda ¢ogunlugun degil bizzat tim
agin sert c¢atalla ayni ydénde hareket etmesi
gerekmektedir. Buna ek olarak, tim islemler ve
bilgiler, dagitik defterde degismez bir sekilde
depolandidi icin kuantum glclne sahip saldirganiar
“bugulin topla yarin kir” motivasyonuyla sifreli verileri
bugin toplayabilir ve kuantum bilgisayarlari yeterli
seviyeye ulastigi zaman bunlar kirmaya c¢alisabilir
[38].

mubkayesesi

Sonug olarak, gegmis ve mevcut veriler, kuantum
siber tehdidi altindadir ve hassas kriptografik
protokoller kullanilarak gerceklestirilen her bir
islemle birlikte tehlikede altindaki veri sayisi her
gecen gun artmaktadir.

POST-KUANTUM
KRIPTOGRAFi
Endise verici tehlikeyi fark eden NIST, post-
kuantum kriptografi protokollerinin standartlastirma
surecini baglatarak kuantuma dayanikh kriptografik
protokollerin geligtiriimesi ve kuantum tehdidi
gerceklesmeden glvenli bir bicimde mevcut
protokollerin terk edilerek kuantum saldirilarina
dayanikli protokollere gecis yapilmasini saglamayi
amaclamistir [39]. Bu standartlastrma sireci
boyunca NIST, post-kuantum sifreleme
protokollerinin  glvenlik, etkinlik, performans,
uygulanabilirlik ve diger faktérler agisindan
degerlendirilmesi i¢in bir dizi yarigma (competition)
duzenlemistir. Bu yarismalar, farkli kriptografik
algoritmalarin degerlendirilmesine ve en iyilerin
secilmesine olanak saglamistir.

(KUANTUM SONRASI)
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Post-kuantum kriptografide karsimiza ézellikle kod
tabanli (code-based), kafes tabanh (lattice-based),
O6zet tabanli  (hash-based), c¢ok degiskenli
supersingular  eliptik egri  izogeni  tabanli
(multivariate, supersingular elliptic curve isogeny-
based) ve simetrik kuantum direngli kriptografi
(symmetric quantum-resistant cryptography) olmak
Uzere altt farkli algoritma ailesi karsimiza
clkmaktadir. NIST tarafindan yapilan duyuruya
gore, Classic McEliece (kod tabanl), CRYSTALS-
KYBER, NTRU ve SABER (kafes tabanli) Asimetrik
Kriptografi sifreleme algoritmalari ve anahtar
degisim algoritmalan (Key Establishment veya Key
Exchange Algorithm) icin finalist algoritmalar olarak
belirlenmistir. CRYSTALS-DILITHIUM, FALCON
(kafes tabanh) ve Rainbow (g¢ok degiskenli) ise
dijital imza algoritmalari igin segilmis olan af’L@

e =
NB - =

finalistlerdir [40] [41] [42].

Post-kuantum kriptografi, mevcut kriptografik
protokollerde oldugu gibi, matematiksel
problemlere dayanan yepyeni kriptografik ) =1
protokolleri  kapsamaktadir. ~ Ancak, gunidmiz e O oe
protokollerinin aksine, post-kuantum kriptografideki > {8 of A BNE“ST:S
problemlerin karmasikligi ve zorlugu oyle bir L 275 0928
seviyeye cikariimistir ki, yeterli seviyeye ulasmis bir e : e
kuantum bilgisayari bile bu kriptosistemleri kiramaz.
Sonug¢ olarak, -elbette teoride- bir saldirganin
binlerce kubite sahip bir kuantum bilgisayara sahip
oldugu durumlarda bile kuantum dayanikhhg
saglanmis olur.

Post-kuantum kriptografi algoritmalari anahtar
boyutlari, islem hizi ve 6zel donanim gereksinimleri
dikkate alinarak farkli performanslar sunar [6]. Bu
konu, blokzincir teknolojisi i¢cin "en uygun"
kriptosistemin  secilmesi  igin  "gUvenlik" ve
"verimlilik" arasinda hassas bir denge arayisi
nedeniyle daha da 6nem kazanir. Diger bir ifadeyle,
yeni kriptografik ~ protokollerin uygulanmasi
blokzincir agini guvenli hale getirmeli ve fakat bu
gluvenlik asin karmasikliga yol agmayan ve zaman
ve enerji tuketimini artiran uygulamalar yizinden
blokzincir teknolojisinin kullanimini yavaglatmamal
vel/veya engellememelidir. Bu baglamda, bazi
arastirmacilar, kafes tabanh kriptografinin (anahtar
boyutunu azaltmak i¢in yapilacak bazi degisiklik ve
glncellemelerden sonra) blokzincir teknolojisine
uygulanmasi igin en umut verici kriptosistemin
olduguna dair bir sonug ¢ikarmiglardir [6] [43] [44].

b soa
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Yine de, disik performanslarina

ragmen hizli
algoritmalar Uretebilen degisiklik 6nerileri dikkate
alindiginda, 6zet tabanh algoritmalar da blokzincir
teknolojisi icin pratik olabilir [6] [43] [44].

Ancak, kriptografi s6z konusu oldugunda neyin ne

kadar sureyle guvenli oldugunu sdylemek her
zaman isabetli olmayacaktir. Bilindigi Uzere,
kriptografi alaninda kriptograflar ve hackerlar
arasinda surekli bir rekabet (ve hatta adeta bir
mucadele) vardir ki bu da ekosistemde bir gesit
Kizil  Kralice Etkisi yaratir. Bu perspektiften
bakildiginda, yeni guvenli kriptografik teknikler
ortaya c¢lksa da, bu sistemleri kirmak igin yeni
teknikler ve ekipmanlar da ortaya gikacaktir ki tam
da bu nedenle, bu kisir dongl, post-kuantum
Onlemler icin de tekrarlanacaktir. En 6nemlisi de,
bu algoritmalar, yeterli gelismislige ulasmis bir
kuantum bilgisayarin yoklugunda gelistirilmistir ve
teknik zorluklarin asildigr noktada bu bilgisayarlarin
gercekte ne kadar glgclu hale gelecekleri asla tam
olarak bilinmemektedir. Sonu¢ olarak, post-
kuantum kriptografi tekniklerinin -en kot ihtimalle-
potansiyel bir kuantum saldinsinin  tarihinin
ertelenmesi  konusunda 6nemli  bir ¢dzim
saglayabilecegini sdylemek mimkuindur.

KUANTUM-DAYANIKLI BLOKZINCIRLER:
BIiTCOIN POST-QUANTUM ORNEGI

Post-kuantum kriptografisi, 6zel bir odak olmadan
genel olarak kriptografik protokolleri kullanan tim
bilisim sistem ve teknologjileri icin ortak ¢ézimler
sunar. Ancak, onceki bolimde de belirtildigi gibi,
genellestiriimis uygulamalarin, Ozellikle
operasyonel gereklilikler ve verimlilik gibi hususlar

g6z  Onlinde  bulunduruldugunda, blokzincir
teknolojisi icin uygun olmayabilecegi
dusinitlmektedir. Bu perspektifle, suan daha

ziyade deneysel olarak karsimiza ¢ikan kuantum
dayanikli blokzincir aglari ortaya ¢ikmistir.

Ornegin, Bitcoin  Post-Quantum,  Bitcoin

blokzincirinde yaratilan sert bir ¢atalla olusturulmus
bir kuantum direngli ag olup 555.000'e kadar olan
blok yuksekligi icin Bitcoin ile ayni ag kurallarini
uygularken bu esikten itibaren daha o6nceden
belirlenmis tamamen farkli kurallarin uygulanmasini
saglar [37]. Bitcoin Post-Quantum, kuantum direngli
bir dijital imza olan Genisletilmis Merkle imza
Semasi (Extended Merkle Signature Scheme -
XMSS)'yi kullanir. XMSS 06zet tabanh olup tek
Winternitz Tek Seferlik imza modelini (Winternitz
One-Time Signature - W-OTS+) uygulamaktadir
[37] [45] [46].
Anilan blok ylksekligine ulasildiktan sonra, Bitcoin
Post-Quantum zincirinde ECDSA tamamen devre
disi  birakilacak olup kullanicilarin  s6z konusu
esikten sonra ECDSA kullanarak islem yapmalarina
izin verilmeyecektir [37]. Bunun yerine, kullanicilar
XMSS araciligiyla yeni anahtarlar olusturacak olup
Bitcoin'lerini eski adreslerden yeni (post kuantum)
adreslere aktaracaklardir [37]. Dahasi, Bitcoin Post-
Quantum blokzinciri mutabakat mekanizmasi olarak
algoritmasini isin ispatt  yerine  ZCash’in
kullanmakta oldugu Equihash PoW- Equihash igin
ispati algoritmasini kriptografik bulmacalar ve SHA-
256 6zetleme fonksiyonu gibi farkli parametrelerle
kullanmaktadir [37].
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Post-kuantum kriptografi teknikleri gibi, kuantum
direngli  blokzincir aglarr olgun bir kuantum
bilgisayarlarinin yoklugunda ortaya ciktigi icin
olusturulan kuantum dayanikhhgi teoriktir. Bununla
birlikte, bu girisimler, yaklasan tehdide karsi
farkindalik yaratmak ve kuantum saldirilarina karsi
bir miktar sire kazanmak icin olduk¢a dnemlidir.
Kanimizca, kuantum  bilgisayarlarinin  yeterli
gelismiglige ulastigi ddnemde ve sonrasinda, nihai
ve islem glvenligi muhtemelen kuantum
kriptografisiyle ve blokzincir teknolojisiyle kuantum
bilgisayarlarinin  birbirleriyle etkilesimi sonucu
meydana ¢ikacak mutualist iligski ve kombinasyonlar

ile  saglanacaktir. Bu nedenle, blokzincir
geligtiricileri, blokzincirin gergcek potansiyelini
ortaya c¢ikarabilecek kuantum &zelliklerinden

yararlanarak kuantum blokzincir i¢in yeni firsatlar
arastiracaktir.

SONUC

Kriptografi, Ozellikle de gunumuzin sudrekli
dijitallesen enformasyon toplumunda, glvenli ve
gizli iletisimin en temel yapitasidir. Daha fazla
verinin dijitallesmesiyle birlikte, siber tehditlerin
kapsami ve boyutu artmakta ve yeni sifre ¢cézme
ekipman ve tekniklerinin ortaya c¢ikmaktadir. Bu
durum, veri ve guvenlik ihlallerini 6nlemek igin
kriptoanaliz alaninda surekli bir dikkat
gerektirmektedir. Kuantum bilgisayarlari, bu yeni
ekipmanlardan biri olup tahminlere goére bu
teknolojinin en ge¢ 2035'e kadar yeterince guclu

hale gelebilecegi ve birtakim kuantum
algoritmalarindan faydalanarak bugun oldukga
yaygin kullanilan kriptografik protokolleri

kirabilecedi disunudlmektedir.

Blokzincir gibi kriptografiye yogun bir sekilde
bagimli olan bir teknoloji de elbette ki bu tehdit
altindadir ve olasi bir kuantum felaketini 6nlemek
icin gerekli onlemlerin almasi gerekmektedir. Su
anda NIST, yeterince blyuk kuantum
bilgisayarlariyla  saldinldiginda dahi  glvenlik
standartlarini koruyabilecek bir kuantum sonrasi
kriptografi protokollerini standartlastirma
slrecindedir. Ayrica, belirli blokzincir girisimleri,
kullanicilarina kuantum guvenli aglar sagladiklarini
iddia etmektedir. Bununla birlikte, tim bu karsi
Onlemler, yeterli sayida kararli kibite sahip bir
kuantum bilgisayarinin var olmadidi -ve dolayisiyla
tam potansiyelinin henltz bilinmedigi- bir asamada
geligtirildiginden esasinda saglanan guvenlik
seviyesi teoriktir. Yine de, mevcut konjonktur
go6zetildiginde bu ¢ézimlerin en azindan potansiyel
tehdidi 6teledigi ve dolayisiyla, vadettikleri glvenlik
seviyesi saglanabildigi slirece 0Onemli faydalar
saglamasi kuvvetle muhtemeldir.

Kanimizca, kuantum caginda mutlak guvenligin
yine  (kuantum  kriptografi  gibi)  kuantum
teknolojilerinden faydalanarak saglanmasi
muhtemeldir. Bu baglamda, blokzincir
ekosisteminde kuantum tehditlerine iliskin
farkindalhk ve hazirhk calismalarinin baslamasi;
gelecekte yasanabilecek olasi kuantum saldirilarina
karsi alinacak tedbirler ve bu tedbirlerde hangi
kuantum teknolojilerinden nasil
faydalanabilece@inin  arastirilarak  ekosistemin
kuantum c¢agina hazirlanmasi buyik bir 6nem arz
etmektedir.
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Turkiye'de Oyun Sektort Ve Oyun Tasarimcisi Olmak
Senem Aksakal

Tarkiye’de oyun sektorinin gelismesi ozellikle 2000’'li yillarin basina dayanmaktadir. Dinya c¢apinda
taninirhiga sahip, BAFTA (yesi, oyun yapimcisi Mevliit Ding’in ingiltere’den Tirkiye’ye doniisii ve burada
yaptigi galismalar ile Turkiye, ilk kez dlnya arenasinda ses getirmistir. Bu tarinten once, 1994 vyilinda,
istanbul Efsaneleri: Lale Savascilan gibi bazi kayda deger oyun girisimleri bulunmaktadir.

Turkiye’nin oyun sektdriinde esas ivme yakalamasi ise 2010 yilinda Sidar Sahin tarafindan istanbul merkezli
kurulmus olan Peak Games’in, 2019 yilinda 1.8 milyar dolara Zynga tarafindan satin alinmasi ile olmustur.
Bu satis ile birlikte Peak Games, Turkiye’den c¢ikan ilk unicorn (1 milyar dolarin lizerinde degerlemeye ulasan
sirket) olmustur. Ozellikle 2020 - 2022 yillar arasinda Tiirk oyun sektériiniin altin cagi yasadigi sdylenebilir.
Bu dénemde vyillara gére sirasiyla 138, 140 ve 105 yeni oyun startup’i kurulmus ve yatinmcilarin gézi Turk
oyun sektoriine doénmustir. Startups Watch tarafindan yayinlanan 27 Haziran 2023 tarihli Gaming
Snapshot For Tiirkiye v2.1 raporuna gbre; 2020 - 2022 yillan arasinda toplam 97 oyun girigsimi 647.2
milyon $ yatinm almistir. Yine ayni donemde, toplam 16 oyun girisimi exit yaparak 2,142 milyon dolar exit
blyUkligine ulagsmistir. Bu rakamlara Peak Games’in blyuk basarisi da dahildir. (Startups Watch, 2023).

GAMING SNAPSHOT FOR TORKIYE vz - June 27. 2023
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Newzoo tarafindan 2019 yilinda, pandemiden 6nce yayinlanan “Global Games Market” raporunda, 2020
yiinda kuresel oyun sektorinin yaklasik 165 milyar dolara ulagilacagi tahmin edilmekteydi. Ayni sirketin
2020 yilinda yayinladigi rapora gore ise yaklasik 175 milyar dolar olacadi gosterilmisti. Ancak pandemi ile
beraber baslayan ivmelenmeden dolaylr 2020 yilinda kiresel oyun sektord, yaklasik 180 milyar dolara
ulasmistir. (Newzoo, 2019) (Newzoo, 2020).
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Global oyun sektoriindeki bu blylimeden
Tarkiye oyun sektéri de payini almistir. Gaming
in Turkey’in yayinladigi “Turkiye Oyun Sektorii
Raporu 2021”e goére Turkiye, dinya gelir
siralamasinda 18. siraya yulkseldi. (Gaming in
Turkey, 2022). Dolayisiyla sektorde is olanaklari
da artti. Cogunlukla hyper casual tlrinde oyun
yapan studyolar kuruldu. Bu girisimcileri
destekleyen hizlandirma ve kulugka merkezleri
sayisi hizla artti. 2022 yilina gelindiginde oyun
girisimlerini  destekleyen toplam 25 adet
hizlandirma, én kulugka ve kulugcka merkezi
kurulmustu. (Aksakal, 2022). Benzer sekilde,
Universitelerde oyun tasarimi lisans ve yiiksek
lisans programi sayisi da artti. Ayni zamanda
segcmeli ders olarak bazi Universitelerde Oyun
Tasarimi listelendi.

Farkli sektorlerden pek ¢ok kisi oyun sektoriine

gecmenin yollarini aradi. Kimisi kendi girisimini
kurdu Kimisi ilanlara basvurdu. Turkiye oyun
sektorinin  yildizinin - parladigi bu dénemde
sayisiz eleman alindi. Hatta sadece oyun
sektoriine yonelik bir HR platformu bile kuruldu;
Zindhu.

2016-17 gibi biraz daha erken bir déneme
baktigimizda; is ilanlarinda “Oyun Tasarmcisi”
roline rastlamak olduk¢a zordu. Sadece buylk
sehirlerde ve belli stidyolarda bu ilan
bulunmaktaydi. Peak Games ile baslayan dalga,
pandeminin yarattigi ivme ile birlesince artik her
oyun stidyosunda bu role rastlanir oldu.
Dolayisiyla ilanlar da artti. Bu dénemde, 6zellikle
hyper casual oyun yapan ekiplerin ¢oklugu
sebebiyle Oyun Tasarimcisi roll, c¢ogunlukla
Bolum Tasarimcisi roli ile esdeger gorilda.
Sektér bluylimeye devam edip oyun tirleri
arttikca hyper casual tiri de hibrit casual’a
evrilmeye basladi. Mobil oyun skalasinda, hibrit
casual’dan sonra casual ve midcore oyunlar
gelmektedir. Casual ve core turinde oyun
gelistiren ekiplerde ise Oyun Tasarimcisi
(Game Designer) rolii yerine Uriin Yoneticisi
(Product Manager) veya Uriin Uzman
(Product Specialist) rolleri tercih edildi.
Giiniimiizde, Uriin Yéneticisi arayan bir oyun
sirketinin  istedigi  Ozelliklere  baktigimizda,
cogunlukla Oyun Tasarimcisi ile benzestigini
gorebiliriz.
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Hyper-Gasual

. Y

2023 yilina gelindiginde;

pandeminin etkisinin
azalmasi, diinyanin bazi bélgelerindeki savaslar, siyasi
krizler ve ekonomik ¢okus ile beraber maalesef oyun
sektoriinde bu hizl ilerleyis sona ermis, altin c¢ag
kapanmistir. Bazi raporlarda, ilk kez pandemi sonrasi

donemde kigllme gorulmastir. Tum bunlara ek
olarak, Turk lirasinin Amerikan dolar karsisinda ciddi
deger kaybetmesi sonucu Turkiye, klresel oyun
sektorii  siralamasinda  18'den  30’lara  kadar
gerilemigtir. (Gaming in Turkey, 2023).

icinde bulundugumuz yil, hyper casual ézelinde de
o6nemli bir disis gdéruldi. Bilinen buylk hyper casual
yayincilar, bazi stldyolar ile anlagsmalarini kesmeye
basladi. Trend, hypercasual’dan hibrit casual ve casual
tirine kaydi. Yayincilar artk bu genre’larda oyun

yayinlamaya basladi. Hyper casualin  disusu
ulkemizde issizligi de beraberinde getirdi. Pek g¢ok
hypercasual stidyo kapandi ve is ilanlar azald.

Kendini sadece hypercasual 6zelinde gelistirmis olan
oyun tasarimcilari da dolayisiyla is bulmakta zorlandi.
Su anda trend daha ¢ok indie oyunlara yogunlasmis
durumda.

Indie game, “independent” kelimesinin kisaltmasindan
gelmektedir ve “bagimsiz oyun” demektir. Bu
kategorideki oyunlarda sanatsal yapimlar daha c¢ok
goraldr. Oyunlan veya ekipleri “bagimsiz” yapan pek
cok faktér vardir. En temel faktorlerden biri, kiglk
bltceli olmalandir. Yani indie ekipler, elindeki sinirli
olanaklarla (para, is gucl) oyun gelistirmeye calisir.
Pek c¢ok seyi yolda o&grenirler, girisimci ruhludurlar.
Para kazanmak en énemli dncelikleri degildir. Kendini
ifade etmek, derdini anlatmak, bir konuya dikkat
cekmek gibi amaclarn daha 6n plandadir. Bu nedenle
daha yenilikgi oyunlar ortaya  cikarabilirler,
denenmemisi deneme cesaretleri vardir.
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Hardcore

GCore

DLC Heavy
Son birkag yildir indie oyunlardaki gelismeyi gerek
oyun gorselleriyle gerek oyun tasarimiyla

gorebiliyoruz. Oniimiizdeki dénemde de indie
oyunlardaki bu gelisim devam ederken bu tirde
oyun gelistrmeye olan ilginin artacagini da
sdylemek yanlis olmayacaktir. Daha Once hyper
casual veya hibrit casual mobil oyun gelistiren
sayisiz ekip, evrilerek indie oyun dretimine gecis
yapiyor. Bu oyun tiri geredi, oyun tasarimcilarinin
roli de artiyor. Boéluim Tasarimcisi (Level
Designer), Ekonomi Tasarimcisi (Economy
Designer), Déviis Tasarimcisi (Combat Designer)
gibi oyun tasariminin farkl alt rollerinde is olanaklari
gelisiyor.

Onlimiizdeki birka¢ yil, mobil oyun sektdriinde
casual ve midcore turinde oyunlann yukselisi
beklenirken PC ve konsol tarafinda da indie
oyunlarin gelismesi beklenmektedir. Kendini tek bir
alanda degil, farkh ydnlerde gelistiren oyun

tasarimcilari, oyun sanatgilari ve oyun geligtiricilerin
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Elektronik Imza Kavrami Ve Elektronik imzanin Onemi

Yazinin icadi ile birlikte insanoglunun kayit tutma,
hukuk kurallari  dlzenleme, hesaplama ve
sdzlesme yapma gibi konularda becerileri artmistir.
Teknolojik gelismeler bir yandan olumlu sonuglar
dogururken bir yandan da toplumda yeni sug
tiplerinin ortaya ¢ikmasina sebep olmustur.
Dinyada bulunan kisith kaynaklarin paylasiimasi
sirasinda insanlar  birbirleri ile  yaptiklari
anlasmalarda uyusmazlik yasamistir. Medeniyetin
ortaya ¢ikmasiyla beraber bu uyusmazliklarin
¢6zUmu icin de cesitli kurumlar ortaya cikmistir.
Gunumizde uygar devletlerde uyusmazliklarin
cogunlugu, tarafsiz ve bagmsiz mahkemeler
araciligiyla ¢ézilmektedir. Hukukun temel ilkelerine
uygun bir yargilama yapilmasi igin iyi hazirlanmis
usul ve maddi hukuk kurallarina ihtiya¢ vardir. lyi
hazirlanmis usul ve hukuk kurallarina gore
¢ozllecek uyusmazliklarda delil ve ispat kavramlari
oldukc¢a 6nemlidir.

insanoglu, ilk yazili metinleri kase veya miihiir gibi
yapilarin yardimiyla isaretlemistir. Bu
isaretlemelerin birtakim amaclarn vardir. En temel
sebeplerinden bazilari kisith kaynaklarin
paylagsiminda guvenli ticaret ortaminin yaratiimasi,

belgeyi isaretleyen kisinin  kimliginin  tespit
edilmesini saglayarak guvenli bilgi aktariminin
saglanmasi ve yasanacak birtakim sorunlarin

¢6zUminde ispat araci olarak bu yazili metinlerin
kullaniimasini saglamaktir. Ancak bu muhdr gibi
isaretlerin  kopyalarinin  olusturulmasi  kolay
oldugundan zamanla kopyalanmasi daha zor
birtakim 6zelliklere sahip olan el yazisi ile atilan
imzalar ortaya ¢ikmistir.[1]

Teknolojik gelismelerin zamanla artmasi ile imza
klasik anlamda yazili belgelerden veri dinyasina
tasinmis bunun sonucunda ortaya elektronik
imzalar ¢ikmistir.  internet lizerinden yapilan
iletisimin artmasi ile internet ortaminda da
geleneksel imza ile saglanan islemlerin ve hukuki
korumanin elektronik ortamda da mimkudn kilinmasi
gerekmistir. Bu sebeple de elektronik imza kavrami
hukuki dizenlenmelere muhta¢ hale gelmistir.[2]
Bu sebeple hem ispat hukukunda kullaniimasi
mumkin hem de guvenli
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ticaretin saglanmasi ve insanlarin magduriyetlerinin
azaltilmasi icin yeni ¢ézim yoéntemleri aranmis ve
aranmaya devam etmektedir.

Dinyada elektronik imza ile ilgili ilk diizenlemeler
1978 yiinda baslamistir. Duzenlemelere yonelik
uluslararasi calismalar hala surmekle birlikte 13
Aralik 1999 tarihli Avrupa Parlamentosu ve Konseyi
Elektronik imza Direktifi bunlardan en énemlisidir.
14 Haziran 1996 vyilinda Birlesmis Milletler
tarafindan Elektronik Ticarete iliskin bir Model
Kanun’'un hazirlanmasi ile 1999 tarihli direktif ile
birlikte Ulkelerin mevzuatlarinda birtakim
degisiklikler yapilmistir. Birgok Avrupa ulkesinde
yapillan bu mevzuat degisikliklerine Ulkemiz de
uyum saglamistir.[3]

Ulkemizde Adalet Bakanhg! tarafindan yiritilen
calismalar neticesinde 23 Ocak 2004 tarihinde
5070 sayili Elektronik imza Kanunu yasalasmistir.
Bu kanun genel hatlari ile Avrupa Birligi’'nin 99/93-
EC sayil direktifi ile uyumludur.[4] Elektronik imza
Kanunu’nun hazirlanmasinda 2001 yillinda
yararlage giren Alman Elektronik imza
Kanunu’ndan da yararlaniimistir.[5]
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Elektronik imza Kanunu, Turkiye'de elektronik
imzanin  kullanimini  ve  hukuki  gecerliligini
dizenleyen temel vyasadir. Kanun; elektronik
imzanin tanimini, kabul edilebilirligini, kullanim
sartlarini ve sertifika saglayicilarinin  rolinu
belirlemektedir. Ulkemizde elektronik imza kavrami
ile ilgili diizenlemelere ilk olarak Elektronik imza
Kanunu’nda yer verilmis olsa da bu konu ile ilgili
bircok kanuna eklemeler yapilmis ve gerekli
yonetmelikler ile tebligler cikarilmistir.

Elektronik imza Kanununun Uygulanmasina iligkin
Usul ve Esaslar Hakkinda Yonetmelik ile yapilan
duzenleme neticesinde Elektronik imza
Kanunu'nun daha ayrintih bir sekilde uygulamaya
yoOnelik yonergeleri dizenlenmistir. Bu yonetmelik;

elektronik imzanin teknik standartlarini,
sertifikalarin  ddzenlenmesini ve  kullanimini,
yetkilendirme sureglerini ve sertifika

saglayicilarinin  yakdmlaltklerini dizenlemektedir.
Yine bu kapsamda Elektronik Imza ile ilgili
Sireglere ve Teknik Kriterlere iliskin Teblig ve
akabinde Sertifika Mali Sorumluluk Sigortasi
Yonetmeligi de yururluge girmistir.

Elektronik imzanin kullanimin yaygin oldugu
alanlardan biri e-ticarettir. Bu sebeple Elektronik
Ticaretin Dizenlenmesi Hakkinda Kanun
cikarilmistir.  Kanun ile Turkiye'de elektronik
ticaretin dlzenlenmesini amacglamaktadir. Bu
kanun, elektronik imzanin elektronik ticaret
islemlerinde kullanimini  ve elektronik ticaretin
hukuki gecerliligini de kapsamaktadir.

Kigisel Verilerin Korunmasi Kanunu, kisisel
verilerin korunmasi ve iglenmesiyle ilgili genel bir
cerceve sunmaktadir. Bu kanunda da elektronik
imza ile ilgili duzenlemeler yer almaktadir.
Ozellikle elektronik imza kullanimiyla ilgili olarak,
kisisel verilerin elektronik imza surecinde nasil
korunmasi gerektigi ve kisisel verilerin elektronik
imza verileriyle iliskilendiriimesi konusunda KVKK
hakdmleri dikkate alinmalidir.

Elektronik imza kullaniminin birtakim sugclarin
islenmesini kolaylastiracagi, yeni bazi sug tiplerini
de ortaya cikaracagi acgiktir. Sugta ve cezalarda
kanunilik ilkesi geregince Turk Ceza Kanunu’'nda
yer alan bazi maddeler elektronik imza ile ilgili
suclarda da uygulama alani bulacaktir.
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Elektronik imzanin hayatimiza girmesi ile birlikte
hem maddi hem de usul hukuku kurallarinda
yenilikler de ortaya ¢ikmistir. Bu yenilikler igin Turk
Borclar Kanunu ile Hukuk Muhakemeleri
Kanunu’'na eklemeler de yapilmigtir. Teknolojideki
son gelismelerle birlikte Turk vergi hukukunda da
“elektronik defter”, “elektronik belge” ve “elektronik
kayit” gibi kavramlara yer verilmesi ile elektronik
imza kullanimi daha da artmistir. Bu baglamda
Vergi Usul Kanun’a da eklemeler yapiimistir.[6]

Elektronik  imzaya iligkin  duzenlemeleri
anlayabilmemiz i¢in imza kavramini da yakindan
incelememiz gerekmektedir. imza kavrami, TDK'da
bir kimsenin herhangi bir belgeyi yazdigini veya
onayladigini belirtmek i¢in her zaman ayni bicimde
kullandigi isaret olarak tanimlanmistir.[7] Klasik
imza olarak bilinen kavram ise bir belgenin altina
kiginin, isim ve soy ismini yazmasidir. Hukuken bir
belgenin dogrulugu ancak o belgeyi dizenleyen
kisilerin, o belgeyi dogrulamasi ile mumkinddar.
imza, genel olarak kisiler tarafindan bir belgeyi
dogrulama amaci ile kullaniimaktadir.

imza gliven aracidir. imzanin bu sebeple birtakim
Ozellikleri olmahdir. Bir imza kopyalanamamali,
imzalanan belge inkar edilememeli, imzalanan
belge degistirilememelidir.[8]

Teknolojinin hizla gelismesi ile 6nce bilgisayarlar
ardindan da internet adi verilen bir ag sistemi icat
edilmistir. Bu ag sistemi ve Dbilgisayarlarin
sistemleri  sayisal  verilerden  olugsmaktadir.
Elektronik imza kavrami icin elektronik ortamda yer
alan verilerin de anlasilmasi gerekmektedir. Veri
kavrami; TDK’da olgu, kavram veya komutlarin,
iletisim, yorum ve iglem igin elverigli bicimli
gOsterimi  olarak tanimlanmistir.[9] Burada veri
kavramina daha vyakindan bakacak olursak
KVKK'da kisisel veri kavrami da yer almistir. Bu
kanuna go6re Kkisisel veri, kimligi belirli veya
belirlenebilir gercek kisiye iliskin her turld bilgiyi
ifade etmektedir. Veri kavramina iliskin bir baska
dizenleme ise Elektronik Iimza Kanunu’nda
yapilmis ve elektronik veri kavrami tanimlanmistir.
Buna gore elektronik, optik veya benzeri yollarla
uretilen, tasinan veya saklanan kayitlar ifade
etmektedir.
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Basit islemlerden kullanicilarin tepki verebildigi
Web 3.0’a evrilen internet teknolojisi ile internet
sistemi Uzerinden haberlesmek ve sbézlesme
yapmak isteyen Kkigiler icin verilerden olusan
elektronik imza kavrami ortaya ¢ikmistir. Elektronik
imza, elektronik ortamda bilginin orijinalliginin
bozulmasini engelleyen ve belgeyi imzalayan
taraflarin  kimligini dogrulayarak karsl tarafa
aktanimasini garanti eden harf ve sembollerden
olusmus bir veri setidir.[10] Elektronik imzanin
kullaniimasi i¢in birtakim teknik altyapiya ihtiyaci
vardir. Kisi, elektronik veriler Uzerindeki bilgilerini,
teknik altyapi sayesinde istedigi gibi
sifreleyebilmekte ve mesajini glvenli bir sekilde
karsi tarafa aktarabilmektedir. Doktrinde biyometrik
imzadan dijital imzaya, guvenli elektronik imzadan
mobil elektronik imzaya kadar bircok elektronik
imza yontemi, elektronik imza olarak
nitelendirilmektedir[11].

Dijital imza ya da diger bir adiyla sayisal imza,
belirli ydntemlerle sayisal veriye doénustlrdlmas
imzayi ifade etmektedir. Elektronik imza ise elle
atilan imza yerine elektronik ortamda Uretilen ve
elektronik sistemlerde kullanilan butin teknolojik
yontemleri ifade eden ¢ok daha genis bir imza
turlinG ifade etmektedir[12]. Dijital imza, bir verinin
asimetrik olarak sifrelenmesi ve sonrasinda bu
sifrenin ¢dézUmlenmesi ile ¢alisan kriptografik bir
veri teknolojisidir.[13] Elektronik imza genel olarak
bir tir sayisal sifreleme sistemi araciligiyla belgeyi
imzalamaktayken kisinin el ile attigi imza belgede
kullanilmamaktadir[14]

imzanin temelde iki temel islevi vardir: imzayi atan

kisinin  kimliginin belirlenmesini saglamak ve
imzalanan metnin imza sahibinin iradesine uygun
oldugunu ortaya koymaktir.[15] Elektronik imzanin
ise birden fazla islevi bulunmaktadir. Bunlar EiK'da
belirtildigi  haliyle  kimlik  dogrulama, inkar
edilemezlik, veri buatinlugu ve gizliliktir. Kimlik
dogrulama kavrami kisinin kimliginin belirlenmesini
ifade etmektedir. Elektronik imzalarda kullanilan
sertifikalarda genellikle islemi yapan kisinin bilgileri
gérllebilmektedir. Bu sertifikalara dijital sertifika
denilmektedir.[16] Kisi elektronik imzasi ile
imzaladigi  bir belgeyi inkdr edememekte,
elektronik ortam buna izin vermemektedir. Bu da
kisilerin  elektronik imza ile imzaladiklari
belgelerden hukuki anlamda sorumlu olmalari
anlamina gelmektedir[17].

Elektronik imzanin iglevlerinden bir digeri ise
verinin  bdtunluguddr. Mesaji  ileten  Kisinin
gonderdigi mesajin hichir degisiklige ugramadan
iletildigi anlamina gelmektedir. Mesaj, karsi tarafa
degistirilerek ulasirsa belgedeki elektronik imza
gecerliligini yitirmektedir[18].

Bazen bir bilginin veya verinin sadece bazi kisiler
arasinda gizli kalmasi gerekmektedir. Verilerle
haberlesmede mesajlarin  baskalan tarafindan
goérilmesi istenmemektedir. Veriler sayesinde
mesaj sifrelenmekte ve mesaj bu sayede gizli
kalmaktadir. Elektronik imza ile imzalanan evrak
dijital ortamda muhurlenebildiginden bu imzalama
islemini yapan kisi tarafindan ulasmasi istenen
kisiler belirlenebilmekte ve bu sayede gizlilik
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Elektronik imzanin tarleri de bulunmaktadir. Avrupa
Direktifi'nde elektronik imzanin U¢ tdrinden so6z
edilmistir. Bu tirlerden ilki basit anlamda elektronik
imzadir. E-postanin sonuna kisinin adini ve soyadi

yazarak imzalanmasi ya da banka Kkartlarni
kullanirken girilen PIN numarasi gibi imzalar basit
anlamda elektronik imzaya ornek
gOsterilebilecektir[20].

ikinci tir elektronik imza ise gelismis elektronik
imzadir. Bu tip elektronik imzalar; kullanan imza
sahibine 6zgulenmis, imza sahibinin &zelliklerini
belirten, imza sahibinin yetkisi ve kontroluyle
olusturulmus, elektronik verilerde yapilacak herhangi
bir degisikligi tespit edecek sekilde kullanilan
elektronik imza turtdiar. Gelismis elektronik imza,
temel olarak PKI (Agik Anahtar Altyapisi) tabanli
elektronik imzalardir[21].

Ucglincii tiir elektronik imza ise, Avrupa Direktifinin
besinci maddesi birinci fikrasina gore nitelikli bir
sertifikaya sahip ve glvenli elektronik imza
olusturma kosullarinda sayilan teknik sistem ve
donanim ile olusturulan imzadir. Avrupa Direktifi'nde
tanimlanmamis olan bu imza, doktrinde “nitelikli
elektronik imza” ismi ile tanimlanmaktadir[22].
Elektronik imza turlerinden biri olan guvenli (nitelikli)

imza; guvenli olmasi, imzalayan Kkiginin kimlik
tespitini saglamasi, aksi ispatlanmadik¢a dogru
olmasi sebepleriyle yargllama hukuku acisindan

ispat degeri olan el yazisi ile atilan imzaya denk
goértilmis bununla birlikte birgok Ulke tarafindan
hukuki anlamda delil olarak degerlendirilen bir imza
tiriidir[23]. Elektronik imza Kanunu’nda, elektronik
imza ve elektronik imza turl olan guvenli elektronik
imza kavramlari ayr ayri tanimlanarak yer almigtir.
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Elektronik imza tarleri icinde kanunun
dizenlemesine gbre glvenilir ve hukuki anlamda
kabul edilen tir glvenli elektronik imzadir[24].

Guvenli elektronik imzanin unsurlar Elektronik
imza Kanunu’'n 4. maddesinde sayillmis ve kanunda
glivenli elektronik imzanin tanimi yapiimistir. EIK
md. 4’e gbre “glivenli elektronik imza, miinhasiran
imza sahibine bagdli olan, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan, nitelikli elektronik
sertifikaya dayanarak imza sahibinin tespitini
sadglayan, imzalanmig elektronik veride sonradan
herhangi bir degisiklik yapilip  yapiimadiginin
tespitini  saglayan elektronik imzadir125]. Bu
maddeye gore guvenli elektronik imzanin tasimasi
gereken Ozellikler vardir. Buna gore;

a) Minhasiran imza sahibine bagli olan,

b) Sadece imza sahibinin tasarrufunda bulunan
guvenli elektronik imza olusturma araci ile
olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza
sahibinin kimliginin tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi
bir degisiklik yapihp yapilmadiginin  tespitini
saglayan,

elektronik imza ancak ve ancak guvenli elektronik
imzadir[26].

Guvenli elektronik imzanin mutlaka boyle bir
yazihm ve donanimla olusturulmasi gerekmektedir.
Milnhasiran imza sahibine bagl  olmaktan
anlasilmasi gereken guvenli elektronik imzanin
sifresinin olmasi sebebiyle imza sahibi diginda
baskalarinin desifre etme ihtimali olmadigindan
baskalarinca bu belgelere ulasamamasi
kastedilmektedir. EIK md. 6'da givenli elektronik
imza olusturulma araci; baska benzeri olmayan,
imza sahibine miunhasir, baskaca kisilerin eline
gecmesine imkan vermeyen bir elektronik imza
olusturulmasini saglayan yazihm veya donanim
olarak belirtilmigtir. Gudvenli elektronik imzanin
mutlaka bdyle bir yazilm ve donanimla
olusturulmasi gerekmektedir[27].
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Bir elektronik sertifika, elektronik imzayi sifrelemek
amaciyla kullanilan anahtarlarin sahibini belirten
elektronik kayitlardir. Elektronik sertifika, elektronik
sertifika hizmet saglayicisi kurum tarafindan belirli
bir sekilde hazirlanip elektronik imza sahibine
verilir. Bir elektronik sertifikanin nitelikli olabilmesi
icin birtakim unsurlara sahip olmasi gerekmektedir.
Bu unsurlar ilgili kanunun dokuzuncu maddesinde
ayrintili olarak gdsterilmistir. Bu unsurlar 6zet
olarak su sekilde sayilabilir: sertifika sahibinin
kisisel ve mesleki bilgilerinin sertifikada yer almasi,
sertifikanin bir numarasinin ve gegerlilik suresinin
olmasi, imza sahibine sertifikayla getirilen
kisitlamalarina iliskin  bilgilerin  sertifikada yer
almasidir. Nitelikli elektronik sertifika bu gibi
unsurlari  sayesinde guvenli elektronik imza
sahibinin kim oldugunu tespit etmeye imkan
saglamasi gerekmektedir[28].

Guvenli elektronik imzada guvenligi saglayan asil
unsur ise elektronik veride bir degisiklik yapilip
yaplimadiginin tespitini saglamasidir. Buna gore
guvenli elektronik imza ile imzalanmis elektronik
veride sonradan bir degisiklik yapilip yapiimadiginin
tespit edilebilmelidir[29].

Hukuki anlamda irade beyani kargi tarafa yazil,
so6zlu, resmi yollarla sunulabilecegi gibi iradeyi
goOsteren bir tavir ve birtakim kosullara goére bir
davranis bicimi olarak degerlendirilebilecek susma
eylemi seklinde de sunulabilir. Bir irade beyaninin
elektronik ortamda aciklanmasi, elektronik olmayan
bir ortamda aciklanmasi ile ayni hukuki sonugclari
ortaya c¢ikaracagi doktrin ve uygulamada kabul
edilmektedir. irade beyanlari, elektronik olmayan
ortamda da c¢evrimi¢i bir ortamda da
yapilabilmektedir.

Taraflar arasinda bir telefon goriismesiyle, e-posta
araciliglyla ya da en basit haliyle internet
ortaminda bulunan bir formun doldurulmasiyla da
irade beyani aciklanabilecektir. Bu durumun bir
sonucu olarak hukukumuzda gecerli olan sekil
serbestisi kurali, kural olarak elektronik ortamda
yapillan irade beyanlari ve so6zlesmeler igin de
gecerlidir[30].

EiK’'da giivenli elektronik imzaya hukuki bir anlam
verilmistir. EiK’da“Glvenli Elektronik imza, elle
atilan imza ile ayni hukuki sonucu dogurur’
denilmistir.
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Bu dizenlemenin sonucunda guvenli elektronik
imza, elle atilan imzanin islevini saglamakta ve
ispat hukuku agisindan elle atilan imza ile ayni
sonuclari dogurmaktadir. ilgili kanun maddesi
sayesinde, hem hukukumuzda vyazih sekil
ongorulen sozlesmelerin elektronik ortamda da
yapilabilmesi hem de guvenli elektronik imza ile
imzalanmis elektronik belgelerin birtakim
dizenlemeler sonucunda ispat hukuku agisindan
senet niteligi kazanmasi mimkin olmustur.

Borglar Kanunumuzda yapilan degisiklikle
kanunun 15. maddesinde guvenli elektronik
imzanin, elle atilmis imzanin  bdtin  hukuki

sonuglarini doguracagi hususu dizenlenmistir.[31]
TBK md.14’te ise “Kanunda aksi éngériilmedikge,
imzali bir mektup, asillari borg altina girenlerce
imzalanmis telgraf, teyit edilmis olmalarn kaydiyla
faks veya buna benzer iletisim araclan ya da
glivenli elektronik imza ile génderilip saklanabilen
metinler de yazili sekil yerine gecer.” seklinde
dizenlemeler yapilmistir.

Guvenli elektronik imzayla ilgili kanunlarimizda
yapilan dizenlemeler ile elle atilan imzanin hukuki
sonuglarini dogurmakta bu sebeple de yargilama
hukukumuzda da birtakim degisikliklerin yapilmasi
gerekmistir. Hukuk Muhakemeleri Kanun’unun
205/2’de maddesine yapilan ekleme ile glvenli
elektronik imza ile usuliine goére bir elektronik veri
olusturulan verilerin senet hikminde oldugu
dizenlenmistir.

Elektronik imza Kanunu’nda giivenli elektronik
imzanin, elle atilan imzayla ayni hukuki sonucu
dogurmasi yonundeki hukmune baz istisnalar
getirilmistir. Bu istisnalardan biri EIK md. 5'te yer
alan “Kanunlarin resmi gekle veya &zel bir
merasime tabi tuttugu hukuki islemler ile teminat
sézlesmeleri  glivenli  elektronik imza ile
gerceklestirilemez ” hikmuduir. Bu dizenleme ile
bazi islem ve so6zlesmelerin guvenli elektronik
imza ile gerceklestiriimesine engel olunmustur.
Guvenli elektronik imza, elle atilan imza ile ayni
hukuki sonuglari dogurdugundan hukukumuzda
yazili sekle bagli s6zlesmelerde kullanilabilecektir.
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Ancak resmi sekle bagh sdzlesmelerin
kurulmasinda ve birtakim &6zel merasimler
ongorilmis  hukuki  islemlerde  kullaniimasi
hukukumuzda henlz  mUmkin  degildir[32].
Bunlardan biri yazih sekle tabi olan kefalet

sozlesmesidir. Glvenli elektronik imza ile yapilan
islemler oldukca hizli gerceklesmektedir.
Hukukumuzda bazi isler igin 6zel merasimler
ongorilmis ve bu iglemlerin aceleye getiriimesi
engellenmeye calisiimistir. Hukukumuzda 6zel
merasimlerle hizli gergeklesmesi engellenmeye
calisilan  birtakim  iglemler, kanunun ilgili
maddesinin kapsami disinda birakilarak
olusabilecek zararlar é6nlenmeye calisiimistir. Yine
noterlerin yapmakta oldugu bazi islemler, tapudaki
bazi iglemler, evlenme gibi 6zel merasime tabi
islemlerin guvenli elektronik imza ile yapilmasi
mumkuan degildir. Dolayisiyla kanunlarin resmi sekil
ongordugu veya Ozel merasime tabi tuttugu
hukuksal islemlerin guvenli elektronik imza ile

imzalanmasi durumunda islem gecersiz
olacaktir[33].

Elektronik imzalar, gunimuizde dijital dinyada
hukuki belgelerin guvenli bir sekilde islem

gbérmesini saglayan ve oldukg¢a sik kullanilan bir
araca donusmustur. Elektronik imzalarin guvenligi
de bu sebeple cok buylik 6nem arz etmektedir.

Elektronik imzanin guvenligi; elektronik imza
teknolojisinin yazilim veya donanimi, elektronik
imzanin sertifikasi ve guvenlik standartlan ile
saglanmaktadir. Elektronik imza ile imzalama
islemi; imzalayanin kimligini dogrulama, imzalanan
verinin butunliginin saglanmasi ve gizlilik gibi
birtakim unsurlari icermektedir.

Elektronik imzalarin hukuki sonuglar da dikkate
degerdir. Elektronik imza, hukuki belgelerin dijital
ortamda kullanimini  mdmkdn  kilmaktadir.  Bir
sOzlesme veya bir taahhit belgesi gibi hukuki
belgeler elektronik imza kullanilarak dizenlenebilir
ve bu belgelerin kabul edilebilirligi
saglanabilmektedir. Ayrica, elektronik imza ile
imzalanan belgeler mahkemelerde delil olarak
kabul edilebilmekte ve hukuki islemlerde gegerliligi
olan bir kanit niteligi tasimaktadir.

Elektronik imzanin her gegen gin artan ve birgok
sektérde uygulamalar mevcuttur. Finans
sektorunde elektronik imza kullanimi yaygindir.

Elektronik so6zlesmelerin imzalanmasi, birtakim
bankacilik islemlerinin yapilmasi ve elektronik
ticaret gibi alanlarda elektronik imza kullanimi fayda
saglamaktadir. Hukuki islemlerin yapildigi birgok
alanda da elektronik imza kullanimi, zaman ve
masraflarda tasarrufu saglayacaktir.

Teknolojik gelismeler giderek artmakta ve guvenli
elektronik imza kullanimi ile uygulamada ortaya
¢ikan sorunlar birgok bilimsel ¢alisma yapilmasina
sebep olmaktadir. Uygulamada yasanan sorunlar
elektronik imzanin yargi kararlarinda da kendine
yer bulmasina neden olmaktadir. Elektronik
imzalarla ilgili yargi kararlarinin artmasinin sonucu
olarak bu konuda hem birtakim  hukuki
dlizenlemelerin yapilmasina olanak saglayacak
hem de yapilan bilimsel galigmalar da uygulamanin
Isiginda artabilecektir. Guvenli elektronik imza
sahibi kKisilerin; hak ve yukuimlulikleri konusunda
var olan durumun tespiti, imza sahiplerinin ve
sertifika saglayicilarin  bu konuya dikkatlerinin
cekilmesi gerekliligi bdyle bir calisma yapiima
ihtiyacini hissettirmistir.

Gelecekte elektronik imzanin daha yaygin olarak
kullanilmasi ve hukuki islemlerde daha genis bir
kabul gormesi beklenmektedir. Bu sebeple de
Ozellikle elektronik imza ile ilgili suclarnn
kapsaminin belirlenmesinde yeni hukuki
dizenlemelere de ihtiya¢g oldugu aciktir. Ceza
kanunundaki bosluklarla birlikte uygulamada
birtakim sorunlarin yasanmasi olduk¢ga mimkuandur.
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Fantazi Haritaciligi

Mirsit Ozoglu

[ ]

Giris
Fantezi haritaciligl, tipik olarak fantezi literatlriinde ve rol yapma oyunlarinda bulunan kurgusal diinyalar igin
haritalar yaratma sanatidir.

Fantezi Haritacihgi Neden Onemlidir?

Fantezi haritaciligi, yazarlanin ve oyun tasarimcilarinin hayali dinyalarini gorsellestirmelerine firsat vererek,
okuyucularina ve oyuncularina, daldiklari diinyayi daha iyi anlamalari igin bir referans saglar.

Fantezi haritaciigi ayrica dinya insa etme sirecine bir diizeyde ayrinti ve 6zginlik ekler. ilham getirir ve
hayal edilen diinyayi hayata gegirmeye yardimci olur.

Konunun dnemini Tolkien (YUzuklerin Efendisi’'nin yazari) su sézuyle dile getirmistir: “Akillica davranarak
bir harita ile basladim ve hikayeyi buna uydurdum.”

(Orj: “I wisely started with a map and made the story fit”. 25 Nisan 1954, Naomi Mitchison’a mektup.)

Fantezi Haritacilig: Siireci?




MURSIT OZOGLU

Her yigidin bir yogurt vyiyisi vardir derler. Haritalama sureci icin de gecerlidir bu s6z. Tabletle mi
¢alisiyorsunuz, kagit kalemle mi? Bu bile gidisati degistirir.

Haritalama yaparken birgok kez énceki agsamalara donerek revize yapmaniz da gerekebilir.

Ancak ana haliye bir¢ok haritaci suna benzer bir yol izler:
. Cografya ile baslanir: Kara ve denizler, daglar, nehirler ve ormanlar gibi baslica cografi 6zellikler de dahil
olmak uzere haritanin cografyasi belirlenir.

. Ardindan beseri unsurlar veya siyasi sinirlar eklenir: Haritaniz, (gOsterilecekse) Ulkeler, eyaletler veya
kralliklar gibi yapilara béltnur. Sehirler ve diger gérulecek yapilar eklenir.
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TEMMUZ 2023

. Gbozden kagmis olabilecek 6nemli ve ilging kurgu detaylar tespit edilip gerekli dizenlemeler yapllir.
Haritalama sirasinda gelen ilham ile hikaye gézden gegirilerek akla gelen yeni fikirler haritaya ve kurguya

eklenir.

. Son olarak metinler, gergeve ve pusula gibi kalan harita unsurlari yerlegtirilir.

Boyama sonradan da eklenebilir, ilk bastan cografi unsurlan planlama sireci igin bir ara¢ olarak da

kullanilabilir.

“‘Haritacihga ilk basladigim
doénemin en sevdigim
haritasi, dizenlemis oldugum
ilk #mappingtogether etkinligi
icin hazirlamigtim. Etkinlikte
egdlenmek icin fasulye
kullanarak karalarn
belirlemistik.”




MURSIT OzOGLU

Fantezi Haritaciligi Araclar

. Geleneksel cizim: Bir fantezi haritasi olusturmak igin geleneksel kalem, kagit, pergel vb araclarla gizim.
. Dijital ¢izim: Procreate, Krita ve Adobe lllustrator gibi ¢esitli dijital programlar Gzerinde, gizim tableti ve

kalemi kullanarak ¢izim.
. Asset ile tasarim: Wonderdraft ve Inkarnate gibi 6zel harita olusturma programlari veya tasarim
programlari Uzerinde, énceden ¢izilmis assetleri bir araya getirip boyayarak tasarlama.

Geleneksel ¢izim ve dijital ¢izimin ne oldugu asikar olsa da asset kullanma mantiginin kavranabilmesi igin
asadlya asset 6rnekleri ve bu assetlerle yapilan kiigiik bir harita eklenmistir.
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Ayrinti ve basitligi dengeléme: Haritacilar, okuyucuyu veya oyuncuyu ¢ok fazla bilgiyle bunaltmadan
dinyayi hayata gecirmek ile yeterli ayrintiyi saglamak arasinda bir denge bulmalidir.

Tutarlihgi siirdiirme: Dinya ve hikayesi gelistikge, haritanin bu degisiklikleri tutarh bir sekilde yansitmasini
saglamak haritaci igin 6nemlidir.

Dogru stili bulma: Harita icin dogru stili ve estetigi bulmak zor olabilir ve genellikle deneme ve revizyon
gerektirir.

Harita cizilerek yapiliyorsa, farkl gizim teknikleri ve materyalleri kiyaslanmalidir.

Ornegin “Game of Thrones” gibi yetiskinlere hitap eden bir yapit igin tasarlanan haritada old-school tarzda,
tikenmez kalem ve suluboya ile ¢aligilarak antik haritalara benzer bir stil olusturulabilirken, “Ejderhani Nasil
Egitirsin” gibi hedef kitlesi ¢cocuklar olan bir yapitta, basit ve canl bir stil olusturmak gerekir.

Harita assetlerle yapiliyorsa, dogru stilin olusturulabilecedi bir asset koleksiyonu kullanmak gerekir.

Ayrica haritalama slreci esnasinda, asset koleksiyonunda olmayan ancak haritaya eklenmesi gereken
icerikler (assetler) tespit edildigi taktirde, bu koleksiyona uyacak sekilde yeni assetlerin Uretilmesi gerekir.
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MURSIT 6ZOGLU

Harita: Yazdigi kurgu kiyamet sonrasinda gecgen bir
masterim icin 2021 yiinda hazirlamis  oldugum
haritadan bir kesit.

Sonug

e o e R e e~ e <~

T

Fantezi haritaciligi, hayali dinyanin gorsel bir temsilini saglayan dinya insa etmenin ve hikaye anlatiminin
onemli bir yonudur.

Cografya ve fantezi haritaciligi metodlarina hakimiyet, yaraticilik, detaylara dikkat ve hem sanatsal hem kurgu
ile tutarlihk taahhudu gerektirir.

Fantastik haritalar, gerek egitim gerek eglence yéninden her turll tiketimin gérsel ve igitsel materyaller ile
hizlandinldi§i gagimizda, kurgulanan duinyalarin ve hikayelerin somutlastirilarak sunulmasinda buylk roli
olmasi sebebiyle, yazarlar ve oyun yapimcilari i¢in vazgecilmez bir aractir.
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Legal Design Hakkinda

Av. M. Turan Ozer- Adana Barosu

Legal Design Hakkinda -1-

Bir arastirma yaparken felsefeci
John Dewey’[1]le ait olan biz sdze
rastladim s6z aynen “Bugunin ¢ocuklarini
dindn yontemleri ile egitirsek
yarinlarindan  ¢alariz[2]” seklinde idi.
Dewey’ i merak ettim ve arastirdim ki ne
goreyim. Meger, Dewey, Cumhuriyetin ilk
ylllarinda Atatirk’in daveti ile Tarkiye'ye
gelmis tanimamiz gereken bir usta imis.

Bu ustanin Soyledigi s6z ise beni ¢ok etkiledi. Bu tanimi ilk duydugum andan itibaren de hukuk egitimine nasil
uyarlariz diye distindim ve neler yapilmis diye tarama yaptim. Bu basligima aldigim kavram ile tanistim, bu
kavram “ Legal Desing” idi.

Turkceye uyarlanisi “Hukuk tasarimi” demekti ancak ¢ok daha fazlasi sey ifade ediyordu. Hukukgularin
egitiminin son noktadaki amacinin hukukgu oldugu sdyleyene hukuk nosyonu kazandirmaktir. Hukuk nosyonu
ise en genel tanim ile “Hukuk Nosyonu, hukukun evrensel ilke ve esaslarindan higbirini ihmal etmeksizin,
bilimsel disipline ve sistematik diislince butinliglne dayanarak hedeflenen adaleti temine yarayan disiinme
bicimidir.[3] O halde hukuk egitiminin yarinlara gére yapilmasi zorunluluktur. Dewey, ¢ok hakli onun séyledigi
s6zU hakli ¢ikarircasina gelecege bakmak ve egitimlerin gelecege tasarlanmasi ve uygulanmalidir. Hele konu
adalet ve hukuk olunca daha da 6nemsenmesi gerekecektir.

Bu dusince ile Legal Desing konusunda okumalar yaptim okudukca gérdikge ufkum agildi. Her seyi
anlamasam da her ortamda bu kavramdan s6z etmeye basladim, amacim hukukgularin bu kavrami merak
etmeleri, 6grenmeleri, cevrelerine tanitmalari ve kavramin glindemde tutulmasini saglamakti.

Adana Barosu bilisim komisyonu benden bir seyler
yazmami isteyince de bu konuyu yazmak istedim. Legal
Desing’i 6gretmek degil guindemde tutmak her seyden
o6nemli. Bu konuyu seri bir yazi haline getirmek istiyorum.
Sizlerden gelecek geri bildirimlere gore sekillendirmek,
genigletmek ve gelistirmek istiyorum.

Dilerim beni yalniz birakmazsiniz.

1] Jhon Dewey, ABD’li felsefeci John Dewey, 1924 yilinda
Mustafa Kemal Atatirk’in daveti Gzerine Turkiye’ye gelerek
Turk egitim sistemi Uzerinde incelemeler yaptiktan sonra
kapsamli bir rapor hazirlamistir.
https://www.turkyurdu.com.tr/yazar-yazi.php?id=2277

[2] http://www.ortaweb.bilkent.edu.tr/formlar/mypnm.pdf

[3] https://hukukbook.com/hukuk-nosyonu/
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Yapay Zeka

ZEKA VE AKIL - Fatih Kaan Camyurdu

insanoglunun vyaratilistan bugiine gelen hayatta
kalma cabasi, dodanin engellerine karsi adapte
olmasinisaglar. Beraberinde, karsilastiklari olaylara
tepki vermek zorunda kalmiglardir. Zamanla
tecribelenip olaylara daha farkli agidan yaklagmayi
ogrenmiglerdir. Bodylece insani diger canlilardan
ayiran en 6nemli 6zellik amaca gore hareket edip,
yargllaylp bundan sonu¢ ¢ikarmasi  olarak
adlandirlabilir. insan dogasi geredi belli birzekaya
sahiptir. Gecgmisten bugine bilgi ve birikimler
sonucunda karsilasilan durumlara daha genis agidan
hizli ve pratik sekilde ¢ézimlemeye baslamislardir.
Ancak akil zekaya gore yasanilan bolge, cevre ve dis
etkenlere bagh degisiklik gdsterebilir. Bununla
beraber genetik yolla aktarim saglanir.

Akilsirekli degisen bir yetenektir, bu ylizden yapay
birsekilde olusturulmasi imkansizdir. Zeka
modellemesi olusturularak gelecek hakkinda yorum
istenemez ancak var olan bilgileri kullanarak
cevaplar verebilir. Ornegdin; Bu sene en iyi fim
odulind kim alir? (bu soruya cevap verememesinin
nedeni akil ylritme ve 0ngorud yetenegdinin
olmamasidir)
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Yapay Zeka

Yapay zeka; insanlarin anlama, yorumlama, karar
verebilme , ¢6zUm yolu Uretme yetenegini sanal
ortama aktararak isglcunid kolaylastirma amaciyla
ortaya clkariimistr. Bu sayede Sirketler bir
problemle karsilasildiinda veya stratejik kararlarda
daha hizh ¢dzime ulasilir. Sirketler, gelecekteki
egilimleri tahmin etmek ve sirketlerin stratejik
kararlar almasina yardimci olmak i¢in yapay zeka,
veri madenciligi, makine 6grenimi ve derin 6grenme
gibi

yontemleri kullanarak buyUk miktarda veriyi analiz
etmek ve bunlardan 6nemli bilgiler ¢ikarmak igin
yapay zeka tekniklerini kullanabilir. Ancak yapay
zekanin bir bilinci olmadigi icin sadece girilen bilgiler
ve bu bilgilerin dogru olmasi karsihiginda cikarimlar
yapabilir.

YAPAY ZEKA TARIiHi- Emre Siime

Yapay zeka, bilgisayar bilimleri ve biligsel bilimlerin
bir dali olarak uzun bir tarihe sahiptir. Gelisimi, 1956
yiinda John McCarthy tarafindan duzenlenen
Dartmouth Konferansi ile ivme kazandi. Bu
konferans, yapay zeka terimini resmi olarak
tanimlayarak disiplinin dogmasini sagladi.
Konferansa katilan diger 6nemli isimler arasinda
Marvin Minsky, Nathaniel Rochester ve Claude
Shannon yer aliyordu.

1950'lerden itibaren yapay zeka arastirmalar hiz
kazandi ve birgok 6nemli program gelistirildi. Bu
donemde, Eliza gibi programlarla dogal dilde
etkilesim kurma ve uzman sistemlerle uzmanlik
alanlarinin taklit edilmesi gibi calismalar yapildi.
1970'lerde, uzman sistemler popiler hale geldi.
Uzman sistemler, belirli bir uzmanlik alaninda insan
uzmanlarindan alinan bilgiyi taklit eden bilgisayar
programlariydi.  Tip, mihendislik, finans gibi
alanlarda kullanildilar. Bu donemde, dil isleme, bilgi
temsili ve arama algoritmalari gibi alanlarda da
ilerlemeler kaydedildi. 1980'lerde, yapay sinir aglan
ve uzman sistemlerin birlesimi olan "baglantili
sistemler" 6nem kazandi. Ayrica, dogal dil isleme,
géranti  isleme ve robotik gibi alanlarda da
gelismeler yasandi.



1990'lar, yapay zeka alaninda makine 6grenmesinin
yayginlasmaya basladigi bir dénemdi. istatistiksel
yontemler ve makine &grenmesi teknikleri
kullanilarak cesitli problemlerin ¢6zimine
odaklanildi. Bu dénemde, yapay zeka arastirmalarn
daha da yogunlasti ve endustriyel uygulamalarda
kullanimi artti. 2000'ler ve sonrasinda ise buyuk veri,
derin 6grenme ve yapay sinir aglari gibi teknolojilerin
gelisimiyle yapay zeka alaninda buyuk bir dondsum
yasandi. Derin 6grenme, karmasik veri setlerinden
otomatik olarak 6grenme yetenegi saglayan yapay
sinir aglan ile ilgili bir yaklagimdir. Goéruntu ve ses
tanima, dogal dil isleme, oyun oynama ve otonom
araglar gibi bircok alanda bulylk ilerlemeler
kaydedildi.

YAPAY ZEKANIN UYGULAMA ALANLARI- Havva
Demirbas

Yapay zeka, ginimuzin en heyecan veren ve ilgi
ceken teknolojik alanlarindan birisidir. Bilgisayarlarin
insan benzeri zeka ve yetenekler kazanmasini
saglayan bu alan, birgok sektdérde devrim niteliginde
degisiklikler saglamaktadir. Bunlara birgok &rnek
verilebilir:

1. Goriintii ve Ses isleme: Yapay zeka, goriintii ve
ses verilerini analiz ederek birgcok uygulamada
kullanilabilir. Ornegin, yiiz tanima, nesne algilama,
otonom araclarin c¢evreyi algllamasi, konusma
tanima, konusmayl metne doénustirme (transkript),
sesli asistanlar gibi alanlarda kullanilr.

2. Dogal Dil isleme ve Dil Gevirisi: Yapay zekanin
kullanim amaglarindan birisi de insan dilini anlamak
ve islemektir. Dogal dil isleme ydntemlerini
kullanarak insan diline dair daha etkili igler
yapabilmek, kolay anlasilabilmeyi saglamak icin dil
cevirisi saglamak gibi alanlarda da yapay zeka,
cesitli yontemlerle birlikte kullanilir.
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3. Oneri Sistemleri: Oneri sistemleri gelistirme
alaninda yapay zekanin kullaniimasi da dzellikle

musteri odakll sirketler i¢in oldukga blylk bir 6nem
arz etmektedir. Musterilerin ya da bireylerin gegmis
davraniglari incelenerek ileriye donik olarak cesitli
tavsiyelerde bulunulabilir ve bu bakimdan hayatin
kolaylasmasina katki saglanabilir. Ornegin; dizi/film
tavsiyeleri, haber iceriklerinin  kisiye  0Ozel
olusturulmasi, kisinin alisveris sepetine uygun
Urdnlerin énerilmesi gibi kullanimlari mevcuttur.

ve Robotik: Ozellikle son
zamanlarda robotlar sayesinde otomatiklestirilen
isler cogalmaktadir ve yapay =zeka, sUreglerin
olusturulmasi, yonetilmesi, otomatiklestiriimesinde
baslica rol almaktadir. Otomasyon ve robotik
alanlarinda yasanmakta olan faaliyetler ise
sektorlerde degisim ve doéntsumler yaratmaktadir
ancak elbette ki bu degisim ve ddénidgsimlerin
temelinde harcanan enerjiyi azaltmak, kaynaklari
verimli kullanmak ve daha etkili isler ¢gikarmak gibi
pozitif sonuglar amacglanmaktadir.

4. Otomasyon

5. Saghk Hizmetleri ve Biyomedikal Uygulamalar:
Yapay zeka tip alaninda birgok uygulamada ve gesitli
alanlarda kullaniimaktadir. Bu alanlara 6rnek olarak
hastaliklarin teshisi, tedavilerin planlanmasi, ilag
kesifleri, analiz, saglik hizmetleri 6rnek olarak
verilebilir.

6. Finansal Hizmetler ve Risk Analizi: Yapay zeka;
finansal piyasalari analiz ederek bu alandaki
kullanicilara hem kigiye 6zel hem de genel olarak
tavsiyelerde bulunabilir, tahminler yapabilir ve cesitli
tespitlerde bulunabilir.

Bu maddeler, yapay zekanin populer kullanim
alanlarindan sadece birkagini igermektedir ve zaman
ilerleyip teknolojik gelismeler c¢ogaldikca da bu
alanlar genigleyecektir.
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YAPAY ZEKA ETIGi- Efe Yeniyol

1.Yapay Zeka Ve Etik

GunUmuzde yapay zeka , bilgisayar sistemlerinin insan benzerizeka yeteneklerini taklit etmeyi amaglayan bir
bilim dal olarak édnemli bir yer edinmistir. Ancak, bu teknolojinin kullanimiyla birlikte ortaya ¢ikan firsatlar ve
potansiyel riskler, etik boyutunun da géz 6ninde bulundurulmasi gerektigini gostermektedir. Yapay zekanin
otomatik kararlar alabilme yetenegi, sorumluluk kavramini da beraberinde getirmektedir. Ornegin, siiriiciisiiz
bir aracin trafikte kararlar almasi durumunda, sorumluluk kimde olmalidir? Bu tir sorularin adil ve etik agidan
uygun sekilde yanitlanmasi gerekmektedir.Bir diger dnemli etik sorun, yapay zeka ayrimciigidir. Yapay zeka
sistemleri, karar alma streclerindeki dnyargilari ve ayrimciligi yansitabilmektedir. Bu da toplumsal esitsizlikleri
derinlestirme ve haksizlik yapma potansiyeline sahiptir. Bu nedenle, yapay zekanin geligstirme ve egitim
sureglerinde dnyargi azaltici adimlar atiimall ve gesitlilik ve kapsayicilik prensipleri benimsenmelidir.

2. Yapay Zeka Politikalari

Yapay zeka politikalari, etik ilkelerin énemli birsekilde gbézetiimesi gereken bir konudur. Yapay zekanin
kullanimi, adalet ilkesine dayanmali ve adil sonugclar tGretmelidir. Bu, ayrimciliga veya haksizliga yol acabilecek
etiketleme veya siniflandirmalardan kaginilmasi anlamina gelir. Ayrica, yapay zekanin kararlar anlasilir
olmalidir. insanlar, yapay zekanin neden belirli bir karar verdigini anlama ve agiklama talep etme hakkina
sahip olmaldir. Bu durum, yapay zekanin guvenilirlik ve hesap verebilirlik agisindan énemlidir. Bu nedenlerle,
yapay zeka politikalar, etik ilkelerin korunmasina odaklanmalidir. Yapay zeka teknolojisinin gelistirme ve
kullanim slreclerinde, adalet, adilik ve seffaflik ilkeleri 6n planda tutulmahdir. Aynizamanda, toplumsal
farkindalik ve katiim da yapay zeka politikalarinin énemli bir pargasi olmalidir.
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3.Temel Hedef

Yapay zekanin asil hedefi, toplumsal refahin
artinlmasi igin toplumun yararina yénelik bir sekilde
kullanilmasidir. Yapay zeka, toplumun gelisimine
katki saglayan durlUnlerin ortaya ¢ikmasina ve
gelistiriimesine yardimci olmak amaciyla c¢alisir.
Bununla birlikte, yapay zeka ayni zamanda
insanlarin is yUkdnld azaltarak kuresel refah
seviyesinde bir artis saglama potansiyeline sahiptir.
Bu nedenle, yapay zekanin o6ncelikli yonelimi
herzaman toplumun ihtiyaglarn ve gelisimi olmaldir.
Bu temel amacin korunmasi, yapay zeka
politikalarinin  olusturulmasinda buytk bir rol
oynamaktadir ve yapay zeka politika yapicilan bu
sorumlulugu Ustlenmelidir. etik bilincin artiriimasi igin
birlikte galismalidir. Bu sekilde yapay zeka , dijital
dinyanin  sekillendiriimesinde  6nemli  bir rol
oynayacak ve insan degerlerini  koruyarak
ilerlememizi saglayacaktir.

4.Yapay Zeka Ve Suglar

Yapay zekanin hayatimiza girmesiyle birlikte, yapay
zeka politikalarina uymayan ve siber sug¢ olarak
nitelendirdigimiz  suclarla karsi karsiya kalmis
bulunmaktayiz. Hatta bazi sibersuclar, uluslararasi
basinin da yakindan ilgisini ¢eken olaylar arasinda
yer almaktadir. Ornegin, Rusya-Ukrayna savasi
esnasinda yapay zeka tarafindan Uretilen deepfake
videolar kullanilarak, Ukrayna Cumhurbaskani'nin
savastan cekildigi seklinde yaniltici goéruntuler
yayllmigtir. Bu gibi sugclar, uluslararasi iligkileri ve
kamuoyunu etkileyebilecek ciddi sonugclar
dogurabilmektedir. Ancak, bu tir suglarin azaltiimasi
ve 6nlenmesi noktasinda bulyik bir sorumluluk yapay
zeka politikalarini  belirleyenlerin  omuzlarindadir.
Yapay zeka teknolojisinin etik kullanimi ve guvenlik
Onlemlerinin saglanmasi i¢in etkili politikalar ve
dizenlemeler olusturulmaldir. Yapay zekanin
gelistiriimesi ve uygulanmasinda sorumluluk tasiyan
kurulusglar, acik ve seffaf bir sekilde hareket etmeli ve
glvenlik, gizlilik ve manipulasyon gibi risklere karsi
Onlemler almalidir. Aynizamanda, uluslararasi isbirligi
de bu alanda biiyiik &nem tasimaktadir. Ulkeler
arasinda yapilan anlagsmalar ve ortak politikalar,
siber suglarla micadelede etkili bir arac olabilir.
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Yapay zeka teknolojisini kullanan ulkeler ve sirketler,
uluslararasi standartlanr gbézeterek ve isbirligi
yaparak suclarl tespit etme ve dnleme konusunda
daha guclu bir durus sergileyebilirler. Sonug olarak,
yapay zekanin yayginlagsmasiyla birlikte ortaya c¢ikan
siber suclar ciddi bir tehdit olusturmaktadir. Ancak,
bu suclann azaltimasi ve o6nlenmesi noktasinda
yapay zeka politikalarnni belirleyenlerin blyUk bir
sorumlulugu vardir. Etik kullanim, givenlik dnlemleri,
uluslararasi isbirligi ve seffaflik gibi temel prensipler
uzerine inga edilen politikalar, yapay zeka
teknolojisinin  sorumlu bir sekilde kullaniimasini
saglayabilir ve toplumun glvenini artirabilir.

TOPLUMUN YAPAY ZEKAYA BAKISI-
Gonder

Toplumun yapay zekaya bakisi, genel olarak farkl
gorusler ve tutumlardan olusan karmasik bir tabloya
sahiptir. Bu bakig, kisisel deneyimlere, kiltirel
farklara, egitim seviyesine ve toplumun teknolojiye
ve yeniliklere olan genel tutumuna bagl olarak
degisebilir. Bir kesim, yapay zekanin potansiyelini
heyecan verici bir sekilde degerlendirir. Onlar yapay
zekanin, yasami kolaylastiran ve insanlarin gunlik
hayatinda 6nemli bir rol oynayan bir dizi alanda
bliylk faydalar saglayabilecegini distnur. Bunlar
arasinda saglik hizmetleri, otomasyon, iletisim,
ulasim, egitim ve daha birgok sektér yer alir.

Umut

Yapay zeka, issureclerini optimize etmek, verimliligi
artirmak ve karmasik sorunlara ¢6zim bulmak igin
blylk potansiyele sahip olarak gorilir. Ancak, bazi
insanlar yapay zekaya karsi daha temkinli bir
yaklasim sergiler. Onlar yapay zekanin, insanlarin
islerini kaybetmelerine, 6zel yasamlarinin gizliliginin
ihlal edilmesine ve insan faktorinin azalmasina yol
acabileceginden endise duyarlar.

Ayrica, yapay zekanin yanlig kararlar alabilecegi,

onyargih olabilecegi ve etik sorunlara neden
olabilecegi gibi konular da tartisma konusu olur.
Toplumda yapay zekaya iligkin farkli gdrislerin
olmasi dogaldir ve bu gorusler teknolojinin gelisimine
ve uygulanmasina sekil vermektedir.
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Yapay zeka teknolojilerinin etkileri Uzerine toplumsal tartismalar ve diuzenlemeler de yapilirken, genellikle
dengeyi saglama, etik standartlar belirleme ve teknolojinin toplumun yararina kullanilmasini saglama
hedeflenir.

Yapay zekanin goreceli avantaj ve dezavantajlan konusundaki gérusler Ulkeler arasinda blyuk farkliliklar
gostermektedir. IPSOS anketi, Cinli katilimcilarin %78'inin, Suudi Arabistanli katiimcilarin %76'sinin ve Hintli
katiimcilarin %71'inin yapay zeka kullanan Urin ve hizmetlerin dezavantajlardan ¢ok faydasi oldugunu
distndyor. Ancak, Amerikalilarin yalnizca %35'i bu dusunceyi paylagmaktadir. 28 katiimci arasinda ankete
katilan Ulkeler arasinda Fransa ve Kanada en ¢ok olumsuz gérus bildiren tlkelerdir.

Ulkelere gore 'Yapay zeka kullanan iriin ve hizmetlerin dezavantajlarindan cok faydalari vardir' (Toplamin
%'si), 2022
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IPSOS'un tum sorularina verilen cevaplarin dékimunde, Ulkelere gére yapay zeka urin ve hizmetlerine
iliskin bulgular yer almaktadir. Bu verilere goére, belirli Ulkeler arasinda yapay zeka urlnleri ile hizmetleri
arasinda giiglii bir iliski oldugu gérilmektedir. Ozellikle, Cin katiimcilar, yapay zeka (riinleri ve hizmetleri
konusunda en olumlu hislere sahip olduklar belirlenmistir. %87'si, yapay zeka Urin ve hizmetlerinin
hayatlarini kolaylastirdigini ifade ederken, %76'si yapay zeka kullanan sirketlere digersirketler kadar
guvendigini belirtmistir. Ayrica,sadece %30'u yapay zeka kullaniminin kendilerini tedirgin ettigini belirtmistir.
Buna karsilik, Amerikali katiimcilar yapay zeka konusunda daha olumsuz bir tutum sergilemektedir. Sadece
%41'i yapay zeka Urlin ve hizmetlerinin hayatlarini kolaylastirdigini iddia etmektedir, %35'i yapay zeka
kullanan sirketlere diger sirketler kadar gliven duymaktadir ve %52'si yapay zeka urtnleri ve hizmetlerinin
kendilerini gergin hissettirdigini ifade etmektedir.
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Demografik gruplar arasinda cinsiyet, yas, hane geliri ve istihdam durumu gibi faktérlere gore Ulkelerdeki
gorusleri aynistirmaktadir. IPSOS'un bulgulan, erkeklerin yapay zeka urin ve hizmetleri konusunda
kadinlardan daha olumlu diisiindigiinii ortaya koymaktadir. Ornegin, erkeklerin yapay zeka iriin ve
hizmetlerinin hayatlarini kolaylastirdigina dair raporlama olasihgi, kadinlardan daha yuksektir. Yasa gore
gorisler de farklilik gdstermektedir. Ornegin, 35 yas alti bireylerin yapay zeka (riin ve hizmetlerinin hayatlarini
kolaylastirdigina inanma olasiligi daha yuksekken, 35-49 yas grubundakilerin inanma olasiigi daha dusuktir.
Ayrica, yasa bagl olarak yapay zeka Urin ve hizmetlerinin dezavantajlardan daha fazla fayda sagladig
gorulmektedir. Son olarak, hane geliri dizeyi disuk olan bireyler, yapay zeka Urln ve hizmetleri konusunda
daha olumsuz disltinme egilimindedir ve bu durum, daha yuksek gelirli hane halklariyla karsilastirildiginda
ortaya ¢ikmaktadir

Opinions About Al by Demographic Group (% Agreeing With Statement), 2022
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YAPAY ZEKANIN iSTIHDAMINA ETKiSi-
Rimeysa Kandemir

Glnimuzde hizla gelismekte olan teknolojik
gelismeler ve yeniliklerle beraber istihdam yapisinda
olumsuz sonuglar olusturmasi endisesi glnimize
0zgl bir durum degildir. 1930’lu yillarda Keynes'’in
teknolojik issizlik teorisinde ileri surdugu teknolojik
gelisimin igsizlik kaybina neden olacagdi goértsune
kadar uzanmaktadir.

I

Gunumuzde bakildiginda teknolojik geligmelerin
istihdami iki ana sekilde etkiledigi
gOzlemlenmektedir. Bu iki ana etkiden su sekilde
bahsedilebilmektedir:

1. Yer degistirme Etkisi: Calisanlarin halihazirda

yapmis olduklari gOrevlerinden dogrudan
uzaklastinimasi anlamina gelmektedir.
2. Verimlilik Etkisi: teknolojik gelismelerin

beraberinde getirmis oldugu yenilikler sonucunda
ortaya ¢ilkan ya da gelisen endustrilerde is glicu
talebinin artmasi seklinde bahsedilmektedir.

Son ki yuzylda yilda meydana gelismeler
incelendiginde otomasyon ve teknolojinin
gelismesine paralele olarak istihdam, nifus orani,
kadinlarin is guclune katihmlarinin artmasi benzeri
olaylarin artmasi sonucunda issizlik oranin uzun
vadede bakildiginda dalgalandigi fakat issizlik oranin
artmadigi sonucuna ulasiimaktadir.

Gelecekteki Otomasyon ve istihdam arasindaki
iliskiye gecmisteki durumda g6z 6nldne alinarak
bakildiginda 6zellikle bilgi islem guclinin buylk
Olctde gelisim gOstermesiyle beraber yapay zekanin
ve robotik teknolojinin gegmiste goérilmemis dlzeyde
emegi degistirme olasiligina dikkat ¢ekilmektedir. Bu
durumda otomasyon kaygisini tekrar insanlarin
onlne gikarmaktadir. Gegmis tarihlerden ginimuze
teknolojinin  gelisimine  baktigimizda  istihdam
kavraminin tarim ve zanaatkarlik kavramlarindan
imalata, hizmet ve ydnetim mesleklerine blyuk
Olcide kaydigi gbézlemlenmektedir. Bu gbzlem
bizlere teknolojik issizligin ortaya ¢ikmadidinin bir
kaniti olarak goéralebilmektedir.

Otomasyonun artmasi i guclinde azalma
olusturmanin zittina gegmis ddonemlere bakildiginda
otomasyonlarda meydana gelen  gelismeler
sonucunda is gucl talebinde ve Ucretlerde artisa
neden oldugu gorilmektedir. Tim  bunlarn
sonucunda yapay zeka uygulamalarinin isler ve
goérevler Uzerinde hem olumlu yorumlar hem de
olumsuz yorumlara ulasmak mumkindir. Olumlu
yorumlar yapay zekanin insan yeteneklerini arttirarak
yetenekli ¢calisanlara talebi yikseltecegdi yonindedir.
Olumsuz yorumlar ise yapay zekanin iggilerin yerini
alarak islerin makineler tarafindan deviralinacagi
goOrisini savunmaya yoneliktir.

Oxford  Universitesiakademisyenleri tarafindan
yapilan bir arastirmaya goére bilgisayarlasmanin en

az etkileyecegi meslek alanlari su sekilde
siralanmistir :

a. Cevirmenler ve tercimanlar (%5,8)

b. Performanssergileyen sanatcilar(%7)

c. Radyo yayincilarn(%7,7)

d. Film ve TV yapimcilari (%8)

e. Doga bilimlerinde Ar-Ge (%10,9)

En fazla etkileyece@i meslek alanlari ise :

a. Ofis yoneticileri

b. Cagri merkezi ¢alisanlari

c. Kutiphaneciler

d. BuylUkbaghayvanyetistiricileri

e. Agac kesiciler

f. Madenciler

g. Araba saticilant ve otel personeli olarak

siralanmistir (Dirican, 2015:569).
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BiR GCAGIN BASLANGICI: CHATGPT- Havva
Demirbas

ChatGPT, OpenAl tarafindan gelistirilen blyUk bir
dil modelidir ve kisa sure igerisinde tum dinyanin en
popller, en ¢ok tercih edilen sohbet robotlarindan
biri haline gelmistir. GPT-3 dil modeline dayanan
ChatGPT, genis bir metin ve kod veri kiimesi
Uzerinde egitilerek olusturulmustur. Bu veri kiimesi;
kitaplardan, makalelerden, web sitelerinden ve kod
depolarindan elde edilen metinleri igerir.

ChatGPT'nin farkli alanlarda ve farkli konularda
yapabilecekleri oldukca gesitlidir. Ornegin; zorlayici
gbrlnen birtakim sorulari anlayarak yanitlayabilir,
siirler yazabilir, kodlari analiz ederek hatalari bulabilir
ve bastan yazabilir, web sitesi olusturmak igin
yonlendirmelerde bulunabilir, senaryo metinleri
yazabilir, dil cevirisi yapabilir, istediginiz amaca
yonelik olarak e-posta/dilekge 6rnegi yazabilir, tarih-
felsefe-psikoloji gibi alanlar hakkinda konusabilir,
sorulari ve yanitlan takip ederek anlaml sekilde
sohbete devam edebilr yani kisacasi ufak
yonlendirmeler sayesinde bircok alanda faaliyet
gOsterebilir.

Ayrica ChatGPT, gercek hayatta bir¢cok sektérde de
aktif olarak kullanimaya devam etmektedir. Ornegin
bir 6grenci tezini ChatGPT yardimiyla yazdirdi, bir
hakim karar verirken ChatGPT’den destek aldi, bir
adam gunlik hayatinin  yonlendiriimesi  igin
ChatGPT’ye kendi hayati hakkinda detaylica bilgiler
verdi, blog yazarlari pek c¢ok farkli konuda bloglar
yazdirdi ve bu o&rnekler giderek artmaya devam
etmektedir.

Ancak ChatGPT'nin bazi potansiyel riskleri de
bulunmaktadir. Ornegin; yanlis bilgi yaymak veya
sahte haber makaleleri olusturmak, gercek insanlari
taklit etmek veya deepfakeler olusturmak gibi kot
niyetli amaglarla kullanilabilir.

Elbette ki ChatGPT olgusal bir dil modelidir, yani
cogunlukla gercek / dogru bilgiler Uretme
egilimindedir ve surekli gelistirilerek yetenekleri de
artinlmaktadir ancak yine de ChatGPT'yi sorumlu bir
sekilde kullanmak ve potansiyel risklerini g6z
onlnde bulundurmak, ChatGPT’nin etkin kullanimi
icin oldukga dnemli olacaktir.

YAPAY ZEKANIN GELECEGi- Dilara Cihan

Yapay zeka, gunimuzde biylk bir hizla gelisen ve
hayatimizin birgok alaninda énemli bir rol oynamaya
baslayan bir teknolojidir. Yapay zeka, bilgisayar
sistemlerine insan benzeri distinme ve karar verme
yetenekleri kazandirmayl amaglar. Bu yazida, yapay
zekanin gelecegi hakkinda bazi 6nemli noktalara
deginecegim.

Yapay zeka, bilgisayar bilimindeki ilerlemelerle
birlikte énemli bir evrim gecirmistir. ilk baslarda,
yapay zeka daha ¢ok hesaplama ve veri islemeyle
ilgiliyken, gunimuizde derin 6grenme ve makine
O0grenimi gibi daha gelismis tekniklerle birlikte
karmasik sorunlari ¢bzebilme yetenegine sahip
olmustur. Bu gelismeler sayesinde yapay zeka,
saglik, otomotiv, finans, hizmet sektérii ve daha
birgok alanda kullaniimaya baglanmistir.

Gelecekte yapay zeka teknolojisinin hizla ilerlemesi

ve vyayginlasmasi beklenmektedir. Bunun birkag
nedeni vardrr. ilk olarak, bilgisayar donanimindaki
hizli gelismeler ve ylksek performansli islemcilerin
ortaya clkmasi, yapay zekanin daha karmasik
problemleri ¢bdzebilme kapasitesini artirmistir. Bu,
yapay zekanin daha genis bir uygulama alanina
yayllmasini saglamaktadir.

ikinci olarak, veri miktarinin blyik dlglide artmasi
yapay zekanin gelisimi icin buylk bir avantaj
saglamaktadir. GUnUmizde internet ve sosyal
medya gibi platformlar Gzerinde blylik miktarda veri
olusturulmaktadir. Bu veriler, yapay zekanin
6grenme ve desenleri tanima yeteneklerini
ivilestirmek icin kullanilabilir. Gelecekte, daha fazla
veri toplanacak ve iglenecektir, bu da yapay zekanin
daha da gelismesini saglayacaktir.

Yapay zekanin gelecegi, saglik sektoriinde 6nemli
bir etkiye sahip olacaktir. Yapay zeka, hastaliklarin
erken teshisini yapabilme, tibbi gértntilerin analizini
gerceklestirme ve tedavi planlarini optimize etme gibi
alanlarda buyUk bir potansiyele sahiptir. Bu sayede,
saglik hizmetlerinde daha etkin bir sekilde
kullanilarak hastalarin yasam kalitesini artirabilir ve
saglik hizmetlerine erisimi iyilestirebilir.
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Yapay zeka ayni zamanda otomasyon ve robotik
alanlarinda da bulyUk bir rol oynayacaktir. Fabrikalarda ve
Uretim tesislerinde yapay zekaya dayall robotlar, tekrarlayici
gOrevleri yerine getirebilir ve insan glctinden tasarruf
saglayabilir. Bunun yani sira, otonom araglar ve insansiz
hava araglan gibi alanlarda da yapay zekanin kullanimi
artacaktir. Bu sayede, daha guvenli ve verimli bir toplum
olusturmak mimkan olabilir.

Yapay zekanin gelecekteki etkileri ve potansiyelleri
hakkinda endiseler de bulunmaktadir. Ozellikle, yapay
zekanin insan isglcunin yerini almasi ve igsizlik oranlarini
artirmasi gibi konular tartisiimaktadir. Ancak, bu endiselerin
Ustesinden gelmek igin insanlarin yapay zeka teknolojisine
uyum saglayabilmesi ve yeni beceriler 06grenerek
donusebilmesi 6nemlidir.

Sonug olarak, yapay zeka teknolojisinin gelecegi oldukca
umut vaat etmektedir. Bu teknoloji, birgcok alanda buyuk bir
potansiyele sahip olup hayatimizi daha kolay, verimli ve
guvenli hale getirebilir. Ancak yapay zekanin etik, gizlilik ve
guvenlik gibi konularinda dikkatli olunmasi gerekmektedir.
Bu nedenle, yapay zeka teknolojisinin geligimini yonlendiren
politika ve dizenlemelerin de etkin bir sekilde uygulanmasi
Onemlidir.

Al Index Raporu 2023

"Artificial Intelligence Index Report 2023" raporunun Teknik
Yapay Zeka Etigi bolumine bir g6z attim. Ama daha raporu
incelememin dncesinde 2017 yilindan bu zamana kadar her
yil diizenli rapor yayinladiklarini fark ettim.

Automated Fact-Checking Benchmarks: Number of Chations, 2017-22

Rapora bakmadan o6nce dedisiklerden
birinin de 2022 yilinda yapay zeka endeksi
25 Ulke olan kiresel yapay zeka mevzuatl

takibi, bu yil 127 Ulke ile genigletiimis
olmasiydi. Buradan daha rapora g6z
gezdirmeden bir yil farkla degisimin

oldugunu gérmek mimkin.Sekiz bdlimden
olusan rapor alttaki basliklardan olusuyor:
Bolim 1: Arastirma ve Gelistirme Bolim

2: Teknik Performans Bolim

3: Teknik YZ Etigi Bolim

4: Ekonomi Bolim

5: EQitim BoAlim

6: Politika ve Yonetisim B&lUm

7: Cesitlilik Bolim

8: Kamuoyu Gorisi Gergege Uygunluk ve
Dogruluk kismina baktigimzda ¢ adet
cokca kullanilan populer olan makalelere

yapillan atif saylarina bakilmig. Bunlar
"FEVER", "LIAR" ve "Truth of Varying
Shades" makalelerinden olusuyor. 2017

yilinda yayinlanan bu G¢ makalenin yillara
gore yapilan atif sayllarina iligkin grafigi
gbnderinin resimlerinde yer verecegim. Ve
korkmayin, ben bu rapordan kullandigima
dair atifta bulunacagim. Burada sizlerin de
dislinip yorum yapmasini isteyecegim
kisim: Sizce bu atif sayilar gercegi yansitiyor
mu? Gergekten bu makalelerden yararlanan
herkes atifta bulunmus mudur?

Figurs 101
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DIYOLAGA DAYALI YAPAY ZEKA ETiK SORUNLAR- Furkan Hiiseyin Araz

isveg'teki Luled University of Technology arastirmacilar, popiiler chatbotlarin bir analizini gergeklestirdi. Bu
arastirmacilar, 2022 yihinin ortalarinda 100 konusma analizi gerceklestirdiler. Sonuca baktigimizda bu yapay
zeka sistemlerinin %37'sinde kadin cinsiyet roli gdzlemlenmis. Bunun yaninda popdler ticari Urlnlerinin
%62,5'inde diyalogsal yapay zeka sistemleri varsayilan olarak kadin cinsiyeti seklinde géruldi. Sirketlerin
orantisiz bir sekilde sistemi kadinlardan yana kullanmasi elestirmenlerin gézinde sunu ortaya cikartiyor:
Olusacak sorunlarda sucun kadinlar Uzerine yikilabilme ihtimalinin dogurabilecek olmasi... Peki sizin
kulaginiza bu durum nasil gelmekte? Bana kalirsa hassas olunmasi gereken bir konu.. Chatbotlarin cinsiyetsiz
halde kullanarak olusabilecek sorunlari baglamadan ¢6zebilecegimizi dugtntyorum.

Gender Representation in Chatbots, 2022

Source: Adewumiet ol , 2022 | Chart: 2023 Al Index Report

40%. Genderless

3%, Both

Male

Figure 3.4.1

Farkh milliyetten insanlara bazisorular yoneltilerek demografik yapiya gore insanlarin yapay zeka egilimlerinin
belirlenmesi hedeflenmis. Bu sorulardan biri olan “Yapay zeka urln ve hizmetlerinin iyi-kotu hangi taraf sizler
icin agir basiyor?” sorusuna Cinli katiimcilarin buylk bir kismi olumlu taraflarinin daha agir bastigini
dusunuyor. Bu sonucu ilk gérdiigiimde Cin’de yasamin, iglerin nasil olduguna dair distnceler belirdi. Demek
ki yapay zekanin daha verimli olacadi isler var ve insanlari rahatlatacak bir sonug veriyor ve verecek ki Cinli
insanlar yapay zekanin Urln ve hizmetleri karsisinda daha olumlu bir yaklasim sergiliyorlar. Suudi Arabistan
ve Hindistan da olumlu tarafin daha agir oldugunu distinen diger bazi Ulkelerden. Peki her milliyet yapay
zekanin olumlu taraflarinin agir bastigini mi disiniyor? Cevabi séyle vermek gerekirse: Ankete cevap veren
Amerikalilanin sadece %35’i yapay zekanin iyi taraflarini baskin olarak gérmektedir. Soru belki de amacina
ulasmis ve demografik yapi degisince yapay zekaya bakis acinin farklilastigi gézlenmistir.

Cinsiyet olarak bakildiginda ise erkeklerin yapay zekanin Urlin ve hizmetlerinde avantajlarinin dezavantajlara
gbre daha baskin oldugunu kadinlara oranla daha yiksek oldugu goérismustir. Ayni zamanda erkeklerin
kadinlara gore yapay zekanin bir yardimci roli oynayacadini diisinme orani da daha ylksek. 2022 IPSOS
anket raporuna gore: erkeklerin fikri, yapay zekanin hayati kolaylastirdigi, yapay zekay aktif olarak kullanan
sirketlere guvendikleri, yapay zeka urUnlerinin avantajlarinin daha agir bastigi yonunde olmustur. Raporlar
sonucunda dinya genelinde (6zellikle Amerika’da) otonom araglara kargl 6n yargisirmektedir. Bu sonucu
destekler neticesinde olan diger bir veri ise: Kiresel ¢apta yapilan bir arastirma sonucunda, katiimcilarin
yalnizca %27’si otonom araclara guvendiklerini sdylemistir.
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Raporda sosyal medyanin da nabzinin tutuldugundan bahsedilerek, Chat GPT’nin kullanima girdikten sonra
c¢okga kullaniimaya baslanmasi,sosyal medyaya bomba gibi dlislUp diger yapay zeka uygulamalarina kiyasla
oldukca fazla bir sekilde konusuldugundan bahsedilmis. Hep iyi seyler konusulmamis elbette. Chat GPT
sohbet robotunun belirli bir kiltlr, siyaset anlayisi, etik ve inanis konusunda nerede durdugu gibi konularda
irdelenmis. iste bu konu hakkinda bazi Twitter tweetleri: “Alarm: ChatGPT by @OpenAl now *expressly
prohibits argumentsfor fossil fuels*. (It used to offer them.) Not only that, it excludes nuclear energy from its
counter-suggestions.” -@sama, “what isthe reason for this policy?” - @AlexEpstein Bazi insanlar Chat
GPT’nin kullanima yasak olmasi gerektigini bile savundu. Hatta savunulmakla kalmadi bazi yerlerde
kullaniimasi sinirlandirildi. Asagida yapay zeka teknolojilerinin yiin bolumlere ayriimis bir sekilde sosyal
medyadaki yeri ile ilgili yapilan ¢alisma sonucunu gorebilirsiniz.
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